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基于云计算业务的安全设备自动化运维
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摘 要：随着信息技术的迅猛发展，云计算在众多领域实现了广泛应用，为人们的生活和工作带来了极大便

利。但与此同时，云计算环境下的运维问题也需要加以考虑。深入探讨了基于云计算业务的安全设备自动化

运维的重要性。引入自动化运维技术，能大幅提高安全设备的管理效率，降低运维成本，能更有力地增强云

计算环境的安全性。此外，自动备份等功能也为安全提供了多一层保障。Python脚本等技术在其中发挥着关

键作用，为实现高效、稳定的安全设备自动化运维提供了有力支持。
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0　引言

云计算作为一种新型的计算模式，为企业和

个人提供了便捷、高效的计算资源和服务。然

而，云计算的开放性和复杂性带来了一系列的安

全风险。安全设备作为保障云计算环境安全的重

要载体，其运维管理面临着巨大的挑战。传统的

人工运维方式已经无法满足在云计算环境下对安

全设备的管理需求，因此，引入自动化运维技术

成为必然选择。

1　现状分析

1.1　云计算环境下安全设备自动化运维的重

要性

（1）提高管理效率

自动化运维可以实现安全设备的自动配置、

监控和故障处理，大大减少了人工干预的时间和

工作量，提高了管理效率。

（2）降低运维成本

自动化运维可以减少人力成本和时间成本，

同时降低因人为错误导致的故障风险，从而降低

运维成本。

（3）增强安全性

自动化运维可以实时监控安全设备的运行状

态，及时发现和处理安全事件，提高云计算环境

的安全性。

1.2　云计算环境下安全设备自动化运维面临的

挑战

（1）设备多样性与管理复杂性

云计算环境下安全设备种类繁多，如WAF、

IPS、网闸等。不同设备管理方式和接口各异，

这增加了自动化运维的难度。同时，人工运维面

临安全设备种类过多的问题，运维人员需要熟悉

多种设备的操作和管理，耗费大量时间和精力。

（2）动态环境与配置调整难题

云计算环境动态变化，安全设备的配置和策
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略须随之调整。实现自动化的配置更新和策略调

整颇具挑战。而在人工运维中，单种类设备因业

务量大、台数过多，难以快速响应环境变化进行

手动配置调整，容易导致安全漏洞。

（3）安全与效率困境

自动化运维涉及对安全设备的远程管理和控

制，保证通信安全性和操作合法性至关重要。人

工运维则存在重复输入账号密码浪费时间和人力

资源的问题，且设备缺少自动备份或外发文件功

能，需要手动操作下载所需文件，效率低下且增

加了操作失误的风险。

1.3　云计算环境下安全设备自动化运维的解决

方案

（1）统一管理平台

构建统一的自动化运维管理平台，实现对不同

种类安全设备的全面覆盖，其建设架构如图1所示。

· 数据获取：运用API、SNMP、syslog等

方式，高效传输巡检指标项的具体数据

以及日志模块的详细分析数据。

· 状态实时监控：持续采集设备运行数

据，包括CPU使用率、内存占用、磁盘

容量等，在平台界面实时呈现设备状

态，便于及时察觉异常情况。

· 拓扑自动生成或导入：平台能够自动生

成或导入网络拓扑，清晰展现整个流量

路径，为故障定位奠定坚实基础，当检

测到设备故障时，平台自动启动预设的

故障判断流程，如进行点对点的 ping

测，以最快速度判断问题节点，助力运

维人员迅速定位、深入分析研判。

· 巡检：平台可制定自动化巡检计划，定

期对安全设备的配置进行检查，确保其

准确性与合规性，各安全设备参数及阈

值表见表1。

（2）自动化配置管理

引入自动化配置管理工具，切实保障安全设

备配置的高效性与准确性。同时，在系统中集成

自动化备份功能，定期对安全设备的配置和数据

进行自动备份，以便在设备故障或数据丢失时能

够迅速恢复。
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图1　统一管理平台建设架构
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表1　各安全设备参数及阈值表

设备类别

4A

堡垒机

WAF

网闸

IPS

防火墙

网页防篡改

数据库审计

VPN

巡检监控参数（自动化运维）

CPU使用率

内存使用率

根目录空间占用率

文件目录drbd空间占用率

CPU使用率

内存使用率

存储占用率

CPU使用率

内存使用率

存储空间使用率

设备告警

根目录空间占用率

授权时间与维保时间监控

admin访问次数超过10次1分钟

内端 CPU使用率

内端 内存使用率

内端存储空间使用率

内端连接数

外端CPU使用率

外端内存使用率

外端存储空间使用率

外端连接数

HA主备信息

HA健康状态

日志告警

CPU使用率

内存使用率

存储使用率

新建会话数

并发连接数

CPU使用率

内存使用率

存储使用率

在线并发

新建连接数

CPU使用率

内存使用率

存储空间使用率

CPU使用率

内存使用率

根目录空间占用率

数据分区空间占用率

CPU使用率

内存使用率

会话新建数

SDcard使用率

并发连接数

橙色阈值

80%

80%

80%

80%

60%

60%

60%

80%

80%

80%

与阈值无关（关键字：重）

80%

快到期2个月

1分钟访问10次

80%

80%

80%

12 000

80%

80%

80%

12 000

/

/

/

70%

70%

70%

56万/s

1 400万

60%

70%

80%

6 000 000

25万/s

80%

80%

80%

80%

80%

80%

80%

70%

70%

35万/s

70%

1 120万

红色阈值

90%

90%

90%

90%

80%

80%

80%

90%

90%

90%

与阈值无关（关键字：重）

90%

快到期1个月

1分钟访问15次

90%

90%

90%

18 000

90%

90%

90%

18 000

/

/

/

90%

90%

90%

72万/s

1 800万

80%

90%

97%

8 000 000

32万/s

90%

90%

90%

90%

90%

90%

90%

90%

90%

45万/s

90%

1 440万

获取数据方式

云平台对接

云平台对接

登录设备查看

登录设备查看

snmp

snmp

snmp

snmp

snmp

snmp

通过日志审计平台接收日志

脚本

脚本

通过日志审计平台接收日志

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

syslog（已对接日志审计平台）

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

snmp

云平台对接

云平台对接

云平台对接

snmp

snmp

登录设备查看

登录设备查看

snmp

snmp

snmp

snmp

snmp
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（3）智能监控与分析

借助智能监控技术[1]，有效提升安全设备的

运维水平。

· 实时监测：利用大屏监控，实时掌握安

全设备的运行状态和安全事件。

· 巡检短消息通知：当智能监控发现问题

或巡检结果异常时，自动发送短消息通

知运维人员，确保及时进行处理。

· 故障发现：通过实时监测、数据分析、

设备日志分析等多种手段，及时发现安

全设备的故障，并启动相应的处理

流程。

2　安全设备层面运维分析

2.1　自动化备份需求分析

（1）账号密码自动输入

自动备份板块实现了前端页面自动输入账号

密码的功能。

在实际的信息管理过程中，人工输入账号密

码不仅耗时，而且在面对多个账号时效率低下。

而此板块的自动输入账号密码功能则克服了这一

问题，它能够快速且准确地完成账号密码的填

充，大大提高了备份的启动效率。

（2）精准模拟人工操作步骤

自动备份板块的另一大优势在于能够按照人

工操作的步骤，精准地定位到界面上的每个

按钮。

这一功能的实现使自动备份过程能够高度复

刻人工操作的流程。在复杂多样的软件界面环境

中，不同的按钮布局和操作逻辑对自动化流程提

出了挑战。而本板块通过精准定位按钮，能够在

各种环境下稳定运行，确保备份操作的准确性。

无论是在具有复杂层级菜单的系统中，还是在界

面设计频繁更新的软件中，它都能像经验丰富的

操作员一样，准确找到所需按钮，保证备份操作

按预定流程执行。

（3）下载至指定路径

自动备份板块还具备将备份文件下载至对应

路径的功能。

在数据管理中，合理的文件存储路径至关重

要。此功能确保了备份文件能够被有序地存储在

预定的位置，方便进行后续的数据管理、查询和

恢复操作。它避免了因文件存储混乱而导致的管

理成本增加，提高了数据的可管理性。例如，在

企业级数据备份中，不同部门的数据可以按照预

先设定的路径进行存储，从而提高整体的数据管

理效率。

2.2　利用Playwright框架原理介绍

Playwright是开源的自动化测试框架[2]，开发

者能借此在多种浏览器与操作系统上进行端到端

测试。它依靠Node.js的 Puppeteer控制浏览器达

成自动化操作，Puppeteer 和 Browser 之间通过

CDP（基于 WebSocket 协议的 Chrome DevTools 

Protocol）通信，该协议可检测、调试 Chro‐

mium、Chrome 等基于 Blink 的浏览器，从而让

Playwright与浏览器深度交互，像页面导航、元

素选择、输入模拟等操作都得以实现。Play‐

wright架构如图2所示。

在 Playwright里，Browser代表浏览器实例，

可包含多个 Browser Context（浏览器上下文）。

Puppeteer API分层且反映浏览器结构，通过Pup‐

peteer控制浏览器实现自动化时，Browser实例中

的 Browser Context 类似打开 Chrome 后再开隐身

模 式 Chrome 的 情 况 ， 它 有 独 立 的 Session、

Cookie和Cache，相互不共享。

Browser Context 能包含多个 Page（即 tab 页

面），可通过 browserContext.newPage()实例化创

建， browser. newPage() 创建页面时使用默认

Browser Context。 Page 可包含多个 Frame （框

架），每个 Page 至少有一个主框架 main frame，

可能还有由 iframe标签产生的子框架。Frame至

少有一个ExecutionContext（执行上下文），这是
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JavaScript执行环境，每个Frame都有默认的执行

环境。Worker 有单一执行环境，便于与 Web‐

Workers交互。

此外，Playwright的 server由nodejs构建，负

责与 client和不同Web浏览器引擎通信。通信协

议上，client 与 Playwright server 通过 WebSocket

协议通信， Playwright 与 Chromium 用 Chrome 

DevTools 协议通信，对于 Firefox 和 WebKit，

Playwright实现了类似CDP的协议。这些技术与

协议的融合，使 Playwright成为功能强大且灵活

的自动化测试工具。

2.3　自动化备份脚本具体执行

Python备份脚本在日常运维工作中发挥着至

关重要的作用，它能够自动、高效地对重要数据

和文件进行备份，为运维人员节省了大量的时间

和精力[3]。无论是数据库备份、文件系统备份还

是配置文件备份，Python备份脚本都能提供便利

和可靠的保障。

本部分使用 Python代码的 Playwright框架编

写自动化备份脚本。Playwright是一个强大的自

动化测试工具，它可以模拟用户在浏览器中的操

作，实现自动化任务。以下是具体的代码实现，

如图3所示。

这段代码主要实现了对某云安全设备的备份

和管理功能。代码利用了 Playwright框架进行浏

览器自动化操作，同时还进行API调用以与该安

全设备进行交互。

首先，通过 run函数使用Playwright框架启动

Chrome浏览器，模拟人为登录设备管理界面操

作，输入账号和密码后获取登录后的 session、

cookies信息，具体是提取出 csrftoken和 sessionid

并格式化为特定字符串。
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图2　Playwright架构
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接着，对该设备的API进行调用，可以发送

GET、POST或DELETE请求，通过构建请求对

象并设置合适的请求头信息，处理SSL验证问题

后返回API的响应内容。通过调用该设备的API

获取用户组列表，提取每个用户组的 id和 name

并返回。代码设置备份任务，通过调用该设备的

备份API并传递备份的注释、创建时间、选项等

信息来发起备份请求。下载备份文件，先调用查

询备份API获取备份列表，找到最新备份文件的

id和注释信息后，调用下载API获取备份文件内

容并保存为指定文件名，同时可以根据目标文件

路径将文件移动到指定位置。

最后，foreach函数先获取所有用户组信息，

然后遍历每个用户组，切换到该用户组后设置备

份任务并等待一段时间让备份文件生成，接着下

载备份文件并根据目标文件路径进行文件移动。

在主程序部分，使用 Playwright框架的同步

方式执行获取 cookies，设置该设备的 URL、

cookies、备份文件生成等待时间和目标文件路径

等参数后，调用函数执行整个备份流程。

3　业务层面运维分析

3.1　自动化巡检板块的关键功能

统一的自动化运维管理平台可按照固定需

求，定时定点进行安全设备巡检，自动化巡检板

块模式如图4所示。

 
图3　自动化备份脚本代码实现
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巡检数据统计完成后，可根据配置执行短消

息发送操作。巡检短消息按照正常和异常进行区

分，若配置为仅异常提醒，则正常巡检仅向24小

时值班人员发出提醒，用于通知固定业务用户；

若出现异常巡检情况，则可将提醒通知到安全运

维人员，无须安全运维人员手动登录设备进行查

看，大幅度地增加了工作效率。

3.2　故障排查板块的关键功能

故障排查板块在自动化运维故障处理方面，

除了定时定点对CPU、内存、磁盘等基础参数进

行自动巡检，还能够点到点地进行路由故障

判断。

当导入统一管理平台拓扑，便开启了高效管

理的新路径，云平台流量简洁流程如图 5所示。

此时，可以清晰地看到整个系统的拓扑结构以及

流量的走向路径。凭借这一优势，能够精准地选

定某一特定节点，对其进行全面且深入的路由测

试。通过这样的方式，可以更好地了解该节点在

整个网络中的性能表现和连接状况，为进一步优

化网络、提升管理效率提供有力的依据，确保整

个系统稳定、高效地运行，满足不断变化的业务

需求。

图 5中，用户通过个人终端登录用户站点，

流量经过云WAF时会监控并过滤所有进出Web

应用的流量。当用户站点故障时，难以判断是云

WAF本身的问题，还是流量路径上的其他节点设

备或配置发生故障。在统一管理平台上导入WAF

站点清单后，能够借助故障排查板块便捷地进行

一系列操作。首先，可以通过搜索功能确定某一

特定源站所在的WAF主机位置，WAF主机自身

状态在统一管理平台上也会显示。接着，利用外

网探针针对清单中的站点进行流量测试，以此来

模拟从用户终端出发的站点流量是否异常。这一

系列操作有助于更高效地管理和维护网络系统，

及时发现并解决可能出现的问题，确保网络能稳

定运行和具有良好性能。

4　结束语

云计算环境下的安全设备自动化运维是保障

云计算安全的重要手段。通过引入自动化运维技

术，可以提高安全设备的管理效率、降低运维成

本，并增强云计算环境的安全性。然而，自动化

运维也面临着复杂性、动态性和安全性等挑战，

需要采取相应的解决方案。在安全设备层面，利

用 Playwright框架实现自动化备份，提高数据管
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图5　云平台流量简洁流程
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理效率。在业务层面，自动化巡检和故障排查板

块提升了工作效率和网络稳定性。未来，随着云

计算技术的不断发展和安全需求的不断提高，安

全设备自动化运维将不断完善和发展，为云计算

环境的安全稳定运行提供更加有力的保障。
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