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生成式人工智能驱动下电信网络诈骗风险演化实证研究
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摘 要：利用知识图谱与事理图谱技术对生成式人工智能驱动下的电信网络诈骗案件进行实证研究，可以更

直观地回溯受骗过程中风险的演化方式，对新型电信网络诈骗反制预警具有重要意义。基于利用生成式人工

智能实施的电信网络诈骗案件数据，首先，进行语义角色标注和依存句法分析；然后，通过事件元素识别和

事件关系抽取，构建案件知识图谱和事理图谱；最后，结合数理统计和图谱技术分析电信网络诈骗风险演化

的关键环节和演化模式。研究表明，嫌疑人借助生成式人工智能技术能更有效地利用证真偏差现象，博取受

害人的信任；生成式人工智能驱动下电信网络诈骗风险的演化模式可分为3类，长链型演化模式反映了案件

中的完整风险事件及事件间的演化过程，星型和复合型演化模式反映了同类案件中存在的不同风险行为模式

及核心风险事件节点，能为制定更加科学合理的电信网络诈骗治理对策提供理论依据。
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Abstract: The application of knowledge graph and eventic graph technologies in the empirical study of telecom fraud 

cases driven by artificial intelligence generated content (AIGC) allows for a more intuitive tracing of the evolution of 

risks during the victimization process, which is of great significance for countering and early warning of new types of 

telecom fraud. Based on data from telecom fraud cases implemented using AIGC, semantic role labeling and depen‐

dency parsing were firstly performed during data preprocessing. Then, event element recognition and event relation‐

ship extraction were constructed to construct knowledge graphs and eventic graphs of the cases. Finally, the key 
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stages and patterns of the evolution of telecom fraud risks were analyzed by combining mathematical statistics with 

graph technologies. The research revealed that, suspects using AIGC were able to more effectively exploit the phe‐

nomenon of confirmation bias to gain the victim’s trust. The evolution patterns of telecom fraud risks driven by 

AIGC were categorized into three types: the long-chain type evolution pattern systematically identifies complete risk 

events and their inter-event evolutionary trajectories within cases, while investigation of the star-shaped and compos‐

ite type evolution patterns enable recognition of divergent risk behavioral patterns and localization of core risk event 

nodes across homogeneous case clusters, there by establishing a theoretical foundation for developing scientifically ra‐

tional governance strategies in telecom fraud countermeasures.

Key words: artificial intelligence generated content, telecom fraud, knowledge graph, event element recognition, 

deep clustering

0　引言

随着大数据、云计算、人工智能（artificial 

intelligence，AI）等新兴技术的快速发展，电信

网络诈骗犯罪手法的科技化、智能化水平越来越

高。在生成式人工智能等新技术的加持下，犯罪

模式也在不断演进升级，导致相关犯罪的打击和

防范工作难度不断增大，当前电信网络诈骗犯罪

态势仍然严峻，人民群众的生命财产安全依然受

到严重威胁。对此，本文基于某市级区域内与生

成式人工智能相关的电信网络诈骗案件数据，分

析案件中受害人信息及诈骗过程文本信息，分别

构建案件知识图谱与案件事理图谱，再结合数理

分析、拓扑分析等方法对诈骗过程中的风险关键

要素进行挖掘，揭示生成式人工智能驱动下电信

网络诈骗风险的演进特征，为打击和防范电信网

络诈骗工作提供参考。

1　国内外相关研究

知识图谱最早由谷歌提出，现已广泛应用于

信息检索、知识管理等领域[1]。知识图谱研究主

要包括图谱构建技术与图谱实践应用两个部分。

在图谱构建技术方面，Zhang等[2]指出，在基于

知识图谱根据三元组头实体与关系预测尾实体

时，头实体与尾实体为相互决定关系，因此需引

入交互矩阵来表示实体与向量间的关系。Chen 

等[3]提出一种基于知识协同优化的调优方法，学

习虚拟答案词、类型词等提示性知识，并在学习

过程中植入实体关系约束来实现提示知识的构建

与优化，进而提升任务间的感知能力。在图谱实

践应用方面，Opdahl等[4]提出知识图谱可以应用

于统筹不同格式的新闻内容，进而为新闻的制作

分发与消费提供借鉴。Simms等[5]提出将知识图谱

应用于新冠病毒疫情防控中，通过知识图谱对复

杂、非结构化的疫苗数据进行建模，有效解决了

疫苗研制中的知识分析问题。冯钧等[6]提出以知

识图谱处理非结构化的水利文本数据，分层高效

完成了水利数据的实例抽取与图谱构建，推动水

利科学的智能决策。

知识图谱主要用于描述实体、属性以及实体

关系等静态和确定的事实，但在表示事物的逻辑

演化过程方面存在不足[7]。因此，有研究者提出

了事理图谱，用于描述事件之间的演化规律和模

式[8]。目前，事理图谱的构建理论研究仍在探索

中，如熊凯等[9]提出了一个基于知识增强的预训

练语言模型来进行文本推理的框架，充分发挥事

理图谱的图结构逻辑进行脚本事件预测，拓展了

事理图谱在自然语言处理中的功能。翟利志等[10]

提出事理图谱的构建需要结合逻辑关系形成复合

语义特征的知识网络，利用事理图谱抽象事件间

的逻辑关系表示事件演化规律。此外，还有部分

研究利用事理图谱对事件的演化规律进行分析，
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例如，杨纪星等[11]面向金融领域热点事件构建事

理图谱，通过制定句法分析方案并提出序列标识

定义构建图谱，分析金融事件的演变与扩散规

律；宁慧涵等[12]将事理图谱应用于事故灾难分

析，在事件抽取后采用关系识别的方法获取事件

关系，从而实现对事故后时空变化与事故演化过

程的展示，为事故救险提供参考；周林兴等[13]将

事理图谱应用于网络舆情的诱发与缓解机制研

究，对事理图谱进行动因分析与路径提取，提升

了相关机制规律的解析深度。

综上所述，当前对图谱技术的相关研究主要

从知识图谱与事理图谱两个维度展开。知识图谱

的研究相对更成熟，而事理图谱的核心技术及实

践应用尚处于探索阶段。针对传统电信网络诈骗

（本文指没有利用生成式人工智能技术实施的电

信网络诈骗，如信贷理财诈骗、“杀猪盘”等），

现有的大部分研究工作主要从统一资源定位符

（uniform resource locator，URL）[14]、网络流量

行为[15-16]等方面提取被害特征[17]，进而对诈骗行

为风险进行识别；或从心理特征[18]、社会经济特

征[19]等方面探索相关风险因素对电信网络诈骗的

影响，并总结相应的防治手段[20]。此外，当前针

对生成式人工智能的研究主要集中于风险分

析[21-22]及相关治理体系的构建[23]。对生成式人工

智能驱动下的电信网络诈骗风险演进规律的研究

整体较少，且主要使用基于专家经验判断的定性

推演模式[24]进行分析，存在分析方法缺乏实证数

据支撑、研究结论时效性不足等问题，导致风险

演化模式的推断结论存在一定的主观偏差。为

此，本研究基于电信网络诈骗的真实案件数据和

图谱技术，构建生成式人工智能驱动下的电信网

络诈骗案件知识图谱与事理图谱，更准确地揭示

电信网络诈骗风险的演进规律，并为相关部门开

展新型电信网络诈骗防治工作提供理论基础与决

策支撑。

2　知识图谱与事理图谱构建方法

生成式人工智能驱动下的电信网络诈骗风险

图谱构建流程如图 1所示。首先，对利用生成式

人工智能实施的电信网络诈骗案件数据进行预处

理，获取结构化的案件相关数据（包括案件类型、

案件名称、人口属性特征等）和非结构化的受骗

过程文本数据；然后，针对非结构化的文本数据，

通过事件元素识别与事件关系抽取处理，得到事

件元素数据与事件关系三元组数据；接着，基于

人口属性数据和事件元素数据构建案件知识图谱；

再通过研究设计的CTCM-V&G模型对事件关系三

元组中的事件进行泛化处理，并构建对应的案件

事理图谱；最后，基于构建的案件知识图谱与事

理图谱，通过数理统计分析、事理图谱分析和拓

扑特征分析，对生成式人工智能驱动下电信网络

诈骗风险演化的关键环节与模式特征进行分析。

2.1　数据预处理

对于利用生成式人工智能实施的电信网络诈

骗案件数据中的案件记录文本数据，使用语言技

术平台（language technology platform，LTP）[25]
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图1　生成式人工智能驱动下的电信网络诈骗风险图谱构建流程
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进行预处理，包括分词与分句、语义角色标注和

依存句法分析，最后形成图谱构建所需的语料数

据，为后续数据处理操作提供基础。

2.1.1　分句与分词

分句任务主要通过识别常见的分句标点符号

（如句号、感叹号等），将长文本转化为单句形

式。分词则是将原始文本进行分句后，再将每一

个单句分割成词语的集合。分词与分句任务的实

现为后续预处理任务奠定基础。

2.1.2　语义角色标注

语义角色是指词在句子中所扮演的角色，例

如主语、宾语、状语等。语义角色标注（seman‐

tic role labeling，SRL）旨在识别句子中的语义角

色，并将它们与每个谓词（动词或形容词）相关

联。LTP中语义角色标注的标签见表1。

2.1.3　依存句法分析

依存句法分析会解析句子中词之间的依存关

系，即词与词之间的句法关系，如主谓关系、动

宾关系等。依存句法关系示例见表 2。通过语义

角色标注和依存句法分析可以更深入地理解文本

的语义，为后续事件元素识别等操作提供基础。

2.2　事件元素识别

事件元素识别将包含事件信息的文本进行解

析和结构化，并从中提取关键的事件信息，如相

关人物、时间、地点、行动以及产生的影响等。

研究从电信网络诈骗案件数据集的非结构化文本

数据中抽取主谓宾事件和谓宾事件的元素三元组

[主体，行动（谓词），客体]，抽取方法如算法 1

与算法2所示。

算法1 主谓宾事件元素识别

输入　　事件文本 text

输出　　事件元素三元组 triplets

         if 'SBV' in text and 'VOB' in text: #检查

是否存在 'SBV' 和 'VOB' 关系

               subject, predicate, object = Extractor

(text)#提取事件元素

                 Add_To_Triplets(subject, predicate, 

object, triplets)#将元素加入三元组

          if 'SBV' in text and 'CMP' in text: #检查

是否存在 'SBV' 和 'CMP' 关系

                 subject, predicate, object = Extractor

(text)

                 Add_To_Triplets(subject, predicate, 

object, triplets)

          if 'ATT' in text: #检查是否存在 'ATT' 

关系

                 subject, predicate, object = Extractor

(text)

                 if predicate + object in subject:

                     subject = subject. replace (predi‐

cate + object, "")

          Add_To_Triplets(subject, predicate, ob‐

ject, triplets)

          return triplets #返回提取的事件元素三

元组

算法2 谓宾事件元素识别

输入　　事件文本 text

表1　LTP中语义角色标注标签

标签

A0

A1

ADV

CND

LOC

描述

施事者、主体、

触发者

受事者

状语

条件

地点

例子

[嫌疑人A0]鼓励受害人投资

嫌疑人鼓励[受害人A1]投资

受害人[将能ADV]提现

[如果不验证CND]，会影响征信记录

受害人[在××市 LOC]收到信息

表2　依存句法关系示例

关系类型

主谓关系

动宾关系

动补结构

介宾关系

定中关系

标签

SBV

VOB

CMP

POB

ATT

例子

嫌疑人要求受害人下载App (嫌疑人←要求)

嫌疑人要求受害人下载App (要求←下载)

按照要求做完了相应操作(做→完)

按照要求做完了相应操作(按照→要求)

按照要求做完了相应操作(相应←操作)
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输出　　事件元素三元组 triplets

          predicate = ExtractPredicate(text)# 提取

谓词

          if 'A0' in roles and 'A1' in roles: #检查是

否存在 'A0'和 'A1' 标签

                subject = ExtractRole(roles['A0'])# 

'A0'标签设置为主体

                object = ExtractRole(roles['A1']) # 

'A1'标签设置为客体

                Add_To_Triplets(subject, predicate, 

object, triplets)

          else if 'A0' in roles or A1' in roles: #检查

是否只存在'A0'或'A1'标签

                subject = ExtractRole(roles['A0']) or 

"none"

                object = "none" or ExtractRole(roles

['A1']) #不存在标签的在三元组中

置空

                Add_To_Triplets(subject, predicate, 

object, triplets)

         return triplets #返回提取的事件元素三

元组

其中，算法1描述了基于依存句法分析结果对

以谓语为中心的事件元素三元组进行提取的步骤；

算法2描述了基于语义角色标注结果对主谓宾结构

的事件元素三元组进行提取的步骤。利用两种算法

提取的事件元素三元组将用于构建案件知识图谱。

2.3　事件关系提取

通过事件元素识别能有效地提取电信网络诈

骗案件中所包含的元素，加强对电信网络诈骗构

成要素的认知，但较难从中解析出电信网络诈骗

风险的演进方式，仍须进一步通过事件关系抽取

来分析电信网络诈骗案件中风险的演化规律。常

见的关系事件抽取方法包括基于深度学习的方法

（如BiLSTM-CRF[26]）和基于模式匹配[27]的方法。

当前带标注的利用生成式人工智能实施的电信网

络诈骗犯罪案件语料数据较为稀缺，而基于深度

学习的方法需要准备大量带标注的语料数据来保

证准确性，因此，本文利用基于模式匹配的方法

提取关系事件。同时，为聚焦风险演化的核心因

果链与时序关系，制定了包含因果关系和顺承关

系的事件关系提取规则模板，见表 3，用于提取

事件关系三元组[前事件，关系，后事件]。

2.4　图谱构建

2.4.1　案件知识图谱构建

使用Neo4j图数据库构建图谱，可轻松地将

三元组格式的数据转换为图谱形式。根据前期数

据预处理结果，从非结构化的受骗过程文本数据

中获取到了构建知识图谱所必需的事件元素三元

组数据，然后结合结构化的案件相关数据，通过

以下步骤构建案件知识图谱。

步骤1　连接Neo4j数据库，读取每个案件数据

中的“案件类型”数据，形成电信网络诈骗类型中心

节点，每一个具体案件的图谱都与这一中心节点相连。

步骤2　读取案件相关数据中的“案件名称”

数据，形成单个具体案件的首节点，并与中心节

点相连接，连接边的关系定义为包含关系。

步骤3　读取“实际案损”和“受骗过程”

数据，形成节点并分别与案件首节点进行连接，

连接边的关系定义为包含关系。

步骤4　生成“受害人”与“嫌疑人”节点，

与“受骗过程”节点进行连接，连接边的关系定

义为包含关系。然后，读取基于“受骗过程”数

据提取出的事件元素三元组数据，筛选三元组中

主体包含“受害人”与“嫌疑人”字样的数据，

表3　事件关系提取规则模板

模式名称

因果关系

反因果关系

顺承关系（完整）

顺承关系（居中）

匹配关键词模板（部分）

<由于|因为>{Cause},<因此|所以|导致>{Effect}

<本来|本应>{Effect},<反而|却因>{Cause}

<第一|首先>{Eventl},<然后|再|之后>{Event2}

{Eventl},<进而|就|之后>{Event2}
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将三元组中的客体形成节点，与对应的主体节点

连接，连接边的关系定义为元素关系。

步骤 5　读取案件相关数据中的受害人与嫌

疑人的相关数据（受害人数据包含模糊化姓名、

年龄与性别；嫌疑人数据包含模糊化姓名、年

龄、性别、犯罪地以及有无前科），分别形成节

点，并与“受害人”和“嫌疑人”两个节点连

接，关系边根据数据属性决定。

步骤6　重复步骤1到步骤5，直至完成全部

数据的处理，最终将形成案件知识图谱。

2.4.2　案件事理图谱构建

根据前期数据预处理结果，从非结构化的受

骗过程文本数据获取到了构建事理图谱必需的事

件关系三元组数据，再利用基于变分自编码器

（variational autoencoder，VAE）和高斯混合模型

（Gaussian mixture model，GMM）的中文文本聚

类模型（Chinese text clustering model based on 

VAE and GMM，CTCM-V&G）对事件关系三元

组中的前事件与后事件进行泛化，最后根据图谱

构造规则生成案件事理图谱。

（1）CTCM-V&G模型

由于中文的语义具有较强的复杂性，在对中

文文本进行聚类时，传统的无监督聚类算法（如

K-means、Single Pass等）通常依赖于简单的距离

度量，无法有效捕捉文本的深层语义特征，所得

的聚类结果一般较差。鉴于此，研究构建了半监

督学习的CTCM-V&G 模型。电信网络诈骗案件

事理图谱构建流程如图2所示。

CTCM-V&G模型使用预训练的RoBERTa模

型对事件文本进行向量化，以获得更好的初始中

文文本向量表示。为了捕捉文本的深层语义结构，

构建了一个VAE模型用于生成特征表达能力更强

的文本特征。VAE模型主要由编码器和解码器两

部分组成。编码器主要将输入的数据x以编码的方

式映射为变量z的分布参数（包括均值分布与方差

分布），然后通过重参数化方法将变量z表示为：

z = μ ( x) + σ ( x)ϵ （1）

其中，ϵ是从标准正态分布N(0,1)中采样的噪声，

μ ( x)为数据 x的均值分布，σ ( x)为数据 x的方差

分布。该方式实现了对高维文本向量的低维化

表示。

解码器主要将变量 z重新映射回原数据空间

并生成重构数据 x'。同时，VAE模型在训练过程

中会计算重构数据产生的误差并进一步更新模型

参数。误差的计算式为：

LVAE = Lrecon + LKL （2）

其中，Lrecon为重构损失，由模型生成的样本与原

始输入样本之间的差异决定；LKL为KL（Kullback-

Leibler）散度损失，由近似后验分布P(z|x)与先验

分布P(z)之间的差异决定。

在构建的 VAE 模型中，编码器包含 5 层结

构，输入（Input）层用于接收向量化后的文本数

据；Dense层将向量化的文本逐步压缩到 32维；

采样层通过重参数化生成潜在变量z；编码层用于

输出最终提取的低维文本向量。解码器包含 4层

结构，输入层用于接收编码器提取的文本向量特

0A(,D(58/-;0/6?+D>>(236?

(58 158

(5)

)@ )

32>Dense) 32>Dense)
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?4/

;8=51/?>
6;>(
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图2　电信网络诈骗案件事理图谱构建流程

··154



电信科学 2025 年第 5 期

征；Dense 层将 32 维的文本向量特征还原为 64

维；解码层通过计算重构数据产生的误差，并更

新 VAE 模型各层的参数。通过以上方式 ，

CTCM-V&G模型能够从低维的文本向量数据表

示中学习最能够代表文本数据的特征，实现文本

聚类效果的提升。

在获取低维的文本向量特征后，使用半监督

的GMM模型对风险事件进行聚类。由于GMM

依赖大量无标注数据建模概率分布，因此先使用

K-means算法对风险事件进行初步聚类，然后从

初步聚类结果中根据每一类犯罪案件样本的数据

量，人工筛选1%～5%且具有高代表性的风险事

件并生成半监督数据集，再输入半监督的GMM

模型中，实现风险事件的聚类泛化。半监督模型

可以有效利用已知风险事件文本的特征，帮助识

别和聚类新的风险事件文本，提高聚类的效果。

此外，为评估聚类效果，还引入了聚类评估常

用的轮廓系数（Silhouette coefficient，SC）、CH

（Calinski Harabasz）指数、DB（Davies Bouldin）

指数和邓恩（Dunn）指数。

轮廓系数 s (i )通过综合评价内聚度和分离度

来评价聚类效果：

s (i ) = b ( )i - a(i)
max {a ( )i b(i)}

（3）

其中，a (i )代表聚类簇的类内聚度，b (i )代表聚类

簇的类间分离度。轮廓系数的取值范围为-1到1，

其值越接近1，则说明样本 i的聚类结果越合理。

CH指数通过聚类间的散布和聚类内的紧密

度来评估聚类的效果：

CH =
Tr (BK )
Tr (WK )

´
N -K
K - 1

（4）

其中，BK代表聚类簇之间的离散矩阵，WK代表

聚类簇内的离散矩阵，K代表聚类簇的个数，N

代表用于聚类的数据条数。CH指数越大表示聚

类效果越好。

DB指数基于聚类内的相似度和聚类间的不

相似度来评估聚类的效果：

DB =
1
N∑i = 1

N max
j ¹ i ( )-

Si +
-
Sj

wi - wj

（5）

其中，
-
Si 是样本 i 到聚类中心的平均欧氏距离，

wi - wj 是第 i类和第 j类的聚类中心之间的欧氏

距离。DB指数的取值范围为（0，∞），其值越小

代表聚类的有效性越高。

邓恩指数通过比较类间距离和类内距离来衡

量聚类的紧密性和分离性：

Dunn =
min1 ≤ i < j≤ kδ ( )CiCj

max1 ≤ l≤ kD ( )Cl
（6）

其中，δ (CiCj )表示聚类Ci和聚类Cj之间的最小

距离（即类间距离），D (Cl )表示聚类Cl内的最大

距离（即类内距离）。邓恩指数的值越大表示聚

类结果越好。

（2）案件事理图谱构建

电信网络诈骗案件中产生的事件均可被认定

为风险事件。因此，将事件关系三元组中的具体

事件输入CTCM-V&G模型中进行事件泛化，再

根据以下步骤形成电信网络诈骗案件事理图谱。

步骤 1　连接 Neo4j 数据库，读取一条基于

“受骗过程”文本数据生成的事件关系三元组列

表，将其与事件泛化结果进行匹配，形成案件事

理图谱五元组列表[前事件，泛化标签，事件关

系，后事件，泛化标签]。

步骤 2　根据案件事理图谱五元组所属的

“案件名称”形成案件的首节点。

步骤 3　读取一条案件事理图谱五元组数据，

生成前事件与后事件节点，并在节点中记录对应的

事件泛化标签结果，然后连接前事件与后事件节

点，连接边关系由五元组中的“事件关系”决定。

步骤 4　判断是否为第一个读取的五元组数

据。若是，则连接首节点与前事件节点，连接边

关系定义为包含关系；若不是，则将本轮的前事

件与上一轮的后事件进行连接，连接边关系定义
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为顺承关系。

步骤5　重复步骤1到步骤4，直至全部数据

处理完毕，最终将生成案件事理图谱。

综上，案件知识图谱更加关注利用生成式人

工智能实施的电信网络诈骗案件中所包含的基本

案件信息、受害人与嫌疑人做出的主要事件等元

素；而案件事理图谱更加注重电信网络诈骗发生

过程中风险事件发生的时序特征及风险事件之间

的事理逻辑关系。

3　知识图谱与事理图谱构建结果

3.1　数据描述

鉴于电信网络诈骗相关研究数据的敏感性，

同时为保证研究的可靠性，本次研究通过相关单

位，获取了某市级区域内发生的电信网络诈骗案

件数据共6 223条，数据采集工作于2024年10月

完成。数据集中的案件类型分布如图 3所示，该

数据集既包含了 2024年 1月至 9月发生的利用生

成式人工智能技术实施的电信网络诈骗（即图 3

中的AI诈骗）案件，能精准捕捉AI换脸等生成

式人工智能技术普及后的新型犯罪特征，也包含

了 2022 年 1 月至 2023 年 12 月发生的购物消费、

身份冒充等 8种传统电信网络诈骗的典型案件数

据，能够有效表征近几年的电信网络诈骗态势。

同时，还获取了以上案件中已抓获的电信网络诈

骗嫌疑人相关数据共 2 807条。研究将基于以上

数据开展相关实验与分析。

3.2　案件知识图谱构建结果

根据第 2.4.1节中设计的知识图谱构建方法，

研究实现了案件知识图谱的构建。案件知识图谱

中包含了丰富的实体和事件元素，并可借助Cy‐

pher查询语言直观地从图谱中获取指定的数据模

式和关系。例如，通过“MATCH (l:陈某被诈骗

案) - [r*] -> (connected)；RETURN l, r, connected”

查询语句，获得“陈某被诈骗案”的知识图谱查

询结果展示，如图4所示。从图4中可以查看“陈

某被诈骗案”中的案损、具体案情以及案件中嫌

疑人与受害人间进行的关键事件等案件元素，从

而帮助办案人员快速掌握案件的全貌和关键细节。

此外，研究还将基于案件知识图谱开展数理统计

分析，进一步挖掘案件中的潜在规律和特征。

3.3　案件事理图谱构建事件泛化结果

3.3.1　事件泛化结果

对于事件泛化处理，研究将CTCM-V&G模

型与聚类常用基线方法DBSACN、K-means[27]以

及Single Pass[28]算法进行对比实验。事件泛化模

型对比结果见表4。

由表 4 可知， Single Pass 算法的 SC 值为
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图3　数据集中的案件类型分布
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-0.02，说明存在数据被错误地分配到不合适的聚

类簇中，即该算法难以对电信网络诈骗中文文本

进行有效聚类。CTCM-V&G模型在全部评估指标

上相较于其他算法均存在明显优势，即CTCM-

V&G模型在风险事件泛化任务上具有最好的表现。

在完成事件泛化处理的基础上结合标签定

义，得到事件泛化结果标签，部分事件泛化结果

示例见表5。

3.3.2　案件事理图谱构建结果

根据第2.4.2节设计的事理图谱构建方法，研

究实现了案件事理图谱的构建。案件事理图谱

（局部）结果展示如图5所示。案件事理图谱用于

展示电信网络诈骗过程中风险事件的前后发生顺

序，以便更好地理解风险演化的流程。此外，研

究还将进行图谱的拓扑特征分析，进一步挖掘生

成式人工智能驱动下电信网络诈骗风险演化过程

中的关键环节和演化模式。

4　电信网络诈骗风险演进实证分析

基于构建的案件知识图谱与案件事理图谱，

表4　事件泛化模型对比结果

模型

CTCM-V&G

DBSACN

K-means

Single Pass

SC指标

0.20

0.01

0.10

-0.02

CH指标

1 879.53

7.57

181.40

0.26

DB指标

1.32

0.34

2.52

0.39

Dunn指标

0.57

0.05

0.19

0.07

表5　部分事件泛化结果示例

事件

受害人收到了嫌疑人的视频聊天请求

受害人看到了对方的长相，于是就相信

对方是那名朋友

嫌疑人现因购买机票支付不了，需要国

内找人代付

受害人添加了微信，并替嫌疑人代付了×
元机票钱

事后，嫌疑人以需要加急办理为由让受

害人转更多的钱

受害人随即意识到可能被诈骗

事件泛化结果标签

建立联系

产生信任

提出要求

按照要求转账

意外事件

察觉受骗
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图4　案件知识图谱查询结果展示
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进一步结合数理统计分析及图谱分析技术进行实

例分析，挖掘图谱中隐含的电信网络诈骗风险影

响因素，解析电信网络诈骗风险的演化规律。

4.1　案件知识图谱分析

本节将基于构建的电信网络诈骗案件知识图

谱开展数理统计分析研究，总结当前生成式人工

智能驱动下电信网络诈骗的犯罪特征。

4.1.1　嫌疑人特征

通过对案件知识图谱中的嫌疑人特征进行统

计分析可知：在性别特征方面，男性占比80.7%，

女性占比 19.3%，说明男性在电信网络诈骗犯罪

中占主导。在犯罪前科方面，有前科的占比极少，

仅占 2.8%，说明大部分嫌疑人都没有犯罪前科。

在地域特征方面，犯罪地的地域分布涉及多个省。

在嫌疑人的罪名方面，帮助信息网络犯罪活动罪

与诈骗罪成为电信网络诈骗犯罪中主要的罪名，

分别占到了43.7%和33.0%，其分布特征基本符合

当前我国电信网络诈骗犯罪的司法判决现状[29]。

在嫌疑人的年龄段分布特征方面，不满18岁

的未成年人和超过60岁的老年人占比较低，分别

仅占 1.2%；占比最高的嫌疑人年龄段是满 18岁

不到40岁，达82.2%。原因可能是这一年龄段的

人群在社会中处于活跃期，接触网络和电信设备

的频率较高，同时也面临较大的经济压力和诱

惑，而随着年龄的增长，嫌疑人数量显著减少，

这既可能是由于年长群体在生活经验、法律意识

和社会责任感方面的提升，使其不易参与犯罪活

动，也可能是因为年长群体难以掌握电信网络诈

骗所需的网络相关技术，进而不易参与犯罪活

动。嫌疑人年龄特征统计结果见表6。

同时，研究还进一步使用皮尔逊卡方检验方

法对嫌疑人性别、年龄、犯罪前科和罪名特征进

行了交叉检验分析，结果见表 7。当交叉检验分

析结果的显著性值小于0.05时，判定该特征对之

间存在显著的统计学关联性。由表 7可知，性别

与罪名、性别与年龄以及年龄与犯罪前科之间存

在显著的统计学关联性。其中，性别是影响嫌疑

人罪名和犯罪前科的重要因素，而年龄与犯罪前

科、犯罪前科与罪名等变量之间没有显著关联，

表明嫌疑人的年龄与是否有犯罪前科对其所涉及

的罪名类型影响较小。

4.1.2　受害人特征

对案件知识图谱中的受害人特征进行统计分

析可知：在性别特征方面，男女比例基本持平，

男性占 49.4%，女性占 50.6%。但按照不同诈骗

类型细分，性别差异较为明显。其中，男性受害

人多是在网络游戏道具交易、虚假服务等场景下

被骗，分别占比 72.3%和 70.1%。而女性受害人

则更容易遭受冒充身份、“杀猪盘”、购物消费以

及信贷理财等诈骗手法的侵害。

在年龄特征方面，受害人年龄主要集中于18岁

到40岁，占总人数的61.2%。其中，遭受虚假服

务、招聘兼职、购物消费、身份冒充以及游戏道

具类诈骗的受害人主要集中在 18岁至 30岁年龄

段；遭受信贷理财、冒充公检法和“杀猪盘”类

诈骗的受害人主要集中 30岁至 40岁年龄段；而

遭受AI诈骗的受害人没有明显的分布聚集性。分

析其成因：一是由于网络技术的高速发展，18岁

表6　嫌疑人年龄特征统计结果

年龄段

不满18岁

满18岁不到40岁

满40岁不到60岁

60岁以上

占比

1.2%

82.2%

15.4%

1.2%

表7　嫌疑人交叉检验分析结果

特征对

性别-罪名

性别-犯罪前科

性别-年龄

年龄-犯罪前科

年龄-罪名

犯罪前科-罪名

值

79.68

9.82

126.89

57.91

421.48

36.75

自由度

6

1

59

6

354

38

显著性

<0.001

0.002

<0.001

0.52

0.008

0.53
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到 40岁的群体更加依赖网络空间，在网络购物、

网络社交、网络服务等方面的活动更为频繁，更容

易泄露个人信息，成为遭受虚假服务（男性）和购

物消费（女性）类诈骗概率最高的群体；二是正在

求学或刚步入社会的群体（18~24岁）受个人喜

好、经济能力、社会阅历等多方面因素的影响，对

电信网络诈骗防范意识不足，容易成为游戏道具、

虚假服务、招聘兼职类诈骗的主要对象；三是有一

定工作经验的群体（25~40岁），收入相对稳定且

具有一定的经济基础，但往往承担着巨大的经济压

力或来自家庭、事业和社会关系等方面的多重负

担，同时也存在情感、婚恋方面的需求，极易遭受

冒充公检法、“杀猪盘”、信贷理财等类型的诈骗。

在中国，电信网络诈骗犯罪的追诉标准要低

于普通诈骗犯罪的追诉标准，且标准全国统一。

当电信网络诈骗犯罪造成的损失金额在3 000元以

下时，做报案记录；当损失金额达到3 000元以上

30 000元以下时，认定为“数额较大”；当损失金

额在30 000元以上500 000元以下时，认定为“数

额巨大”；当损失金额达到500 000元以上时，认

定为“数额特别巨大”。 在案件损失的等级方面，

电信网络诈骗案件损失金额统计见表8。由表8可知，

电信网络诈骗案件对受害人的经济影响范围广泛，

从小额损失到高额损失均有涉及，应加强针对中等

和较大金额损失案件的防范和打击力度。

此外，研究进一步使用皮尔逊卡方检验方法

对受害人性别、年龄、案件损失等级及受骗类型

特征进行了交叉检验分析，结果见表 9。由表 9

可知，性别、年龄、受骗类型与案件损失等级之

间均存在显著的统计学关联性，即这些特征均为

影响电信网络诈骗风险的重要因素。这一结果也

与前文统计分析所得结论相符。

在生成式人工智能技术快速发展的背景下，

当前电信网络诈骗虽仍以传统电信网络诈骗为

主，但也已经发生利用生成式人工智能实施的电

信网络诈骗案件，并呈现出单案损失金额较高的

特征。同时，伴随着生成式人工智能技术门槛的

降低及黑灰产业链中犯罪工具供应的产业化发

展，该技术与传统电信网络诈骗手段的深度融合

可能导致受害群体进一步扩散。针对这一趋势，

需要深度挖掘其犯罪过程中的风险演化规律，从

而为犯罪治理工作提供理论与决策支持。

4.2　案件事理图谱分析

本节将基于构建的案件事理图谱并结合拓扑

特征分析理论，挖掘关键的风险事件节点，进而

总结当前生成式人工智能驱动下电信网络诈骗的

风险演化规律。

4.2.1　案件事理图谱分析

在本次获取的利用生成式人工智能实施的电

信网络诈骗案件数据中，通过假冒身份手段实施

诈骗的案件占78.95%。因此，本次研究主要围绕

生成式人工智能对假冒身份类案件的驱动作用

展开。

表8　电信网络诈骗案件损失金额统计

类型

信贷理财

兼职招聘

冒充公检法

“杀猪盘”

游戏道具

虚假服务

购物消费

身份冒充

AI诈骗

报案

记录/件

70

254

8

2

307

143

344

164

0

数额

较大/件

698

847

72

21

151

196

319

219

14

数额

巨大/件

981

819

39

76

23

72

117

151

16

数额特别

巨大/件

50

14

4

14

0

2

2

4

8

表9　受害人交叉检验分析结果

特征对

性别-受骗类型

性别-案损等级

性别-年龄

年龄-案损等级

年龄-受骗类型

犯罪前科-罪名

值

1 578.65

1 412.43

4 968.42

7 328.53

7 868.97

8 147.92

自由度

20

12

10

30

50

60

显著性

<0.001

<0.001

<0.001

<0.001

<0.001

<0.001
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以“陈某被诈骗案”为例，其案件事理图谱

如图 6所示。在该案件中，受害人首先收到嫌疑

人伪装的微信好友请求，在通过请求后与嫌疑人

进行了微信视频通话。嫌疑人在进行微信视频通

话的过程中利用生成式人工智能技术进行“换

脸”，实现对受害人好友身份的伪装，导致受害

人因眼见为实的惯性思维错误地认定了对方身

份。然后，嫌疑人提出需要代缴国外机票费用的

要求，受害人在完全没有怀疑的情况下，添加了

转账账户并完成转账。直至嫌疑人再次提出大额

转账要求后，受害人才察觉受骗并报警。

在传统身份冒充类案件中，犯罪分子往往仅

通过社交账号伪装（如模仿账号的头像、ID等）

的方式冒充身份并骗取受害人的信任，甚至部分

实施广撒网式犯罪的嫌疑人会直接使用诈骗剧

本，利用受害人趋利或避害的心理漏洞直接骗取

受害人的信任，而较少如利用生成式人工智能实

施的案件中主动与受害人进行视频、语音通信等

身份认证方式来取得受害人信任。嫌疑人利用心

理学中的证真偏差现象（即人们倾向于相信与自

己已有认知一致的信息），通过主动的身份验证

行为，破除受害人对网络中未知身份的天然警惕

心理。当受害人看到视频通话中的熟悉面孔时，

防备心理被削弱，导致其更容易接受对方的要

求。嫌疑人通过生成式人工智能技术极大地增强

了伪装身份的真实性和可信度，能够更有效地操

控受害人的信任，使得受害人更难在早期阶段识

破骗局，进而延长诈骗的持续时间和扩大损失

金额。

4.2.2　拓扑特征分析及风险演化模式分析

针对构建的案件事理图谱，研究引入度、路

径长度、图的半径等拓扑特征进行分析。拓扑特

征说明见表10。

本文构建的案件事理图谱的拓扑特征统计结

果见表11，包括对应特征的平均值、最大值和最

小值。具体如下。

（1）对于度特征，平均值为 0.78，表明大多

数节点的连接数较少；最大入度为62、最大出度

表10　拓扑特征说明

拓扑特征

度

路径长度

图的半径

图的直径

集群系数

中介中心性

特征向量中心性

说明

节点的度是与该节点直接相连的边的数量。度的值越大，节点的连接性越强，分为入度与出度

2个节点之间的最短路径上的边的数量，反映了节点之间的距离

图中所有节点到其最远节点的最短路径长度的最小值，反映了图的紧密程度

图中所有节点到其最远节点的最短路径长度的最大值，反映了图的扩展程度

衡量一个节点与邻居节点之间实际存在的边与可能存在的边的比例，反映了节点的聚集性

一个节点在所有最短路径中所处的位置的频率，反映了节点在图中的中介作用

不仅考虑与节点直接连接的节点数量，还考虑连接节点的重要性，反映了一个节点的重要性

)6(
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图6　陈某被诈骗案的案件事理图谱

··160



电信科学 2025 年第 5 期

为18，说明存在部分中心事件节点。

（2）对于路径长度特征，平均路径长度为

0.69，表明大多数节点之间的距离较短。

（3）对于图的半径与直径特征，整体而言图

谱的紧密程度适中，半径平均值为 4.54；图谱的

扩展程度较小，直径平均值为2.269。

（4）对于集群系数特征，图谱的集群系数

为 0，即图谱中没有形成任何集群，表明事件节

点之间不存在较为复杂的事理关系。

（5）对于中介中心性特征，平均值为 0.1。

表明大多数节点在网络中的中介作用较小，但

也存在少部分节点在网络中起到了重要的中介

作用（最大值0.5。）。

（6）对于特征向量中心性特征，平均值为

0.24，表明大多数节点的重要性较弱，同时也存

在一些重要节点（最大值0.99）。

综上所述，在构建的案件事理图谱中存在部

分具有较高入度、出度和特征向量中心性的关键

节点；而大多数节点的连接性较低，路径长度较

短，图谱的整体线性程度较强，紧密程度适中。

结合拓扑特征分析结果，对案件事理图谱进一步

进行抽象和总结，并结合实际案情进行分析，归

纳出案件事理图谱的3类主要风险演化模式。

（1）长链型风险演化模式

长链型风险演化模式主要反映电信网络诈骗

风险事件逐步推进的特征。在此类风险演化模式

中，节点之间呈现线性或接近线性的连接结构，

每个节点仅与前一个节点和后一个节点相连。该

结构也符合由平均出入度、集群系数等特征分析

得出的图谱线性程度较强结论。长链型风险演化

模式一般出现在单个案件形成的事理图谱中，反

映了嫌疑人通过多个中间环节逐步骗取受害人财

物的过程。当前利用生成式人工智能实施的身份

冒充类电信网络诈骗案件的风险演化模式可总结

为“建立联系-身份验证-博取信任-提出要求-转

账支付-意外事件-察觉受骗”的长链型风险演化

模式，其演化模式示例如图 7所示。受害人首先

从某种渠道（如社交账号等）与嫌疑人产生联

系，然后嫌疑人会通过网络视频、语音等方式与

受害人进行身份验证以博取信任。在受害人信任

伪造的身份后，根据诈骗剧本提出转账要求，受

害人在错误的信任下向对方转账，直至发生意外

事件（如多次要求转账、失去联系等），才察觉

受骗。分析长链型风险演化模式，可以识别诈骗

活动中的完整事件节点，帮助有关部门对该类诈

骗案件中所包含的关键事件进行整体性认知。

（2）星型风险演化模式

星型风险演化模式主要反映一个中心节点与多

个外围节点的连接特征。在此类风险演化模式中，

一个中心节点与多个外围节点直接相连，而外围节

点之间没有直接的关联性。该结构也符合由出入度

最大值、中介中心性最大值、特征向量中心性最大

值等特征分析得出的图谱中存在一些关键节点结

论。星型风险演化模式往往出现在多个具有近似事

件的案件所形成的事理图谱的中间部分。在利用生

AIC8 144> :,@D )9?9

<*A9DCD-A=;0)2;8

图7　长链型风险演化模式示例

表11　案件事理图谱拓扑特征统计结果

拓扑特征

入度

出度

路径长度

图的半径

图的直径

集群系数

中介中心性

特征向量中心性

平均值

0.78

0.78

0.69

4.55

2.27

0

0.10

0.24

最大值

62

18

7.36

80

40

0

0.50

0.99

最小值

0

0

0

2

1

0

0

0

··161



研究与开发

成式人工智能实施的身份冒充类电信网络诈骗案件

中，从事件的泛化标签视角看，其演化模式为“身

份验证-博取信任-提出转账要求”，但从具体事件

角度观察，则会得到“{视频通信，语音通信}-博

取信任-{帮忙代付，要求汇款}”的星型风险演化

模式，其演化模式示例如图8所示。嫌疑人会利用

生成式人工智能技术进行“换脸”“拟声”等不同

的身份验证方式，博取受害人的信任，再根据不同

的诈骗剧本提出不同的要求。分析星型风险演化模

式，可以识别出风险演进过程中的核心节点及外围

节点，帮助执法部门集中资源打击核心事件节点，

从而有效打击犯罪。

（3）复合型风险演化模式

复合型风险演化模式融合了长链型和星型风

险演化模式的特征。在此类风险演化模式中，既

存在线性或接近线性的长链结构，也存在中心节

点与多个外围节点的星型结构。该结构也符合由

出入度最大值、中介中心性最大值等特征分析得

出的图谱中存在一些关键节点结论。复合型风险

演化模式一般出现在多个具有近似事件的案件形

成的事理图谱的末尾部分。复合型风险演化模式

示例如图9所示，图中既存在如“发生意外-按要

求转账-产生损失-报警”“发生意外-失去联系-

报警”等长链型风险演化模式，也存在如“{产

生损失，发生意外，察觉受骗，失去联系}-报

警”的星型风险演化模式。在受害人与嫌疑人的

交互过程中会产生不同的风险演化模式，包括线

性推进的长链型模式和多渠道传播的星型模式，

这也反映了诈骗活动的复杂性和多样性。分析复

合型风险演化模式，可以更全面地了解风险事件

的组织结构和受害人的行为模式，同时帮助有关

部门优化劝阻工作流程。

5　结束语

本文对生成式人工智能驱动下的电信网络诈

骗案件数据进行分句与分词、事件元素识别、事

件关系抽取等处理后，构建了生成式人工智能驱

动下电信网络诈骗风险的知识图谱与事理图谱。

研究发现，当前电信网络诈骗案件中性别特征的

影响较为显著。其中，嫌疑人主要为年龄18岁到

35 岁的男性群体，且大多数嫌疑人没有犯罪前

科；受害人在性别比例上总体持平，年龄主要集

中在18岁到40岁，遭受诈骗后产生的损失较大，

但不同性别及年龄段的人群易遭受的电信网络诈

骗类型具有显著差别。同时，对构建的案件事理

图谱进行对比分析可知，当前利用生成式人工智

能技术的电信网络诈骗案件呈现出更高的复杂性

和隐蔽性，与传统电信网络诈骗手段相比，生成

式人工智能技术能够模拟出更真实的身份特征，

且能利用证真偏差现象更轻松地获取受害人的信

任，使得受害人更难在诈骗的早期阶段识破骗

局。此外，基于拓扑特征分析结果，识别出 3类

风险演化模式（长链型、星型和复合型）。其中，
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图8　星型风险演化模式示例
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图9　复合型风险演化模式示例
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长链型风险演化模式主要出现在单个案件形成的

事理图谱中，该类演化模式完整体现了案件中电

信网络诈骗风险随时间线性推进的特征；星型风

险演化模式与复合型风险演化模式则常见于多个

案情类似的案件共同形成的事理图谱中，这 2类

演化模式不仅反映了同类案件聚合后存在的不同

风险行为模式，也反映了电信网络诈骗的核心风

险事件节点，为制定有针对性的电信网络诈骗治

理对策提供决策依据。

在实际工作中，建议有关部门将知识图谱与

事理图谱纳入反诈预警系统，通过可视化技术动

态追踪诈骗行为链条中的关键节点，针对长链型

案件建立分阶段拦截机制，针对星型和复合型案

件则强化对核心作案环节的精准打击。同时，可

结合拓扑特征分析结果，针对不同风险模式研发

定向监测模型。例如，通过长链型结构预测诈骗

话术的演进方向，或基于星型结构识别犯罪网络

的枢纽节点等，以此帮助有关部门更好地理解电

信网络诈骗风险的演化规律，并制定更有效的打

击和防范策略，综合提升对电信网络诈骗的防治

能力。此外，未来的研究需要进一步优化图谱构

建和分析方法，提升图谱的构建效果，并探索更

多生成式人工智能驱动下的电信网络诈骗场景类

型，完善对新型电信网络诈骗风险的认知。
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