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基于动态类权重的卷积神经网络攻击检测模型

樊荣

（驻马店职业技术学院，河南 驻马店 463000）

摘 要：入侵检测系统（intrusion detection system，IDS）作为物联网安全防御的核心组件，其性能直接影响

网络的安全性。然而，入侵检测数据集中类样本的不平衡分布降低了入侵检测系统对少数类样本的检测性能。

为解决这一问题，提出一种基于动态类权重的卷积神经网络的入侵检测（dynamical class-weighted-based con‐

volutional neural network intrusion detection，DCID）模型。DCID模型采用一维卷积神经网络（1-D CNN）结

构，并引入基于动态类权重的损失函数，使得DCID模型不仅能保持对多数类样本的高检测性能，也能显著

提升对少数类样本的检测能力。为验证DCID模型的有效性，使用数据集CICIDS 2017进行实验。实验结果表

明，与典型的机器学习模型相比，DCID模型在精确率、召回率和F1值方面表现出明显的优势。此外，还对

比了不同损失函数下DCID模型的检测性能，结果表明基于动态类权重的损失函数能够有效提升少数类样本

的检测性能。
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Abstract: The intrusion detection system (IDS) as a core component of IoT security defense, was directly impacted 

in its performance, which in turn affected the overall security of the network. However, the imbalanced distribution 

of class samples in intrusion detection datasets is found to reduce the detection performance of IDS for minority 

class samples. To address this issue, a dynamical class-weighted-based convolutional neural network intrusion detec‐

tion (DCID) model was proposed. The DCID model utilized a one-dimensional convolutional neural network (1-D 

CNN) structure and introduced a dynamical class-weighted loss function, enabling the DCID model to not only 

maintain high detection performance for majority class samples but also significantly enhance the detection capability 
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for minority class samples. To validate the effectiveness of the DCID model, experiments were conducted using 

the CICIDS 2017 dataset. The experimental results demonstrate that, compared to typical machine learning models, 

the DCID model exhibites significant advantages in terms of precision, recall, and F1-score. Additionally, the de‐

tection performance of the DCID model under different loss functions was compared, and the results indicated 

that the dynamical class-weighted loss function effectively improved the detection performance for minority class 

samples.

Key words: intrusion detection system, imbalanced class distribution, convolution neural network, loss function, 

class-weighted

0　引言

随着终端设备功能的提升，物联网（Internet 

of things，IoT）的终端设备会产生海量数据，形成

大规模数据集[1]。然而，大规模数据集往往存在

类分布不平衡问题，即部分检测的样本数较多

（以下简称大样本），而少数类的样本数很小（以下

简称小样本）[2]。若对不平衡的数据集进行训练

和预测，则很容易形成有利于大样本的预测结果，

降低了模型的整体检测性能。因此，针对高度不

平衡的数据集训练无偏模型，仍是一项挑战工作。

尽管小样本本身是小概率事件，但是往往学

习小样本的数据能获取更有价值的信息。例如，

相比于良性程序，恶意程序是小概率事件，但是

学习研究恶意程序进而检测恶意程序比研究正常

程序更有意义。原因在于，将恶意程序错误地归为

良性程序所产生的后果比将良性程序误判为恶意程

序可能更严重。因此，准确地检测小概率事件，有

效处理数据集中的不平衡问题也非常重要[3-4]。

传统的攻击检测模型过分依赖样本数分布平

衡的数据集，这就导致其在类别分布不平衡数据

中容易对少数类别进行错误的检测。因此，良好

的攻击检测模型不仅能对多类别数据样本进行准

确的检测，还能准确地检测小样本。

深度学习（deep learning，DL）被认为是机

器学习领域最关键的突破之一[5-6]，已在各领域

广泛使用。例如，研究人员已利用DL处理不平

衡数据的类别检测问题。深度神经网络（deep 

neural network，DNN）由一系列的非线性模型组

成[7]，并通过这些非线性模型将模型输入与模型

输出训练成一个非线性函数关系。神经网络通过

损失函数的反馈，优化模型参数，进而优化检测

模型。

损失函数的选择决定了所反馈信息的价值，

直接影响训练检测模型的效率[8]。目前常采用基

于交叉熵（cross entropy，CE）的损失函数[9]。

经典的基于CE的损失函数不考虑数据实例的占

比，而是给每个数据实例赋予同等重要性（同等

的权重），但这容易忽视对少数类别实例的观察。

因此，基于CE的损失函数并不太适应于类分布

不平衡的检测任务。

基于类频率的权重策略[10-11]可缓解类别不平

衡所产生的损失。基于类频率的权重策略是类出

现的频率越高（类样本数多），其权重越小，反

之，频率越低（类样本少），权重越高，但是该

策略在大规模的真实数据集上的性能较差。

针对类分布不平衡问题，本文提出基于动态

类权重的卷积神经网络的入侵检测（dynamical 

class-weighted-based convolutional neural network 

intrusion detection，DCID）模型。DCID 模型通

过一维卷积神经网络（one-dimensional convolu‐

tional neural network，1-D CNN）构建检测模型，

并采用类权重策略构建损失函数，使模型不只

“偏袒”大样本数据，也能倾斜于小样本数据，

提升DCID模型在小样本数据上的检测性能。为

验证DCID模型的性能，选用CICIDS 2017数据
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集进行仿真实验。结果表明，相比于传统的机器

学习算法，DCID模型提高了检测性能，并且基

于动态权重的策略在小样本实例上的F1值优于基

于CE的策略。

1　系统模型及预备知识

1.1　系统模型

令D = {xiyi}
n

i = 1
表示 n个类型的样本实例的

训练集。xi表示第 i个样本（实例）的输入矢量，

yi是 xi对应的样本标签。假定共有 c类标签，即

yiÎ {12c}。用X和 Y分别表示特征空间和标

签空间。对于任意一个样本实例 i，xiÌX表示该

实例的输入特征矢量，而 yiÌ Y表示真实的类标

签，且yi = {12c}。

检测器的功能就是将输入的特征空间映射至

标签空间 f:X® Y，并通过最小化损失函数

L ( f ( x ; θ ) y)训练并更新模型参数，进而有效地

学习样本数据。对于给定的损失函数 L和检测器

f，用 RL( f ) =ED[ f ( x ; θ ) y ]表示风险函数，其

中ED表示风险分布的期望。

1.2　深度神经网络

对于特征矢量 x = ( x1xd )，其具有 d个体

特征，可将具有H层的深度神经网络表示成一个

非线性函数 fθ。

对于任意 θh = {Whbh}，其中 h = 1H，而

Wh表示第h层的权重矩阵，bh表示第h层的偏差

矢量。因此，将DNN表示成一个复杂的特征转

换过程：

a ( x ) =g (WH×g (g (W2×g (W1×x+b1 ) +b2 )) +bH )
（1）

其中，g(×)表示映射函数，由卷积和激活函数构成。

将第 j个神经元在第h层的激活函数的输出值

a[ ]h
j 表示为：

a[ ]h
j = g[ ]h (∑k

w[ ]h
jk a[ ]h - 1

k + b[ ]h
j ) （2）

其中，g[ ]h 表示第h层的激活函数；w[ ]h
jk 表示第h层

的权重连接，下标 j和 k表示第 h - 1层的神经元 j

至第h层的神经元 k；b[ ]h
j 表示第h层中第 j个神经

元的偏差项。

最后一个隐藏层的特征矢量被映射至输出空

间Y，进而产生模型输出。再利用 softmax函数将

输出归一化 0至 1的数。softmax层共有 c个神经

元，模型检测结果是类别 j的概率为：

P ( y = j|x ) =
exp ( )a ( )x

T
W s

j + bs
j

∑j = 1

c exp ( )a ( )x
T
W s

j + bs
j

（3）

其中，a ( x )表示倒数第二层（penultimate层）的

输出；W s
j 和bs

j 表示在penultimate层的 j个神经元

至 softmax层 s的权重和偏差项。

为了获取最优的模型参数，神经网络需通过

优化器对损失函数L ( f ( xi; θ ) yi )进行迭代更新：

arg min
θ

 
1
n

L ( f ( xi; θ ) yi ) （4）

其中，θ表示模型参数；n表示抽样的样本数。

现多类检测问题常利用 CE 作为损失函数。

基于CE的损失函数可表述为：

LCE( ŷy) =-∑
j = 1

c

yj log ( )ŷj （5）

其中，yj为二值变量。

如果实例xi属于类 cj，则 yj=1，否则为0。ŷj

表示相应的预测值。对于任意输入的实例 x͂，它

的预测值为：

ŷ =maxj[ P ( y = j|x͂ ) ] （6）

其中，ŷ表示所有检测中具有最高预测分的类别。

1.3　卷积神经网络

卷积神经网络（convolutional neural network，
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CNN）是典型的深度学习方法[12]，其主要由输入

层、卷积层、池化层、全连接层和输出层组成。

CNN的典型层次及各层的主要作用如图 1所示。

与传统的全连接网络相比，CNN通过引入池化

层，极大地提升了非线性表达能力。

卷积层是CNN的核心层，其负责提供输入

样本数据的特征[13]，可形式化表述为：

y =F (∑wij x + b) （7）

其中，x、y分别表示卷积层的输入和输出数据；

b为偏置项；F(×)表示激活函数；wij 表示二维卷

积核。

2　基于1-D CNN的入侵检测模型

相比于其他的DL模型，基于 1-D CNN的入

侵检测模型具有更好的检测性能。由于CNN能

够自动对数据进行更好地表示，且无特征选择阶

段，更适用于对成本敏感的应用。为此，此次研

究利用1-D CNN构建入侵检测模型。

本研究采用的 1-D CNN 模型结构如图 2 所

示，由 1 个输入层、2 个卷积层、1 个最大池化

层、1个平坦层、1个密集层和 1个输出层组成。

其中卷积层采用 1-D滤波内核；最大池化层的下

采集率为 2；输出层的层数等于类别个数。采用

ReLU作为激活函数。输出层采用 softmax进行多

类检测。

此外，机器学习和深度学习模型的训练过程

是一个优化问题，目标就是最小化损失函数。通

过不断调整模型的参数，使损失函数逐渐减小，

进而逐渐提升模型的预测能力。

在多类检测问题中，由于不同样本之间的

样本数不同，且差异较大，这就形成样本分布

不平衡问题，而将权重引入最小化损失函数，

能缓解因样本不平衡分布所产生的模型只适用

于多样本不适用少样本的问题。为此，DCID模

型采用动态权重的损失函数。由于在仿真中需

与其他损失函数进行比较，先阐述基于CE的损

失函数。

2.1　基于CE的损失函数

考虑以 softmax输出层的DNN的模型，将CE

作为它的损失函数。因此，可通过最小化风险函

数，优化DNN的模型参数：

RL( f ) =ED[ f ( x ; θ ) y ] =
-

1
n∑i = 1

n ∑
j = 1

c

yij log ( )fj( )xi; θ
（8）

其中，θ表示检测器的参数集；用 yi = eyi
Î {01}c

表示样本实例xi的已经独热编码的标签集，且满

足 1T yi = 1"i。而 yij 表示 yi 集中第 j 个元素。
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fj( xi; θ )为模型的输出，表示对样本实例 xi 的标

签的估计值（概率）。由于输出层为 softmax层，

则满足∑
j = 1

n

fj( xi; θ ) = 1，fj( xi; θ ) ≥ 0"jiθ。

2.2　基于动态权重的损失函数

误差反向传播算法通常用于训练神经网络，

它根据训练期间产生的误差成比例地更新模型

的权重。然而，这种成比例地更新权重会出现

给每个类的数据实例赋予相同重要性的情况。

这种策略非常不适用于类分布严重不平衡的情

况，所训练的模型也只满足多数类的实例样本，

不适用小样本的实例样本，或者说在小样本实

例上的检测性能不及在大样本实例上的检测

性能。

虽然类分布的不平衡不会影响模型对大样本

的检测性能，但是它会影响对小样本的检测性

能。事实上，训练模型的目的更倾向于对小样本

的检测。原因在于，小样本本质上就是对其观察

更少，属于小概率事件，预测它们更难。更希望

所训练的模型能够基于仅有的观察对小样本进行

学习预测，提高对其的检测精度。此外，正确检

测往往比那些错误检测和分布以外实例具有更大

的 softmax概率[14]。

为此，本研究提出基于动态权重的平衡损失

函数 （dynamic-weight balanced loss， DWBL），

并将其应用至DCID模型，使得那些更难检测的

小样本实例被赋予更大的权重。每个类的类权重

等于整个数据集中最大类频率与它类频率的比值

的对数。

为设置类权重，先令 LDWB 表示此动态权重

的损失函数，其定义如下。

LDWB =-
1
n∑i = 1

n ∑
j = 1

c

ω( )1 - fj( )xi; θ
j yij log ( fj( xi; θ ) )

-fj( xi; θ ) (1 - fj( xi; θ ) )
（9）

其中，ωj表示第 j个类的权重。

类权重ωj 可视为通过交叉验证从数据集中

学习到的超参数，也可将其视为类频率的倒

数。考虑 ωj 对损失函数的重要性，可采用动

态权重策略。因此，可将 ωj 设置为最大样本

的类频率与类频率的比值的对数，其表达式

如下。

ωj = lb ( max ( )ni|iÎ c
nj ) + 1 （10）

其中， nj 表示类别 j 的样本数 （类频率）；

max (ni|iÎ c)表示在 c 个类别中最大类频率。此

外，数据集中的每个类的类频率是已知的。

由表达式（10）可知，最大类频率的类权重

为 1。若类别 j不是最大类，则它的权重ωj 大于

1，而且类频率越低，其权重将越大。并且，类

权重ωj实质上是对错误检测的惩罚因子。类权重

越大，则惩罚越严重。换言之，对类频率低的检

测错误惩罚更重，这就逼迫模型更专注对少数类

的检测任务。

3　DCID模型的实施流程

入侵检测系统动态监控网络流量，可有效检

测正常合法流量中的网络攻击[15]。由于网络入侵

仅代表所有网络流量的极少部分，因此良性流量

超过恶意流量。绝大多数网络流量将处于“良

性”类别中，而罕见的正面情况（恶意网络流

量）将处于“攻击”类别中，这一事实造成了

极端的类别不平衡问题。因此，入侵检测可视

为一个类别分布严重不平衡下的多类检测问题。

DCID 模型拟通过给不同的类别赋予不同权重，

进而处理类别不平衡问题。

基于 1-D CNN的DCID模型实施流程如图 3

所示。该流程主要由数据预处理、模型训练和检

测结果输出 3部分组成。图 3的左半部分是从数

据流程角度阐述 DCID 模型，而右半部分是从

CNN模型的层次角度阐述检测的过程。
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3.1　数据集描述及预处理

数据集CICIDS 2017中捕获的类似于真实世

界的网络流量记录，包括正常和恶意攻击痕迹。

这些基于流量的数据是在 2017 年的 5 天内捕获

的，达到310万条。每个网络流量记录有86个特

征表征。在CICIDS 2017数据集中某些攻击类别

的样本数极少，占比不到 10%。CICIDS 2017数

据集存在严重的类别分布不平衡问题。因此，选

用数据集CICIDS 2017分析DCID模型的性能。

原数据集CICIDS 2017由每个攻击类的单独

攻击文件组成。对这些数据集中的部分攻击进行

省略和合并，最终形成 11类样本数据。数据集

CICIDS 2017 样本数据类分布见表 1。由表 1 可

知，数据集CICIDS 2017总的样本数为911 421条，

其中Benign类样本数达到44 002条，属最多类样

本，占比达到48.278 0%。而Bot类样本只有197条，

它的样本数最少，占比只有0.216 1%。

为了更好地对数据进行后续处理，对数据进

行独热编码和归一化处理。采用最大-最小值方

法对样本数据进行归一化处理：

xn =
x - xmin

xmax - xmin
（11）

其中，x表示原始数据；xmin和 xmax分别表示原始

数据所在列的最小值和最大值；xn表示对 x归一

化后的数据。

3.2　特征选择

考虑实验中选择传统机器学习（machine 

learning，ML）算法作为基准，对数据进行了特

征选择操作，进而选取具有代表性和可区分的特

征，提高检测攻击的效率。先进行相关性分析，

进而估计特征间的相关性。以0.90为相关系数阈

值，去除了 32个相关系数大于 0.90的特征。然

表1　数据集CICIDS 2017样本数据类分布

类别

正常样本（Benign）

基于HTTP洪水的拒绝服务攻击（DoS-Http，DoSH）

端口扫描攻击（PortScan，PORT）

分布式拒绝服务攻击（distributed denial of service，DDoS）

基于黄金眼拒绝服务攻击（DoS-goldeneye，DoSG）

针对FTP服务的暴力破解攻击（FTP-patator，FTPP）

针对SSH服务的暴力破解攻击（SSH-patator，SSHP）

耗尽服务器资源的DoS攻击（DoS-slowhttptest，DoSS）

基于缓慢HTTP请求的DoS攻击（DoS-based SLowhttpest，DoSL）

Web攻击（WebA）

僵尸攻击（Bot）

样本数/条

44 002

23 107

15 893

4 183

1 029

794

590

580

550

218

197

占比

48.278 0%

25.352 5%

17.437 4%

4.589 5%

1.129 0%

0.871 2%

0.647 3%

0.606 4%

0.603 4%

0.239 2%

0.216 1%
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图3　基于1-D CNN的DCID模型实施流程
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后，利用带有交叉验证的递归特征消除方法选择

特征，再利用所选择的特征训练检测模型。

3.3　模型训练及模型输出

将整个数据集的 80% 作为训练集，剩余的

20%作为测试集。通过训练集数据训练图 2所示

的 1-D CNN 模型，并采用表达式（9）作为损失

函数。通过迭代训练优化模型参数，直至模型收

敛。训练结束后，利用已训练的模型对测试集数

据进行测试和分析，得到最终检测结果。

4　性能分析

4.1　性能指标及基准算法

采用精确率（Precision）、召回率（Recall）

和 F1值（F1-score）3个性能指标。F1值融合了

精确率和召回率性能，其定义如下。

F1 = 2 ×
Precision ×Recall
Precision +Recall

（12）

其中，Precision和Recall可由式（13）计算：

ì

í

î

ïïïï

ï
ïï
ï

Precision =
TP

TP + FP
´ 100%

Recall =
TP

TP + FN
´ 100%

 （13）

其中，TP为发生真阳性（true positive）的次数，

FP为发生假阳性（false positive）的次数，FN为

发生假阴性（false negative）的次数。

为了更好地分析DCID模型，从 2个角度选

择基准模型。第一类基准模型：选择传统的ML

算法，包括多项式逻辑回归（multinomial logistic 

regression，MLR）、随机森林（random forest，

RF）、决策树（decision tree，DT）、梯度提升（gra‐

dient boosting，GB）、分布式梯度增强（XGBoost, 

XGB）[16]模型。第二类基准模型：选择不同损失函

数，包括基于CE的损失函数（cross-entropy loss 

function，CEL）、带权重的基于 CE 的损失函数

（weighted cross-entropy loss function，WCEL）。其

中，WCEL中类的权重等于类频率的倒数。

4.2　DCID模型的平均检测性能

首先，分析各ML算法和基于不同损失函数

的 1-D CNN模型的性能，性能主要包括精确率、

召回率和 F1 值。入侵检测模型的性能如图 4

所示。

从图 4（a）可知，MLR 的检测性能最低。

原因在于：MLR算法不能有效地处理类分布不平

衡的数据。文献[17]也证实了MLR算法在类别分

布不平衡的数据集上的性能不理想的事实。除此

之外，RF、DT、GBG和XGB模型的检测性能较

理想。RF、DT和GBG模型的F1值均达到 95%，

而XGB模型的F1值也在90%以上。

相比之下，DCID模型的检测性能优于机器学

习模型的检测性能，如图4（b）所示。从图4（b）

可知，不论采用哪种损失函数，基于1-D CNN模

型的 F1 值均在 96% 以上。尽管 CEL 的 F1 值最

低，但也达到 96.50%。相比于 CEL 和 WCEL 策

略，本文提出的 DWBL 策略具有最大的 F1 值，

达到97.74%。

120%
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20%

0
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图4　入侵检测模型的性能
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4.3　DCID模型对各类样本的检测性能

DCID模型着重考虑了类分布不平衡对检测性

能的影响。由表1可知，数据集CICIDS 2017样本

中的11类样本分布不平衡。为此，本小节分析DCID

模型预测11类样本的精确率、召回率和F1值。

DCID模型检测 11类样本的精确率如图 5所

示。从图 5 可知，相比于 CEL 和 WCEL 策略，

DCID模型所采用的DWBL策略提升了在多数样

本的精确率。此外，在 11 类样本中，CEL、

WCEL策略和DWBL策略均对Bot样本的检测准

确率是最低的，其次WebA样本。原因在于：Bot

样本和WebA样本的占比分别位于11类样本中的

倒数第一和第二位（见表1）。幸运的是，DWBL

策略预测Bot样本的精确率远高于CEL和WCEL

策略。这说明，DCID模型能够应对类别分布不

平衡问题。

DCID模型检测 11类样本的召回率如图 6所

示。图 6 中的曲线走势与图 5 中的曲线走势相

似。DCID 模型检测小样本的召回率较低。Bot

样本占比最小，DCID 模型对其的召回率较低。

基于 CEL 策略下的 DCID 模型的召回率只有约

69.23%，但基于DWBL策略的DCID模型提高了

召回率，将其提升至 95%。这说明，通过设置

动态权重能够改善模型对小样本的检测性能。

DCID 模型检测 11 类样本的 F1 值如图 7 所

示。从图 7可知，对于多数类样本来说，相比于

CEL 和 WCEL 策略，DWBL 策略能获取更高 F1

值，且在小样本上的优势更为明显。Bot样本和

WebA样本的占比分别只有0.216 1%和0.239 2%。

DWBL 策略在这 2 类样本上的 F1 值高于 CEL 和

WCEL策略所获取的F1值。

此外，WCEL策略的整个F1值低于DCID模

型，但高于CEL策略。原因在于，WCEL策略也

根据类频率设置了类权重。与DWBL策略不同的

是，DWBL策略只是简单地将类权重设置为类频

率的倒数，而WCEL策略是依据表达式（10）设

置类权重，这也导致它们在多类样本上的性能相
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图5　DCID模型检测11类样本的精确率
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近，但在小样本上的性能相差较大，如Bot样本

和WebA样本。

结合图5、图6和图7的数据可知，DWBL策略

通过依据样本占比动态地调整损失函数的权重，能

有效地改善模型在小样本上的检测性能不佳问题。

5　结束语

针对入侵检测模型数据集中的类分布不平衡

问题，本文提出基于动态类权重的卷积神经网络

的入侵检测（DCID）模型。DCID模型采用一维

卷积神经网络，并基于类频率动态地设置损失函

数的权重，使模型更倾向于小样本的检测。为检

测 DCID 模型的性能，选用数据集 CICIDS 2017

为样本，对比 5种基于机器学习算法的入侵检测

模型性能。实验结果表明，本文提出的DCID模

型通过采用卷积神经网络，有效地提升了检测样

本的F1值、精确率和召回率。同时，选择了基于

检测CE的损失函数作为基准，同基于动态权重

的损失函数进行对比分析。结果表明，基于动态

权重的损失函数可有效提升入侵检测模型在小样

本上的检测性能。
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