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基于硬件损伤的修改转发协作NOMA系统的物理层安全

叶明珠，李光球，张旭，高杰，王志康

（杭州电子科技大学通信工程学院，浙江 杭州 310018）

摘 要：针对解码转发（decode-and-forward，DF）协作非正交多址接入（non-orthogonal multiple access，

NOMA）系统物理层安全（physical layer security，PLS）性能较差，以及实际收发信机中器件存在的硬件损

伤问题，提出了一种在多窃听场景中合法、窃听用户的收发设备中均存在硬件损伤的修改转发（modify-and-

forward，MF）协作 NOMA 系统 PLS 模型，并研究在发送端采用发射天线选择（transmit antenna selection，

TAS）来改善在Nakagami-m衰落信道上的 PLS性能。利用高斯-切比雪夫正交定理推导了采用TAS的MF-

NOMA系统的安全中断概率、渐近安全中断概率和严格正安全容量的近似表达式。MF-NOMA系统的安全中

断概率和严格正安全容量的数值计算结果与仿真结果一致，同时表明在相同的硬件损伤下MF-NOMA系统的

PLS性能优于DF-NOMA系统；基站发射天线数越多、窃听数越少，则MF-NOMA系统的PLS性能越好；硬

件损伤对MF-NOMA的PLS性能的恶化程度主要与各硬件损伤系数和各链路的平均信噪比有关，且随硬件损

伤所在节点的不同而程度各异。
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Abstract: In the view of poor physical layer security (PLS) performance of decode-and-forward (DF) cooperative non-

orthogonal multiple access (NOMA) systems and the problem of hardware impairments in actual transceiver devices, a 

PLS model for a modify-and-forward (MF) cooperative NOMA system was proposed. In this model, hardware impair‐

ments exist in the transmitting and receiving devices of both legitimate and eavesdropping users in a multi-

eavesdropping scenario. The transmit antenna selection (TAS) technique is employed at the transmitter to improve its 

PLS performance over the Nakagami-m fading channel. The approximate expressions for the secure outage probabil‐

ity, asymptotic secure outage probability, and strictly positive secrecy capacity of the MF-NOMA system with TAS 
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were derived by using the Gaussian-Chebyshev quadrature theorem. The numerical calculation results of the secure 

outage probability and strictly positive secrecy capacity of the MF-NOMA system were consistent with the simulation 

results. The results show that under the same hardware impairments, the PLS performance of the MF-NOMA system 

outperforms that of the DF-NOMA system. The more transmit antennas of the base station has, the fewer eavesdrop‐

pers exist, the better the PLS performance of MF-NOMA system is. The degree of degradation of the MF-NOMA’s 

PLS performance caused by hardware impairments is mainly related to each hardware impairment coefficient and the 

average signal-to-noise ratio of each link, and varies depending on the node where the hardware impairment is located.

Key words: MF, NOMA, hardware impairments, TAS, PLS

0　引言

非正交多址接入（non-orthogonal multiple ac‐

cess，NOMA）技术可以显著地提高无线网络的

频谱效率，满足下一代移动通信的海量连接需

求，被视为 6G 中有前景的多址接入技术之

一[1-2]。NOMA技术既可应用于蜂窝移动通信系

统的下行链路，也可应用于上行链路[3]，本文针

对下行链路进行研究。文献[4]推导了NOMA系

统中远、近端用户的中断概率和总吞吐量闭合

式。文献[5]推导了NOMA系统中近端用户存在

不完美串行干扰消除（successive interference can‐

cellation，SIC）时的和速率闭合式。采用发射天

线选择（transmit antenna selection，TAS）技术可

进一步提升 NOMA 系统的有效性和可靠性[6-7]。

文献[6]研究了NOMA系统中基站采用TAS技术

的和速率问题，结果表明基站采用TAS技术可以

获得更高的NOMA系统和速率。文献[7]推导了

NOMA系统基站采用TAS、用户节点采用最大比

合并时的中断概率闭合式。

在NOMA系统中，如果基站和远、近端用户

之间存在障碍物遮挡，或者基站与边缘用户进行通

信，需要由中继转发，才能实现NOMA系统的正常

通信，解码转发（decode-and-forward，DF）是常用

的中继转发协议[8-9]。文献[8]研究了DF协作NOMA

系统在不同中继选择方案下的远、近端用户的误码

率性能。文献[9]推导了DF协作NOMA系统的中断

概率和渐近遍历和速率的闭合式。以上研究均关

于 NOMA系统的可靠性或有效性，物理层安全

（physical layer security，PLS）性能近年来也备受关

注[10-12]。文献[10]推导了DF中继协作NOMA系统

的安全中断概率（secure outage probability，SOP）

和渐近SOP闭合式。文献[11]推导了多窃听场景中

基站采用TAS技术的协作NOMA系统的SOP近似

式。文献[12]推导了窃听者空间位置随机分布时，

采用TAS和功率分割策略的无线携能同传NOMA

系统的SOP近似式。文献[10-12]研究的均是瑞利

衰落信道，Nakagami-m分布是更一般的衰落信道

模型，瑞利衰落是其特殊情况，且还可以近似为莱

斯衰落[13]。文献[14]推导了Nakagami-m衰落信道

上单入多出NOMA系统的SOP闭合式。文献[15]

研究了多窃听场景中继选择DF协作NOMA系统在

Nakagami-m 衰落信道上的 PLS 性能，并推导了

SOP和渐近SOP的闭合式。

针对DF协议的SOP、严格正安全容量（strictly 

positive secrecy capacity，SPSC）性能不够理想，

文献[16]提出了性能更优的修改转发（modify-and-

forward，MF）协议，MF协议与DF协议的主要区

别为第二时隙的信号处理方式：DF协议中，中继

需解码并重新编码转发信号，导致保密信号在二次

传输时仍可能被窃听；MF协议中，中继基于信道

状态信息修改信号，并通过密钥将修改量传递给目

的节点，使其能正确解码，而窃听者因无法获知

修改量而难以破解，从而显著提升了PLS性能。文

献[17]推导了采用MF或DF协作的NOMA系统的

SOP，渐近SOP和SPSC闭合式，对比发现，在提
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高协作NOMA系统的 PLS方面MF比DF更有优

势。文献[18]推导了MF协作NOMA系统在不同

中继选择方案下的SOP和渐近SOP表达式。

文献[1-18]均假设NOMA系统的收发信机为

理想硬件设计，然而在实际中这是不可能实现

的[19-25]。硬件损伤（hardware impairment，HI）

是不可避免的，例如，I/Q失衡，放大器非线性

和相位噪声[19]，相位噪声损伤可建模为额外的噪

声源[19-25]。文献[19]推导了瑞利衰落信道上基站，

远、近端用户均存在HI的NOMA系统的各用户

的有效容量闭合式。文献[20]推导了瑞利衰落信

道上基站、中继和远、近端用户等所有节点均存

在HI的放大转发协作NOMA系统的中断概率闭

合式。文献[21]推导了Nakagami-m衰落信道上基

于NOMA的卫星-地面中继系统中卫星、中继和

接收用户等所有节点均存在HI的远、近端用户的

平均符号错误率的闭合式。文献 [22]推导了

Nakagami-m衰落信道上所有收发设备均存在HI

的放大转发协作NOMA系统的中断概率闭合式。

文献[19-22]研究了收发信机中存在的HI对通信传

输系统有效性或可靠性的影响，最近，HI对协作

系统PLS性能的影响也受到关注[23-25]。文献[23]推

导了瑞利衰落信道上源节点、中继节点和目的节

点均存在HI的MF中继选择系统的中断概率和截

获概率闭合式。文献[24]推导了瑞利衰落信道上

基站、中继、远、近端用户和窃听所有节点均存

在HI的放大转发协作NOMA系统的SOP闭合式。

文献[25]推导了Nakagami-m衰落信道下源节点、

中继节点和目的节点均存在HI的多跳随机转发中

继系统的非零安全容量闭合式。

综上，所有收发节点（包括合法收发者和窃

听者） 均存在 HI 的 MF 协作 NOMA 系统在

Nakagami-m衰落信道上的PLS性能研究尚是一个

开放课题，研究 HI 下的 MF 协作 NOMA 系统的

PLS问题也面临着挑战，这是因为合法链路信噪

比和窃听信噪比存在关联且硬件损伤下 MF-

NOMA系统的SOP闭合式难以求解。针对上述挑

战，本文将文献[17]的系统模型推广至所有收发

节点均为非理想硬件设计的情况，并将文献[17]

的瑞利衰落扩展到更一般的 Nakagami-m 衰落，

提出了一种基于硬件损伤的MF协作NOMA系统

PLS 模型，同时在发射端采用 TAS 技术来改善

PLS性能，推导SOP、渐近SOP和SPSC渐近式，

并与DF-NOMA系统的PLS性能进行比较，且用

数值计算和仿真实验来验证。

1　系统模型

MF-NOMA系统 PLS模型如图 1所示，由位

于小区中心位置的基站S、半双工MF中继R、位

于蜂窝边缘的NOMA近端用户U1、远端用户U2

和L个被动窃听者El（l = 12L）组成。S配备

T根天线并采用TAS技术发送叠加保密信号，其他

节点均配备单根天线。参考文献[17, 24]，假定如下。

（1）S与U1、U2之间没有直连链路，需要由

R辅助实现保密通信。

（2）R和U1具有理想的SIC技术，U2不具有

SIC技术。

（3）S 的第 t 根天线到 R 的链路衰落系数为

hStR，tÎ{12T}，R®U1、R®U2、R®El和

S®El 链路的信道衰落系数分别为 hRU1
、hRU2

、 

hREl
和hEl

，均服从独立同分布且衰落系数为m的

Nakagami-m衰落。

 

S

R

 +A;>

+,;>E1

U1

U2

El EL

图1　MF-NOMA系统PLS模型
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（4） S®R、R®U1、R®U2、R®El、S®El

所有链路均具有理想的信道状态信息，R®El、 

S®El窃听链路仅知统计特性。

（5）主、窃链路的所有发送设备和接收设备

中均存在硬件损伤，且均可建模为复高斯噪声。

（6）节点 I接收天线上的加性高斯白噪声 nI

相互独立，且均服从CN(0NI )，IÎ{RU1U2El }。

2　传输过程

整个通信传输过程分为两个时隙：第一时隙，

S选取使S®R链路信道衰落系数最大的天线发送

信号，即 | hR |2= arg maxt= 1T| hStR |
2
。S向中继R

发送的混合叠加信号为 PSα1 x1+ PSα2 x2，PS

为S的发射功率，x1和 x2分别是S发送给U1、U2

的保密信号，α1和α2分别是U1、U2的功率分配系

数，且α1+α2=1，α1<α2。El实施被动窃听；在第

二时隙，中继R采用文献[16-18]中的MF协议前传

保密信号，即MF中继将接收的信号解码并修改

为 PRα1 x′1 + PRα2 x′2广播给用户U1、U2，PR

为R的发射功率。如引言所述，El在此阶段不能

实施窃听。

TAS方案由于只使用一条射频链，因此，可

以降低无线系统的功耗和实现复杂性，适用于S。

采用文献[11]的TAS方案，首先，S将正交导频序

列逐一发送给R进行信道估计。然后，R选择与最

大信道衰落系数相关联的发射天线发射信号。

在第一时隙，受HI影响后，节点 j的接收信

号为：

yj = hj( PSα1 x1 + PSα2 x2 + ηSj ) + nj （1）

其中， jÎ{REl }， ηSj 服从 CN (0k 2
Sj PS )， kSj =

kS
2 + kj

2 表示 S® j链路的总体硬件损伤，由 S

的发送硬件损伤和R、El 的接收硬件损伤构成，

kS、kj分别为其HI影响系数。

（1）中继R的解码过程如下：首先将接收信号

x1视为干扰信号，并解码出x2，然后利用SIC技术将

x2 从 接 收 信 号 中 消 除 ， 再 解 码 出 x1。 令

g (c1bρh) = c1 ρ || h
2
/ ( )bρ || h

2
+ 1 ，在 R 处解码

x1、x2 的 信 干 噪 比 （signal-to-interference-plus 

noise ratio，SINR）分别为 γR1
= g (α1k

2
SRρRhR )，

γR2
= g(α2α1 + k 2

SR ρRhR )， 其 中 ， ρR = PS NR，

表示S®R链路的平均信噪比（signal-to-noise ra‐

tio，SNR）。

由于假定 S 采用 TAS 技术向 R 发送保密信

号，即 | hR |2 = arg maxt = 1T| hStR |
2
，因此 R 解码

信号 x1 的 SNRγR1
的累积分布函数（cumulative 

distribution function，CDF）为：

FγR1
( x) = Pr (| hR |2 < x

ρR( )α1 - k 2
SR x ) =

Pr ( arg max
t = 1T

| hStR |
2
<

x

ρR( )α1 - k 2
SR x ) （2）

其中，Pr(×)表示求概率。

由于假定hStR，tÎ{12T}相互独立，则由

文献[26]中式（3）并结合本文式（2）可推导γR1
的

CDF为：

FγR1
( x) =

é

ë

ê

ê

ê
êê
ê

ê

ê

1 - ∑
i = 0

m - 1 1
i!

é

ë

ê

ê
êê
ê

ê mx

ρR( )α1 - k 2
SR x

ù

û

ú

ú
úú
ú

ú
i

exp ( )-
mx

ρR( )α1 - k 2
SR x

ù

û

ú

ú

ú
úú
ú

ú

ú
T

=

1 -∑
p = 1

T

( )-1
p - 1( )T

p exp ( )-
mpx

ρR( )α1 - k 2
SR x

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú∑
i = 0

m - 1 1
i! ( )mx

ρR( )α1 - k 2
SR x

i
p

           （3）
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使用 J C P Miller多项式展开[26]，式（3）可

写成：

FγR1
( x) = 1 -∑

p = 1

T ∑
n = 0

p(m - 1)

GTpn

exp ( - mpx

ρR( )α1 - k 2
SR x ) éëêêêêêê mx

ρR( )α1 - k 2
SR x

ù

û

ú

ú
úú
ú

ú
n

（4）

其中，GTpn = ( )T P
T
Cn( p) ( - 1) p - 1

/n!。

Cn( p) =
ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

1
n∑i=1

n ( )n
i [ ]( )p+1 i-n Cn-i( )p n≤m-1

1
n∑i=1

T ( )n
i [ ]( )p+1 i-n Cn-i( )p n≥m-1

（5）

其中，所有p符合C0( p) = 1。

如文献[17-18]，考虑最坏的情况，假定El具

有多用户检测能力，即在El处可使用并行干扰消

除技术来区分叠加信号，具有最大接收SNR的窃

听者对MF-NOMA系统的PLS危害最大，于是有

窃听 x1、x2 的 SNR 为 γSEi
= αi max1 ≤ l≤ L{ρE1 || hEl

2
/ 

}( )k 2
SEl
ρE1 || hEl

2
+ 1 ，其中，ρE1

=PS /NE表示S®El

链路的平均SNR。

令γSE=max1≤ l≤L{ρE1| hEl |
2
/ (k 2

SEl
ρE1| hEl |

2
+1)}，

S®R链路的天线选择对El来说相当于随机天线

选择，即相当于S为单天线发射的情况。由于假

定 hEl
相互独立，lÎ{12L}，根据文献[15]中

式（24）可获得 γSE的概率密度函数（probability 

density function，PDF）为：

fγSE
(x)=∑

q = 0

L - 1 ∑
t = 0

q(m - 1)

GLtqm
m

ρE1( )1 - xk 2
SEl

2 ( )mx

ρE1( )1 - xk 2
SEl

t +m - 1

exp ( )-
m ( )q + 1 x

ρE1( )1 - xk 2
SEl

（6）

其中，GLtqm = (L - 1 q)T (-1)qCt (q)Lm/ (t!Γ (m) )  ，

kSEl
= kS

2 + kEl

2 表示 S®El 链路的总体硬件损

伤，由S的发送硬件损伤和El的接收硬件损伤两

部分构成，kS、kEl
分别为其HI影响系数。

在第二时隙，节点 θ受 HI 影响后的接收信

号为：

yMF
θ = hRθ( PRα1 x1′+ PRα2 x2′+ ηRtθ ) + nθ（7）

其 中 ， θÎ{U1U2 }， ηRtθ 服 从 CN (0k 2
RθPR )，

kRtθ = kRt

2 + kθ
2 表示 R® θ链路的总体硬件损

伤，由R的发送硬件损伤和U1、U2 的接收硬件

损伤构成，kRt
、kθ分别为其HI影响系数。

（2）远、近端用户的解码过程如下：U1将 x′1
视为干扰信号，先解码信号 x′2，然后利用SIC技

术从接收信号中移除已经解码出的信号 x′2，最后

再解码信号 x′1。U1 解码 x′1、x′2 的瞬时 SINR 为

γ1
U1

= g (α1k
2
RtU1

ρU1
hRU1 )， γ2

U1
= g (α2α1 + k 2

RtU1
 

)ρU1
hRU1

。U2将x′1视为干扰信号直接解码x′2。解

码 x′2 的 SINR 为 γ2
U2
= g (α2α1 + k 2

RtU2
ρU2

hRU2 )，
其中，ρU1

= PR NU1
，表示R®U1链路的平均SNR，

ρU2
= PR NU2

，表示R®U2链路的平均SNR。

根据文献[26]中式（3）作变量代换可推导

γ1
U1
的CDF为：

F
γ1

U1
( x) = 1 - ∑

i = 0

m - 1 1
i! ( mx

ρU1( )α1 - k 2
RtU1

x ) i

exp ( - mx

ρU1( )α1 - k 2
RtU1

x ) （8）

其中，kRtU1
= kRt

2 + kU1

2 表示R®U1 链路的总

体硬件损伤，由R的发送硬件损伤和U1的接收硬

件损伤构成，kRt
、kU1

分别为其HI影响系数。

当MF协议修改的偏移量为0时，此时MF协

议退变为DF协议[16]，此时节点 θ受HI影响的接
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收信号为：

yDF
θ = hRθ( PRα1 x1 + PRα2 x2 + ηRθ ) + nθ（9）

具有最大 R®El 链路 SNR 的 El 在第二时隙

对DF-NOMA系统的PLS危害最大，于是有窃听

信号 x1、x2 的 SINRγREi
= αimax1 ≤ l≤ L{ρE2 || hREl

2
/，

}( )k 2
RtEl

ρE2 || hREl

2
+ 1 其 中 ， ρE2

=PR/NE 表 示

R®El链路的平均SNR。

令 γRE=max1≤ l≤L{ρE2| hREl |
2
/ (k 2

RtEl
ρE2| hREl |

2
+

1)}，同上述 γSE的PDF，γRE的PDF可以表示为：

fγRE
(x)=∑

q = 0

L - 1 ∑
t = 0

q(m - 1)

GLtqm
m

ρE2
(1 - xk 2

RtEl
)2 ( mx

ρE2
(1 - xk 2

RtEl
) ) t +m - 1

exp ( - m(q + 1)x

ρE2
(1 - xk 2

RtEl
) ) （10）

其中，kRtEl
= k 2

Rt
+ kEl

2 表示R®El链路的总体硬

件损伤，由R的发送硬件损伤和El的接收硬件损

伤两部分构成，kRt
、kEl

分别为其HI影响系数。

在图1的MF-NOMA系统中，U1的信道容量

受限于S®R、R®U1链路中的最小SINR，所以

U1的信道容量为：

CU1
=

1
2

lb (1 +min{γR1
γ1

U1
}) （11）

其中，γR1
为 R 解码信号 x1 在第一时隙的 SNR，

γ1
U1
为U1解码信号x1在第二时隙的SNR。

U2的信道容量受限于S®R、R®U2和R®U1

链路中的最小SINR，于是有U2的信道容量为：

CU2
=

1
2

lb (1 +min{γR2
γ2

U1
γ2

U2
}) （12）

其中，γR2
为 R 解码信号 x2 在第一时隙的 SNR，

γ2
U1
为 U1 解码信号 x2 在第二时隙的 SNR，γ2

U2
为

U2解码信号x2在第二时隙的SNR。

对于MF协议窃听链路的信道容量由 S®El

链路决定，即：

C MF
Ei

=
1
2

lb(1 + γSEi
) （13）

其中，γSEi
为 El 解码信号 x1 或 x2 在第一时隙的

SNR，iÎ{12}。

假定窃听者在两个时隙采用选择合并实施被

动窃听，则对于DF协议，窃听信道的容量取决

于S®El和R®El链路中最大的SINR，即：

C DF
Ei

=
1
2

lb (1 +max{γSEi
γREi

}) （14）

其中，γSEi
为El解码信号x1或x2在第一时隙的SNR，

γREi
为El解码信号x1或x2在第二时隙的SNR。

于是可得MF/DF-NOMA系统中Ui的安全容

量为：

C Z
i =[CUi

-C Z
Ei

]+ （15）

其中，ZÎ{MFDF}，[x]+ =max{0x}。

3　安全性能分析

下面将推导图 1所示的MF-NOMA系统的安

全中断概率、渐近安全中断概率和严格正安全容

量的近似表达式，详细分析基站天线数T、窃听

节点数L、各链路平均信噪比、硬件损伤系数等

对这些性能指标的影响。另外，给出了 DF-

NOMA系统的PLS性能指标表达式，从而与MF-

NOMA系统作对比。

3.1　安全中断概率

3.1.1　MF-NOMA系统

MF-NOMA系统的SOP可以定义为U1和U2中

至少有一个用户的安全容量C MF
i 小于其目标安全速

率Ri的概率[17]，iÎ{12}，根据式（11）～式（13）

和式（15）可得：

SOPMF = Pr (C MF
1 <R1或C MF

2 <R2 ) =
1 - Pr(CU1

-C MF
E ≥R1 )Pr(CU2

-C MF
E ≥R2 )=

1 - Pr ( 1 + γ1

1 + γSE1

≥ β1 )Pr ( 1 + γ2

1 + γSE2

≥ β2 )
（16）
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其 中 ， γ1 =min (γR1
γ1

U1 )， γ2 =min ( )γR2
γ2

U1
γ2

U2
，

β1 = 22R1，β2 = 22R2。

由于式（16）中 γi与γSEi
之间存在相关性，

从而难以获得SOP的精确表达式。本文主要聚焦

于高SNR下的分析，采用与文献[20]相同的假设，

假定U1和U2的接收损伤因子相等，kU1
= kU2

= kU，

于是可得 γ2»min (α2 / (α1+ kSR
2 ) α2 / (α1+ kRtU

2 ) )，
其中，k 2

SR 和 k 2
RtU 分别表示 S®R 链路和 R®U2

链路的总体硬件损伤。

将 γ2、 γSE1
= α1γSE 和 γSE2

= α2γSE 同时代入

式（16）并整理可得：

SOPMF=1-Pr ( 1+γ1

1+α1γSE
≥β1 )Pr

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç 1+
α2

α1+c2

1+α2γSE
≥β2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷
=

1-Pr (γ1≥BγSE+z1 )Pr (γSE≤τc )
（17）

其中，z1=β1-1，τc= (1-β2+α2 / (α1+c2 ) ) /( )β2α2 ，

B = β1α1。当 kSR ≥ kRtU 时，c2 = k 2
SR；当 kSR < kRtU

时，c2 = k 2
RtU。kSR = kS

2 + kR
2 表示 S®R 链路

的总体硬件损伤，由S的发送硬件损伤和R的接

收硬件损伤构成，kS、kR分别为其HI影响系数。

kRtU = k 2
Rt
+ k 2

U 表示 R®U2 链路的总体硬件损

伤，由R的发送硬件损伤和U2的接收硬件损伤构

成，kRt
、kU分别为其HI影响系数。

为了后文方便表示，定义如下函数。

Ia = Pr (γ1 ≥Bγa + z1 )Pr (γa ≤ τc ) =

∫
0

τc

(1 -Fγ1(Bx + z1 ) ) fγa( x)dx
（18）

其中， aÎ{SERE}，分别表示 S®El 链路和

R®El链路。

将式（18）代入式（16）并整理可得：

SOPMF =
ì
í
î

ïïïï

ïïïï

1 - ISEα2 > ( )β2 - 1 ( )α1 + c2

1α2 < ( )β2 - 1 ( )α1 + c2
（19）

由式（19）可知，求 SOPMF 即求 ISE，将

fγSE( x) 和 Fγ1
(x) 代入其中进行积分运算即可。

fγSE( x)的解析式已由式（6）给出，由于 γR1
、γ1

U1

相互独立，则 γ1 =min (γR1
γ1

U1 )的CDF为：

Fγ1( x) = Pr (γ1 < x) =
1 - [1 -FγR1

( x) ] éë1 -Fγ
U1

1
( x)ùû

（20）

将式（4）和式（8）代入式（20），可得：

Fγ1( x) =1-∑
i=0

m-1∑
p=1

T ∑
n=0

p(m-1) 1
i!

GTpn exp ( - mpx

ρR( )α1-k 2
SR x

-
mx

ρU1( )α1-k 2
RtU x ) éëêêêêêê mx

ρR( )α1-k 2
SR x

ù

û

ú

ú
úú
ú

ú
n( mx

ρU1( )α1-k 2
RtU x ) i

（21）

将式（21）和式（6）代入式（18）可得 ISE的表达式为：

ISE = ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm ∫
0

τc
m

ρE1( )1 - xk 2
SEl

2 ( mx

ρE1( )1 - xk 2
SEl ) t +m - 1( m ( )Bx + z1

ρR( )α1 - k 2
SR( )Bx + z1 ) n

( m ( )Bx + z1

ρU1( )α1 - k 2
RtU( )Bx + z1 ) i

exp ( - m ( )q + 1 x

ρE1( )1 - xk 2
SEl

-
mp ( )Bx + z1

ρR( )α1 - k 2
SR( )Bx + z1

-
m ( )Bx + z1

ρU1( )α1 - k 2
RtU( )Bx + z1 )dx

（22）

由于式（22）的闭合式难以求解，定义如下函数。
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fSvu( ρubuk
2
u duAuCu ) = ∫

0

τc∏
u = 1

3 ( mxu

ρu( )bu - k 2
u x )Auæ

è

ç

ç

ç
çç
ç
ç

ç m

ρu( )bu - k 2
u x

2

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

Cu

exp ( )-
dumx

ρu( )bu - k 2
u x

dx （23）

利用文献[18]中的高斯-切比雪夫正交定理可得近似式为：

fSvu( ρubuk
2
u duAuCu ) » τc

2
π
V∑v=1

V

θv∏
u=1

3 ( mSvu

ρu( )bu-k 2
u Svu )Auæ

è

ç

ç

ç
çç
ç
ç

ç m

ρu( )bu-k 2
u Svu

2

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

Cu

exp ( )-
dumSvu

ρu( )bu-k 2
u Svu

（24）

其中，φv = cos ((2v - 1) π/ (2V ) )，sv = τc(1 + φv ) /2，

θv = 1 - φ2
v。

利用式（24）和式（22）可得 ISE为：

ISE = ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm

fSvu
(ρubuk

2
u duAuCu ) （25）

其中，{ρ1ρ2ρ3 }={ρRρE1
ρU1

}，ρR为S®R链路

的平均SNR，ρE1
为S®El链路的平均SNR，ρU1

为：

R®U1 链路的平均 SNR。{b1b2b3 }={α11α1 }，

α1 为信号 x1 的功率分配因子。{ }k 2
1 k

2
2 k

2
3 =

{ }k 2
SRk

2
SEl
k 2

RtU ，k 2
SR 表示 S®R 链路的总体硬件

损伤，k 2
SEl

表示S®El链路的总体硬件损伤，k 2
RtU

表示 R®U 链路的总体硬件损伤，{d1d2d3 }= 

{pq + 11}，{C1C2C3 } = {010}，{A1A2A3 }=

{nt +m - 1i}，{Sv1
Sv2

Sv3
}={BSv + z1SvBSv + z1 }。

最终，将式（25）代入式（19）可得 MF-

NOMA系统的SOP为：

SOPMF =

ì

í

î

ï
ïï
ï

ï
ïï
ï

1 - ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSvu( )ρubuk
2
u duAuCu α2 > ( )β2 - 1 ( )α1 + c2

1α2 < ( )β2 - 1 ( )α1 + c2

（26）

对于基站单个发射天线，单个窃听者且收发

设备硬件均为理想设计的 MF-NOMA 系统 PLS

模型，在m = 1，即瑞利衰落信道场景的 SOP可

由式（26）简化为：

SOPMF = 1 -
ρR ρU1

α1

ρR ρU1
α1 + β1α1( )ρR + ρU1

exp ( - z1( )ρR + ρU1

ρR ρU1
α1 )

é

ë

ê
êê
ê
ê
ê
1 - exp ( - ρR ρU1

α1 + β1α1( )ρR + ρU1

ρR ρU1
α1 ρE

τ )ùûúúúúúú（27）

其中，τ = (1 - β2 + α2 /α1 )/(β2α2 )。当S®R链路的

平均 SNR ρR 与R®U1 链路的平均 SNR ρU1
相等

时，式（27）与文献[17]中式（10）结果一致。

可见，本文的结果更具一般性。

定理 1 在非合谋窃听场景中，MF-NOMA

系统的SOP受多个关键参数的影响，它们是基站

天线数 T，窃听节点数 L，信道衰落系数 m，

S®R链路平均信噪比 ρR，R®U1链路平均信噪

比ρU1
，S®El窃听链路平均信噪比ρE1

，S发送信

号硬件损伤因子 kS，R、El、U1接收信号硬件损

伤因子 kR、kEl
、kU 和 U1、U2 的目标安全速率

R1、R2等。

3.1.2　DF-NOMA系统

DF-NOMA系统的SOP可以定义为U1和U2中

至少有一个用户的安全容量CDF
i 小于其目标安全速

率Ri的概率，iÎ{12}，根据式（11）～式（15）和

式（16），DF-NOMA系统的SOP可以表示为：
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SOPDF = 1 - Pr ( 1 + γ1

1 + α1 max{γSEγRE }
≥ β1 )

Pr ( 1 + γ2

1 + α2 max{γSEγRE }
≥ β2 ) （28）

式（28）结合式（18）可得SOPDF为：

SOPDF =
ì
í
î

ïïïï

ïïïï

1 - ISE ´ IREα2 > ( )β2 - 1 ( )α1 + c2

1α2 < ( )β2 - 1 ( )α1 + c2
（29）

观察式（28），由于 ISE 已由式（25）给出，

只需得到 IRE即可求得SOPDF表达式。将式（10）

和式（21）分别代入式（18）进行积分运算，并

结合式（24）可得 IRE为：

IRE = ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm

fSvu(ξubuξ
2
u duAuCu ) （30）

其中，bu、du、Au、Cu、Svu
的值对应式（24），{ξ1 

ξ2ξ3 }={ρRρE2
ρU1

}。{ }ξ 2
1 ξ

2
2 ξ

2
3 ={k 2

SRk
2
RtEl

k 2
RtU }，

k 2
SR 表示 S®R 链路的总体硬件损伤，k 2

RtEl
表示

R®El链路的总体硬件损伤，k 2
RtU表示R®U链

路的总体硬件损伤。

将式（30）和式（25）代入式（29）可得

DF-NOMA系统的SOP为：

SOPDF =

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

1 - ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSvu( )ρubuk
2
u duAuCu ´

     ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSvu( )ξubuξ
2
u duAuCu α2 > ( )β2 - 1 ( )α1 + c2

1          α2 < ( )β2 - 1 ( )α1 + c2

（31）

定理 2 在非合谋窃听场景中，DF-NOMA

系统的 SOP 受多个关键参数的影响，包括基站

天线数 T，窃听节点数 L，信道衰落系数 m，

S ® R 链路平均信噪比 ρR，R ® Ui 链路平均信

噪 比 ρUi
， S® El 窃听链路平均信噪比 ρE1

，

R® El窃听链路平均信噪比 ρE2
，S、R发送信号

硬件损伤因子 kS、kRt
，R、El、U1接收信号硬件

损伤因子 kR、kEl
、kU 和U1、U2的目标安全速率

R1、R2等。

3.2　渐近安全中断概率

3.2.1　MF-NOMA系统

为了更好地理解高SNR下MF-NOMA系统的

PLS性能，接下来研究当ρR®¥，ρUi
®¥时MF-

NOMA系统的渐近SOP，具体表达式如下。

当ρR®¥，ρUi
®¥时，γ1®¥，MF-NOMA系

统的渐近SOP由U2决定。参考文献[15]中的式（33），

再结合本文式（26）可得MF-NOMA系统的渐近

SOP的表达式为：

SOPMF
¥ =

ì

í

î

ï
ïï
ï

ï
ïï
ï

1 - ∑
i = 0

m - 1 ∑
n = 0

p(m - 1) ∑
t = 0

q(m - 1)∑
q = 0

L - 1 1
i!

GLtqm fSv2( )ρ2b2k
2
2 d2A2C2 α2 > ( )β2 - 1 ( )α1 + c2

1α2 < ( )β2 - 1 ( )α1 + c2

（32）

其中，{ρ2b2k
2
2 d2A2C2 }={ρE1

1k 2
SEl
1q+ 1t+

m- 1}，ρE1
为 S®El 链路的平均 SNR，k 2

SEl
表示

S®El链路的总体硬件损伤。

对于基站单个发射天线，单个窃听者且收发

设备硬件均为理想设计的MF-NOMA系统PLS模

型，在m = 1，即瑞利衰落信道场景的渐近SOP可

由式（32）退化为：

SOP¥ = exp ( - ( )1 - β2 + α2 /α1 / ( )β2α2

ρE )（33）

与文献[17]中的式（11）结果一致，可见，
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本文的结果更具一般性。

定理 3 在非合谋窃听场景中，MF-NOMA

系统的渐近SOP与信道衰落系数m，窃听节点数

L，S®El 窃听链路平均信噪比 ρE1
，S发送信号

硬件损伤因子 kS，R、El、U1接收信号硬件损伤

因子 kR、kEl
、kU和U2的目标安全速率R2等因素

有关。

3.2.2　DF-NOMA系统

当ρR®¥，ρUi
®¥时，γ1®¥，DF-NOMA系

统的渐近SOP由U2决定。根据式（11）～式（15）

和式（28），并参考式（31）可得 DF-NOMA 系

统的渐近SOP为：

SOPDF
¥ =

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

1 - ∑
i = 0

m - 1 ∑
n = 0

p(m - 1) ∑
t = 0

q(m - 1)∑
q = 0

L - 1 1
i!

GLtqm fSv2( )ρ2b2k
2
2 d2A2C2 ´

     ∑
i = 0

m - 1 ∑
n = 0

p(m - 1) ∑
t = 0

q(m - 1)∑
q = 0

L - 1 1
i!

GLtqm fSv2( )ξ2b2ξ
2
2 d2A2C2 α2 > ( )β2 - 1 ( )α1 + c2

1α2 < ( )β2 - 1 ( )α1 + c2

（34）

定理 4 在非合谋窃听场景中，DF-NOMA

系统的渐近SOP与信道衰落系数m，窃听节点数

L，S®El窃听链路平均信噪比 ρE1
，R®El窃听

链路平均信噪比 ρE2
，S、R发送信号硬件损伤因

子 kS、kRt
，R、El、U1 接收信号硬件损伤因子

kR、kEl
、kU和U2的目标安全速率R2等因素有关。

3.3　严格正安全容量

3.3.1　MF-NOMA系统

MF-NOMA系统的严格正安全容量（SPSC）

可定义为系统中用户U1、U2 的安全容量均大于

零的概率，结合式（11）～式（15），该系统的

SPSC为[17]：

SPSCMF = Pr (CMF
1 > 0CMF

2 > 0) =
Pr (γ1 > α1γSEγSE < ac )

（35）

其中， ac = 1/ (α1 + c2 )， c2Î{k 2
SRk

2
RtU }。当 kSR ≥

kRtU时，c2 = k 2
SR；当kSR < kRtU时，c2 = k 2

RtU。

为方便后文表示，定义如下函数。

Ωa = Pr (γ1 ≥ α1γa )Pr (γa ≤ τc ) =

∫
0

ac

(1 -Fγ1(α1γa ) ) fγa( x)dx
（36）

其中， aÎ{SERE}，分别表示 S®El 链路和

R®El链路。

式（35）结合式（36）可得：

SPSCMF =
ì
í
î

ïï
ïï
ΩSEα1 < 1 - c2

0α1 > 1 - c2
（37）

接下来将式（6）和式（21）代入式（36）进

行积分，并结合式（24）可得ΩSE为：

ΩSE = ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm

fSη( ρubuk
2
u duAuCu ) （38）

其中，ηÎ{123}，{S1S2S3 }={α1SvSvα1Sv }。

最后，将式（38）代入式（37）可得 MF-

NOMA系统的SPSC为：

SPSCMF =

ì

í

î

ïïïï

ïïïï

∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSη( )ρubuk
2
u duAuCu α1 < 1 - c2

0α1 > 1 - c2

（39）

对于基站单个发射天线，单个窃听者且收发

设备硬件均为理想设计的MF-NOMA系统PLS模

型，当m = 1时，即瑞利衰落信道场景的SPSC可

由式（39）退化为：
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SPSC =
ρR ρU1

ρR ρU1
+ ρE ρU1

+ ρR ρE

é

ë

ê
êê
ê ù

û

ú
úú
ú

1 - exp ( )-
ρR ρU1

+ ρE ρU1
+ ρR ρE

α1 ρE ρR ρU1

  （40）

当 S®R链路的平均 SNR ρR 与 R®U1 链路

的平均 SNRρU1
相等时，与文献[17]中的式（16）

结果一致，可见，本文的结果更具一般性。

定理 5 非合谋窃听场景中，MF-NOMA系

统的SPSC受多个关键参数的影响，包括信道衰

落系数m，基站天线数T，窃听节点数L，S®R

链路平均信噪比 ρR，R®Ui链路平均信噪比 ρUi
，

S®El窃听链路平均信噪比 ρE1
，S发送信号硬件

损伤因子 kS，R、El、U1接收信号硬件损伤因子

kR、kEl
、kU等。

3.3.2　DF-NOMA系统

DF-NOMA 系统的 SPSC 可定义为系统中用

户 U1、U2 的安全容量均大于零的概率，根据

式（11）～式（15）和式（35）可得DF-NOMA

系统的SPSC表示为：

SPSCDF = Pr (CDF
1 > 0CDF

2 > 0) =
Pr (γ1 > α1 max{γSEγRE }max{γSEγRE }< ac )

（41）

式（41）结合式（36）可得：

SPSCDF =
ì
í
î

ïï
ïï
ΩSE ´ΩREα1 < 1 - c2

0α1 > 1 - c2
（42）

式（38）已知ΩSE 的表达式，只需求得ΩRE

的表达式即可得到 SPSCDF。将式（10）和式

（21）代入式（36）并积分，再结合式（24）可

得ΩRE为：

ΩRE = ∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm

fSη(ξubuξ
2
u duAuCu ) （43）

最终，将式（43）和式（38）代入式（42）可

得DF-NOMA系统的SPSC为：

SPSCDF =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSvη( )ρubuk
2
u duAuCu ´

∑
i = 0

m - 1∑
p = 1

T ∑
n = 0

p(m - 1)∑
q = 0

L - 1 ∑
t = 0

q(m - 1) 1
i!

GTpnGLtqm fSη( )ξubuξ
2
u duAuCu α1 < 1 - c2

0α1 > 1 - c2

（44）

定理 6 非合谋窃听场景中，DF-NOMA 系

统的SPSC受多个关键参数的影响，包括信道衰

落系数m，基站天线数T，窃听节点数L，S®R

链路平均信噪比 ρR，R®Ui链路平均信噪比 ρUi
，

S®El窃听链路平均信噪比ρE1
，R®El窃听链路

平均信噪比 ρE2
，S、R 发送信号硬件损伤因子

kS、kRt
， R、 El、 U1 接收信号硬件损伤因子

kR、kEl
、kU等。

4　数值计算与仿真

下面使用计算机仿真软件对 MF/DF-NOMA

系统的 SOP、渐近 SOP和 SPSC数值进行计算和

仿真，研究了m、T、L、S®R链路平均信噪比

ρR、R®Ui 链路平均信噪比 ρUi
、ρE 和 kS、kR、 

kEl
、kU等参数的变化对MF/DF-NOMA系统的影

响。T、L、ρE等参数的设置参考文献[17-18]，硬

件损伤参数 k的设置参考文献[19-20]。例如，令

kS = kR = kEl
= kU = k，发射功率PS =PR，噪声功率

NI = 1，则 ρ = ρR = ρUi
，除非特别声明，MF/DF-

NOMA系统的仿真参数见表1。

不同m、k时MF/DF-NOMA系统的SOP性能

曲线如图2所示。

（1）随着ρ值的增大，MF/DF-NOMA系统的

SOP下降，这是由于 ρ增大使Ci增大，从而导致

SOP减小。
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（2）MF/DF-NOMA 系统的 SOP 随着 m 的增

大而减小。例如，当 k = 0、ρ = 20 dB 时，m 从 1

增加到 2，MF-NOMA系统的SOP从 0.096 6减小

到0.020 0，DF-NOMA系统的SOP从0.183 8减小

到 0.039 6。这是因为 m 越大，信道衰落越小，

CUi
和CE 都增大，但CUi

的增幅大，所以安全容

量仍在增大，即MF/DF-NOMA系统的SOP减小。

在相同条件下，MF-NOMA系统的SOP始终低于

DF-NOMA系统，即MF-NOMA系统的 PLS性能

优于DF-NOMA系统。

（3）收发设备的 HIs 会恶化 MF/DF-NOMA

系统的PLS性能。例如，当m=2、ρ=20 dB、k=

0.12时，相较于收发设备理想情况下，MF-NOMA

系统的SOP从0.020 0增大到2.025 0，DF-NOMA

系统的SOP从0.039 6增大到0.049 4。

不同R2时MF/DF-NOMA系统的SOP性能曲

线如图 3 所示。R2 越大，MF/DF-NOMA 系统的

PLS性能越差。例如，当 ρ = 20 dB时，R2从 0.05

增大到0.10，MF-NOMA系统的SOP从0.043 4增

大到0.078 0，DF-NOMA系统的SOP从0.084 8增

大到 0.149 9。这是因为R2增大，使U2的安全容

量超过其目标安全速率 R2 的概率减小，U2 的

SOP 增大，MF/DF-NOMA 系统的 SOP 也随之增

大。在相同条件下，MF-NOMA系统的SOP始终

低于DF-NOMA系统，即MF-NOMA系统的 PLS

性能优于DF-NOMA系统的PLS性能。

不同T、L值时MF/DF-NOMA系统的SOP性

能曲线如图 4所示。基站发射天线数越多和窃听

数越少，MF/DF-NOMA 系统的 PLS 性能越好。

例如，当 k = 0.12、ρ = 15 dB、L=1时，T从1增加

表1　MF/DF-NOMA系统的仿真参数

参数名称

功率分割因子

信道衰落系数

发射天线数

窃听节点数

硬件损伤因子

窃听链路平均信噪比/dB

目标安全速率/（bit ×(s ×Hz)-1
）

高斯-切比雪夫项数

符号表示

α1、α2

m

T

L

k

ρE1
、ρE2

R1、R2

V

参数值

0.3，0.7

2

1，3

1，2

0.12

0

0.25，0.10

100

参数说明

图2～图7

图3～图7

图2，图3，图5～图7

图2，图3，图5～图7

图3～图4，图6～图7

图2～图6

图2，图4～图6

图2～图7
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'
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D
,
-
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100
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k=0
k=0.12
MF, m=1
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DF, m=1
DF, m=2
11SOP

图2　不同m、k值时MF/DF-NOMA系统的SOP性能曲线
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R1 = 0.25, R2 = 0.10
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11SOP

图3　不同R2时MF/DF-NOMA系统的SOP性能曲线
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到 3，MF-NOMA 系统的 SOP 从 0.077 1 降低到

0.058 0，DF-NOMA系统的SOP从0.148 3降低到

0.112 7。这是因为T增大后，通过TAS技术使R

的接收 SINR增大，当 γRi
< γi

Ui
，CUi

变大，而CE

不变，因此，MF/DF-NOMA 系统的 Ci 增大，

SOP减小。当 γRi
> γ i

Ui
，CUi

不变，CE也不变，因

此，MF/DF-NOMA 系统的 Ci 不变，SOP 不变。

当k= 0.12、ρ= 15 dB、T= 3时，L从1增加到2时，

MF-NOMA系统的SOP从 0.058 0提高到 0.100 6，

DF-NOMA系统的 SOP从 0.112 7提高到 0.191 1。

这是因为随着L数量的增加，窃听到保密信号的

概率提高，从而增大了CE，导致MF/DF-NOMA

系统的Ci减小。在相同条件下，MF-NOMA系统

的SOP始终低于DF-NOMA系统，即MF-NOMA

系统的PLS性能优于DF-NOMA系统。

不同 k值时MF-NOMA系统的SOP性能曲线

如图 5 所示。设定 k = 0、0.12、0.20、0.30。k 增

大，MF-NOMA系统的 SOP增大；当 k小于 0.12

时，对MF-NOMA系统的PLS性能影响较小，当

k大于0.2时，对MF-NOMA系统的PLS性能影响

较大。例如，当 ρ = 20 dB，k从0增加到0.12时，

MF-NOMA系统的SOP从 0.035 6提高到 0.038 1；

k 从 0 增加到 0.30 时，MF-NOMA 系统的 SOP 从

0.035 6提高到0.058 2。

HI 在不同节点时 MF-NOMA 系统的 SOP 性

能曲线如图 6 所示。从图 6 可知，HI 对该系统

SOP的影响程度因所在节点而异。当HI仅出现在

基站或接收用户U1节点时，对系统SOP的影响较

小；而在中继节点、接收用户U2节点或窃听节点

时，对系统 SOP 的影响较大。例如，在 MF-

NOMA系统中，在SOP处于0.050 0这一特定条件

下，相较于理想硬件的情况，当HI仅出现在窃听

节点时，MF-NOMA系统的PLS性能呈现出约3 dB

的增益效果；反之，若HI仅存在于接收用户U2节

点或中继节点时，MF-NOMA系统的PLS性能则

会产生约2 dB的下降。另外，鉴于联合HI不仅干

扰合法接收用户、但又削弱窃听用户能力，所以

对MF-NOMA系统整体PLS性能的影响，比HI仅

存于接收用户U2节点或中继节点时略小。

0 5 10 15 20 25 30
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,
-
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100
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k = 0.30

图5　不同k值时MF-NOMA系统的SOP性能曲线
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图4　不同T、L值时MF/DF-NOMA系统的SOP性能曲线
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图6　HIs在不同节点时MF-NOMA系统的SOP性能曲线
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不同 ρE 时 MF/DF-NOMA 系统的 SPSC 性能

曲线如图 7所示。当 ρ = 5 dB时，ρE 从 0 dB增加

到5 dB时，MF-NOMA系统的严格正安全容量概

率从0.611 0降低到0.218 6，DF-NOMA系统的严

格正安全容量概率从 0.373 3降低到 0.047 8，这

表明在相同发射信噪比条件下，ρE 越大，MF/

DF-NOMA系统的PLS性能越差。这是因为随着

ρE 增大，窃听端 SINR 增大，从而导致主信道

SINR 大于窃听端 SINR 的概率降低，使 MF/DF-

NOMA 系统的 PLS 性能变差。在相同条件下，

MF-NOMA 系统的 SPSC 始终高于 DF-NOMA 系

统，即 MF-NOMA 系统的 PLS 性能优于 DF-

NOMA系统。

5　结束语

本文研究了多窃听场景中发射端采用TAS，

主、窃听信道所有节点均存在 HI 的 MF 协作

NOMA系统在Nakagami-m衰落信道的 PLS性能

问题，推导出了上述系统的 SOP、渐近 SOP 和

SPSC的近似表达式。数值计算和仿真结果一致

表明， MF-NOMA 系统的 PLS 性能优于 DF-

NOMA系统的PLS性能；发射天线数T越大、窃

听节点数L越小，MF-NOMA系统的PLS性能提

升越显著；HI 的存在会降低 MF-NOMA 系统的

PLS性能，且影响程度主要与HI系数、各链路平

均信噪比有关，并且MF-NOMA系统的PLS性能

会因HI所在节点的不同而受到程度各异的影响。

鉴于本文重点研究的是具有理想信道状态信息下

的MF-NOMA系统的PLS性能，非理想信道状态

信息下硬件损伤的MF-NOMA系统的PLS性能将

是未来进一步的研究方向。
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