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摘 要：IP承载网中车联网和工业互联网等新兴业务的不断涌现，催生了网络切片、确定性网络等新兴技术

的发展，同时网络规模持续扩大，导致网络出现运维管理复杂、网络优化风险高和新技术部署难等问题。基

于此，提出一种基于数值仿真与模拟仿真双引擎驱动的数字孪生网络（hybrid-driven digital twin network，

HD-DTN）体系架构。首先，系统性地介绍HD-DTN的层级架构，阐述孪生体构建、网络智能优化及服务网

格等关键技术。其次，提出HD-DTN的总体设计、南北向接口及通信协议。最后，通过电力通信网络场景应

用实践，验证HD-DTN可以有效降低网络故障产生的影响，提高网络运维效率。
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Abstract: The rapid emergence of new services in IP carrier networks, such as the Internet of vehicles and the indus‐

trial Internet, has driven the development of innovative technologies including network slicing and deterministic net‐

working. At the same time, the continuous expansion of network scale has led to increased complexity in operation 

and maintenance, higher risks in network optimization, and greater challenges in deploying new technologies. To ad‐

dress these issues, a hybrid-driven digital twin network (HD-DTN) architecture was proposed, which integrated nu‐

merical simulation and emulation as dual engines to support intelligent network management and evolution. Firstly, 

the hierarchical architecture of HD-DTN was systematically introduced, elucidating key technologies such as twin en‐
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tity construction, network intelligent optimization, and service mesh. Secondly, the overall design, northbound and 

southbound interfaces, as well as communication protocols of HD-DTN were presented. Finally, through application 

practice in the context of electric power communication networks, it was verified that HD-DTN could effectively miti‐

gate the impacts of network failures and enhance network operation and maintenance efficiency.

Key words: digital twin network, simulation engine, twin entity construction, service mesh

0　引言

近年来，车联网、工业互联网、触觉互联网

和远程医疗等新兴应用不断涌现，对 IP承载网提

出了更高要求，要求网络具备差异化的承载能

力，如超大带宽、超高可靠、确定性低时延和大

规模机器类通信，这也催生了网络切片、边缘计

算和确定性网络等新技术的发展[1-5]。随着网络

规模持续扩大，网络负载日益增加，网络管理与

维护的复杂性显著提升，使得新应用和新技术的

部署面临严峻挑战[6]。具体挑战可归纳为以下 3

个方面。

（1）网络运维管理的复杂性与低效性。传统

网络运维高度依赖人工操作，自动化与智能化水

平较低，难以有效应对大规模网络的运维需求。

网络设备的异构性显著加剧了设备间兼容性与互

操作性实现的技术难度；与此同时，网络流量与

设备状态的实时动态变化，使得传统监控手段难

以精确采集与分析，导致网络切片、确定性控制

等新技术的落地应用面临困难。此外，故障定位

效率低下与网络安全威胁的常态化，进一步加剧

了运维管理的复杂性与风险性。

（2）网络优化实施的高风险性。网络优化是

提升性能、降低成本及满足客户需求的关键途

径。然而，由于缺乏有效的虚拟验证环境，直接

在现网操作会存在极高的风险。考虑现网对可靠

性的严苛要求，任何可能导致业务干扰或中断的

优化尝试都难以被接受，这不仅限制了优化的实

施空间，也在无形中增加了网络运维的成本。

（3）网络新技术落地部署难度大。新技术的

部署是驱动网络进步、提升服务质量的核心动

力，但其落地过程却充满挑战。首先，新技术的

成熟度往往不足，缺乏可靠的虚拟验证环境进行

充分测试，直接部署可能引发网络稳定性、兼容

性及安全性问题。其次，新技术的运维需要专业

技能与知识支撑，而实际操作平台的缺乏延长了

人员培训周期、增加了培训成本，进一步阻碍了

新技术的部署与应用。

综上所述，需要加快网络运维的智能化转

型，构建高效的虚拟验证平台，实时优化网络，

助力技术创新。为此，国内外的标准化组织以及

运营商等开展了针对数字孪生网络（digital twin 

network，DTN）概念、架构及关键技术的研究。

国际电信联盟电信标准化部门（International 

Telecommunications Union Telecommunications 

Standardization Sector，ITU-T）发布了首个DTN

标准 ITU-T Y.3090—2022，给出了DTN的概念和

需求[7]；互联网工程任务组（Internet Engineering 

Task Force，IETF）也开展了“数字孪生网络：

概念和参考架构”的立项工作。在国内，由中国

移动研究院牵头，完成了《数字孪生网络（DTN）

白皮书》，提出了“三层三域双闭环”的DTN架

构，并给出了部分关键技术和应用场景；中国联

通也发布了《中国联通数字孪生网络白皮书》，讨

论了孪生网络架构和典型应用场景。同时，DTN

的相关研究在学术界也成为热点。文献[8]提出了

一种基于图神经网络（graph neural network，

GNN）的DTN架构。文献[9]利用GNN建立网络

的数字孪生模型，包括对网络节点、路由和调度

规则的建模，从而实现对网络时延、抖动和丢包
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的快速评估。文献[10]面向B5G的场景提出了基

于 GNN 的 B5GMINI 数字孪生架构。除了针对

DTN架构的研究，还有关于DTN应用方面的研

究。文献[11]利用数字孪生技术进行网络生命周

期的管理，从而有效降低管理成本、提高网络效

率。文献[12]提出利用DTN生成数据训练强化学

习模型。文献[13-14]探讨数字孪生技术在网络切

片、边缘计算等领域的应用。

当前DTN领域仍处于初步探索阶段，前期研

究主要集中于DTN架构、关键技术的探讨，之后

开始基于人工智能（artificial intelligence，AI）

技术进行数字孪生体建模的尝试，以及利用数字

孪生技术解决网络中的一些具体问题。然而，针

对 IP承载网的大规模网络，尚未形成成熟的DTN

架构和高效建模方案。具体而言，面向大规模网

络场景的DTN将面临以下三大挑战。

（1）大规模网络高精度建模与计算资源平衡

问题：大规模网络涵盖海量网元，且多源异构，

这使得构建其数字孪生体成为一项艰巨任务。传

统建模的方法难以满足精细化建模的需求。高精

度数字孪生建模往往需要大量的计算、存储资

源，这通常难以实现大规模网络的高效建模。如

何在不影响建模精度的前提下优化计算、存储资

源，实现“低成本、大规模”的数字孪生建模是

一个关键挑战。

（2）多样性设备的差异化建模和配置快速转

换问题：网络中的设备来自众多制造商，技术实

现路径各异，导致协议标准和数据格式存在显著

差异，即便是同类型设备，也需要仔细考虑不同

厂商的实现细节，以确保模型的准确性。然而，

网络设备类型繁多，逐一建模每个厂商的每种设

备将导致建模工作量极大，且管理极为复杂。为

此，可构建配置转换模型，以实现不同厂商设备

配置的快速转换。因此，如何建立特定设备的专

有模型以及高效实现设备间配置转换，成为另一

项关键挑战。

（3）网络智能化管控水平低问题：当前，网

络控制与管理仍高度依赖人工参与，这在网络规

模急剧膨胀的背景下显得尤为不足。大规模网络

的运维管理需要实现智能化转型，减少人力依

赖，提高自动化和智能化水平，以应对网络状态

瞬息万变、故障排查复杂低效等挑战。这要求在

DTN的设计中融入先进的AI技术，以实现网络

的自主监控、预测分析及故障自愈等能力。因

此，如何利用AI技术，实现DTN的智能化运维

水平是一项关键挑战。

为解决上述问题，本文开展了以下研究工

作。首先，提出一种基于数值仿真与模拟仿真联

合驱动的数字孪生网络（hybrid-driven digital 

twin network，HD-DTN）体系架构，创新性地采

用双引擎驱动方式，既满足了高精度建模的要

求，又支持大规模孪生体的快速构建。其次，利

用AI技术深度赋能HD-DTN，显著提升了网络资

源的灵活配置与智能调度能力，设计了HD-DTN

系统的南北向接口及通信协议，实现了网络数据

采集、模拟仿真推演与闭环控制等关键流程。最

后，基于电力通信网络场景开展应用实践，实验

结果表明，HD-DTN系统可以有效降低网络故障

产生的影响，提高网络运维效率。

1　HD-DTN体系架构

根据 ITU-T Y.3090标准的定义，DTN是物理

网络的虚拟表示，用于通过数据模型和接口进行

物理网络的分析、诊断、仿真和控制，从而实现

物理与虚拟网络之间的实时交互映射。DTN具有

4个核心要素：模型、数据、接口和映射。其中，

模型是DTN的能力来源，通过构建高精度的数字

化模型，可以为各类网络应用提供服务。模型分

为基础模型和功能模型两类，基础模型用于仿真

物理网络的网元和拓扑等实际要素，功能模型则

基于基础模型为网络提供具体服务。因此，构建

精准、可扩展的基础模型，以及开发丰富、智能
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的功能模型，成为DTN建模的核心任务。

本文面向 IP承载网，提出了一种基于“数模

双驱动、四层三循环”的DTN体系架构，如图1

所示。其中，“数模双驱动”指的是以数值仿真

和模拟仿真为核心的双引擎驱动模式；“四层”

包括物理层、采控层、孪生核心层和网络应用

层；“三循环”涵盖了物理网络优化循环（涉及

所有“四层”）、智能算法验证与优化循环（在

孪生网络模块与智能决策模块之间）以及功能模

型迭代优化循环（在孪生网络内功能模型与基础

模型之间）。本文详细介绍该孪生网络体系架构

的四大核心层、三循环体系及关键使能技术。

1.1　HD-DTN的四大核心层

本文所提的“四大核心层”是体系架构的基

础，每层的具体功能如下。

1.1.1　物理层

物理层是与基础模型对应的实体对象，是整

个孪生网络的根基。该层涵盖多种类型的物理网

络，包括不同传输介质的无线网络（如 5G、Wi-

Fi 等）和有线网络（如光纤、电缆等）。此外，

物理层还包含多种网络类型，如接入网、传输

网、承载网和核心网。同时，物理层也适用于不

同应用场景下的网络系统，如校园网、园区网和

数据中心网等。针对不同的网络类型、网络域和

应用场景，其数字孪生的实现方式和机制会有所

差异。通过对物理层的精确建模，HD-DTN能够

实现对这些实体网络的实时监控、动态分析和智

能优化，从而提升整个系统的运行效率和可

靠性。

1.1.2　采控层

采控层作为物理层与孪生核心层交互的重要

支撑层，承担着数据采集、服务提供和网络管控

的关键任务。采控层由网络采集、数据服务和网

络管控这3个主要模块组成。

网络采集模块作为采控层中物理网络数据获

取的核心组件，通过采集信令与设备实时交互，

获取网络状态信息（如拓扑结构、网元配置、接

口状态、业务流量等）。此外，网络采集模块还
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可以通过接口调用或文件读取等方式，整合来自

其他平台（如网管系统、第三方数据系统）的网

络数据。在大规模孪生网络系统中，物理网络实

体的高精度数据对于孪生体的高保真建模至关重

要。网络采集模块需要通过合理调整采集精度和

频率，实现网络保真度与系统性能之间的平衡，

这一过程可以借助AI技术来优化。

数据服务模块负责对网络数据进行多维度关

联、汇聚和多元存储，为网络孪生层建模提供高

效、准确的数据支持。首先，基于采集模块收集

的多数据源网络元数据（如拓扑、配置、协议、

性能等），进行关联和冗余识别，实现数据的轻

量化存储，以提升存储效率。其次，依据孪生体

建模的粒度需求，对数据进行压缩和汇聚。最

后，模块按时间片序列划分原则对汇聚数据进行

存储，提供分片式数据快照服务，为孪生网络的

历史回溯提供坚实的数据基础。

网络管控模块作为物理设备管控组件，可以

将孪生系统对网元管理、路由控制等信令通过配

置通道下发至物理设备。为了确保孪生体状态与

物理网络同步，网络管控模块需要构建统一的物

理设备配置模型，并对不同类型、不同厂商的配

置实现准确转换。

1.1.3　孪生核心层

孪生核心层主要承担物理网络的高保真孪

生、网络调度和策略验证等关键功能。孪生核心

层在系统架构中起着承上启下的作用，该层由孪

生网络和智能决策两个模块组成。

孪生网络模块的主要功能是构建物理网络的

数字孪生体，以实现仿真推演、策略验证和生命

周期管理等。该模块由基础模型、功能模型和仿

真管理这 3个部分组成。基础模型包括网元模型

和拓扑模型，并通过数值和模拟双仿真引擎驱

动。数值仿真基于配置分析推演原理，通过抽象

化的配置解析和推导方法还原协议邻居状态、路

由扩散结果和转发表形成逻辑。模拟仿真则依托

内 核 虚 拟 机 （kernel-based virtual machine，

KVM）等虚拟化技术构建接近真实环境的网络

系统，通过运行开源或商用虚拟路由软件，还原

网络设备的控制面与转发面行为，具备较高的精

度和完整性，在性能评估、策略验证与容灾演练

等场景中能够提供更具实效性的支持。双仿真引

擎互为补充、协同协作，数值仿真通过抽象建模

提升系统整体运行效率，适用于快速构建大规模

网络的全局行为与策略推演，而模拟仿真则通过

精细化还原设备行为与协议交互，为关键节点和

典型场景提供更高保真度的仿真支撑，从而在复

杂网络环境中实现精度与效率的平衡。网元模型

主要负责呈现路由器、交换机等数据通信设备的

核心能力，如网络接口配置、路由设置以及服务

质量（quality of service，QoS）调控等功能。功

能模型则可充分利用孪生网络的数据，为网络生

命周期管理提供各种功能服务，按照网络应用层

的意图进行网络的“规建维优”等操作。功能模

型的各类服务可利用传统算法或借助智能决策层

的AI算法实现。仿真管理模块负责对孪生模型进

行管理，确保基础模型和功能模型的创建、运

行、更新与协同工作。它支撑目标网络场景的流

程化构建，并对导入系统的孪生模型进行安全管

理和配置检查，确保系统的安全性和稳定性。仿

真管理模块针对大量的网元和拓扑进行编排管

理，基于应用层的孪生意图，选择合适的基础模

型、功能模型及AI算法进行实例化，从而实现意

图验证。

智能决策模块为孪生网络提供AI赋能，不仅

为功能模型提供功能服务（如流量预测、故障定

位），还为孪生网络的构建提供算法支撑（如配

置智能转换、流量智能生成）。该模块由模型库

和AI算法两部分组成。模型库提供了多种基础智

能模型，包括大语言模型（large language model，

LLM）、GNN、Transformer，长短期记忆（long 

short-term memory，LSTM）网络等，为AI算法

··5
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提供基础支持。AI算法则基于网络数据和AI模

型实现不同的智能体功能，每种AI模型具备不同

的能力，因此，需要根据需求选择合适的模型来

构建相应的智能体，如利用 LSTM 进行流量预

测、利用GNN进行故障定位、利用LLM进行配

置规则转换等。通过AI算法的深度赋能，孪生网

络的核心层得以智能构建、运行、维护和管理。

1.1.4　网络应用层

网络应用层可以向孪生核心层输入需求，实

现网络的全生命周期管理，即网络的规划、建

设、维护、优化和运营。例如，在对实网进行运

维管理时，先通过孪生网络进行优化验证，再将

验证结果部署到物理网络中，可以减少由错配、

漏配导致的物理网络问题。此外，网络应用层能

够直观呈现孪生体的仿真过程与结果，使得用户

更容易理解网络结构、配置流程等，有助于网络

的运维管理和新技术的部署应用。

1.2　HD-DTN的三循环体系

“三循环体系”的核心作用是实现网络及模

型的优化，包括对物理网络的优化（循环1）、对

智能决策模型的优化（循环 2）和对孪生网络功

能模型的优化（循环3）。

1.2.1　循环1：物理层到网络应用层的循环

物理层到网络应用层的循环是实现孪生网络

低成本试错和智能化决策的关键。一方面，由物

理层向上为孪生核心层提供精准、实时的网络设

备和拓扑数据，支撑孪生体构建，实现对物理网

络的精准映射，为网络应用层提供高保真的网络

可视化能力；另一方面，网络应用层向下聚焦网

络规划、优化维护等重点场景，在孪生核心层基

于功能模型进行推演分析，在不影响实际网络运

行的情况下，调测网络策略和配置，并通过采控

层将最终决策下发至物理网元中。物理层、采控

层、孪生核心层和网络应用层这四层大循环实现

了物理网络“规划、建设、维护、优化、运营”

的全生命周期管理，为物理网络运维管理提供更

为精准、智能的决策支持，有效降低了物理网络

调试和试错的成本。

1.2.2　循环2：孪生网络和智能决策模型的循环

孪生网络和智能决策模型的循环是对智能决

策模型进行AI赋能，是实现模型自感知、自优化

和孪生网络自编排、自配置的关键。一方面，智

能决策模型根据应用意图和孪生网络状态生成决

策，实现网络的调度、管理、优化等功能，并将

决策在孪生网络中进行自动化配置验证；另一方

面，在孪生网络验证后的结果可直接反馈回智能

决策模块，进而帮助AI算法进行优化和升级，既

可以实现功能模型参数的优化和调整，又可以帮

助AI算法选择合适的运行模型，进而实现AI算

法的自感知、自优化。通过这种循环，系统能够

不断提高AI算法决策的准确性和效率，增强对复

杂网络环境的适应性和响应能力，确保在各种场

景下都能作出最佳决策。

1.2.3　循环3：基础模型和功能模型的循环

基础模型和功能模型的循环旨在持续优化功

能模型。基础模型以网络的核心结构和基本行为

为基础，模拟网络底层特性和动态变化。功能模

型则在此基础上，执行特定的网络功能，如策略

验证、故障模拟、流量预测等。通过该循环，功

能模型的运行结果被不断反馈给基础模型，进行

仿真验证和调试，以确保功能模型的准确性和稳

定性。同时，基础模型根据功能模型的反馈数

据，优化自身参数，提高整体系统的性能和适应

性。例如，在路由选择的场景中，基础模型可以

模拟网络的拓扑变化和流量波动，验证路由算法

的有效性。功能模型则根据基础模型的验证结

果，动态调整路由策略，优化网络性能，确保数

据包传输的服务质量。通过这种循环机制，系统

能够实现功能模型和基础模型的共同进化，使得

网络在复杂环境下保持最佳运行状态。

1.3　HD-DTN的关键使能技术

构建孪生网络面临诸多挑战，包括：如何在
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不影响建模精度的前提下优化计算、存储资源，

实现“低成本”的数字孪生建模；如何建立特定

设备的专有模型，以及高效实现设备间配置转

换；如何提供智能化的系统能力，以及如何提升

孪生系统的安全性、可靠性、可扩展性。

基于本文提出的HD-DTN体系架构，拟采用

数值与模拟双引擎驱动的建模技术、AI技术和基

于服务网格的微服务架构这 3项关键技术，构建

面向大规模网络场景的孪生系统框架。

1.3.1　数值和模拟双引擎驱动的孪生体建模

数值仿真与模拟仿真是网络仿真领域的两大

主流方向。数值仿真是一种通过数学模型来模拟

系统运行的方法，网络流量和协议采用离散事件

来表示，信号传播采用连续的数学模型来表示；

模拟仿真则是一种更接近真实环境的仿真形式，

它使用真实软件来模拟网络设备和协议行为，涉

及实际的操作系统、网络栈和接口等。

数值仿真与模拟仿真在仿真特性和应用中有

着各自的侧重。精度方面，数值仿真的精度取决

于所使用模型的准确性和复杂性，可能不会完全

反映现实中的硬件限制与行为；模拟仿真通常提

供更高的精度，这是因为它使用了真实的协议栈

来模拟网络运行。灵活性方面，数值仿真可以快

速修改模型参数与网络拓扑，进行大规模试验；

模拟仿真则基于受控的环境对网络结构进行配置

和变更，灵活性有限，大规模仿真对资源的消耗

较大。应用方面，数值仿真聚焦于某个时刻或某

段时间的协议行为、网络流量和系统响应等，常

用于研究、教育、概念验证和大规模的网络行为

分析；模拟仿真适合模拟连续的网络变化过程，

可与现实网络同步更新，常用于策略验证、性能

评估、互操作性测试及现实世界的网络问题诊断

等。将数值仿真与模拟仿真两者相结合，能够充

分利用两种仿真方式的优势，从而提供更全面、

更精确的网络验证和分析能力，允许根据具体的

试验需求和目标，选择最合适的仿真策略。

在数值仿真方面，本文采用基于配置分析推

演的仿真方式，该方式区别于业界主流的数值仿

真软件（如 NS-3、OPNET、OMNeT++等），既

继承了传统数值仿真大规模、高灵活性的优势，

又增强了连续性，提高了逼真度和应用范围。数

值仿真实现过程如图 2所示，从建模、实例、状

态、验证4个方面实现数值仿真引擎的全面构建，

具体可分为填装、推导和应用3个步骤。

步骤1　填装。以仿真场景需求为驱动，对

物理网络特性进行筛选与提取，包括物理网元的

基础信息（如物理属性、类型、型号等）、资源

配置信息（如接口、虚拟专用网络（virtual pri‐

vate network，VPN）、各类资源池等）、协议配置

信息（如内部网关协议、边界网关协议（border 

gateway protocol，BGP）等路由协议及相关业

务）、策略配置信息（如 QoS 策略、安全策略

等）、转发信息（如 IP转发表、标签转发表等），

以及基于孪生体模型抽象的链路模型。同时，根

据实际物理网络配置信息对孪生体模型进行配置

填装，生成孪生体实例，结合链路模型形成完整

孪生网络。

步骤 2　推导。以孪生网络为基础，综合接

口、资源、协议、策略等全网配置，从协议邻居、

协议表、转发表 3个层面依次递进对网络运行状

态进行推导，如判断BGP邻居是否激活、路由是

否扩散、网段是否最优、转发表是否下发等，最
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图2　数值仿真实现过程
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终具备与物理网络相同的控制面与转发面状态。

步骤3　应用。以收敛后的网络状态推导结果

进行数据转发与策略效果验证，同时，可对孪生体

实例配置进行变更，触发全网状态重新收敛，支撑

如路径规划、网络调优等方面的仿真应用。

在模拟仿真方面，采用高效、成熟的KVM

虚拟化技术构建仿真引擎，结合多款开源路由软

件及多厂商虚拟路由套件，可满足仿真网元的逼

真度与丰富度需求。基于KVM的模拟仿真原理

如图 3所示。基础模型方面，直接将虚拟路由镜

像作为网元模型，其自身包括网元基础及进阶功

能，如协议、策略与转发等能力，通过将虚拟化

环境中的分布式交换机与网元接口绑定来模拟链

路。拓扑构建方面，以虚拟路由镜像为模板，由

虚拟化平台控制中枢对网元实例进行生命周期管

理，结合网络策略模板、虚拟交换机、网络接口

等资源调度，实现网络拓扑的按需编排。业务验

证方面，通过为虚拟网元实例分配管理地址，以

网元自身支持的网络配置（network configura‐

tion，NETCONF）协议、简单网络管理协议

（simple network management protocol， SNMP）

等作为管理通道，由仿真控制系统对策略调度、

网络规划等仿真业务进行整体编排，同时对虚拟

网元、链路、转发路径等状态进行实时监控，做

到应用效果的实时反馈，最终为高逼真、中小规

模的仿真场景提供类实物的试验环境，图 3 中

QEMU为快速模拟器。

1.3.2　AI技术赋能的网络优化

近年来，AI技术蓬勃发展，其影响力已深刻

渗透至现代通信网络的各个角落，覆盖从蜂窝网

络、无线局域网、有线网络到数据中心网络、光

通信网络乃至 DTN 等多元化应用场景[15-17]。在

DTN领域，AI技术的应用显著增强了网络的智

能化水平，赋能智能管理、精准调优等高阶功

能。例如，利用LLM的有监督微调技术实现高

效的网络配置规则转换，解决传统人工/半自动仿

真规则生成效率低的问题；通过引入LSTM等先

进算法，实现了对复杂网络流量的精准预测[18]；

利用 GNN，有效管理网络切片并优化网络性

能[19-20]；知识图谱技术的应用，则极大提升了网

络故障诊断的效率和准确性[21]。这些创新不仅简

化了网络运维的复杂度，还显著提升了网络的整

体效能。同时，DTN 作为 AI 算法的实践平台，

其独特的孪生网络架构为AI算法的预验证提供了

前所未有的条件。通过高精度、实时的物理网络

模拟，DTN能够确保算法在接近真实环境中的表

现得到全面评估，从而极大提升算法的可靠性与

实用性，加速AI技术从理论到实际应用的转化

进程。

基于 HD-DTN 的 AI 算法构建的基本过程

如下。

（1）数据采集：传统AI算法的训练数据往往

采集自真实的物理网络或者来源于模拟仿真数

据，根据获取方式的不同，存在采集难度高或数

据真实性差等问题。基于HD-DTN系统的数据采

集则更加灵活、准确和丰富。一方面，可以直接

利用采控层获取的真实物理数据，如网元参数、

拓扑信息和队列调度策略；另一方面，可以利用

孪生网络生成一些难以采集的数据，如网络故

障、网络新增业务。这些数据可以保障AI算法训

练的高效性。

（2）模型构建：在构建人工智能模型之前，

首先需要明确网络系统中所要完成的具体任务类
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图3　基于KVM的模拟仿真原理
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型，如分类、回归、生成、预测或决策等。根据

任务的性质选择适合的模型算法，是确保建模效

果的关键。例如，对于分类任务，可选择逻辑回

归、支持向量机或卷积神经网络等模型；在处理

具有时间依赖关系的预测任务中，常采用LSTM、

时间卷积网络或Transformer架构。完成模型选择

后，需要进一步设计模型结构。这包括确定网络

的层数与每层神经元的数量，选择合适的激活函

数和损失函数，以匹配任务的优化目标。例如，

在回归任务中常使用均方误差作为损失函数，而

在分类任务中则更适合使用交叉熵损失函数。激

活函数的选择则取决于模型的非线性建模能力需

求，常用的激活函数包括ReLU、Sigmoid和Tanh

等[22]。最后，针对所选模型与任务类型，应配置

合适的优化器，如随机梯度下降、Adam或RM‐

SProp，并合理设置超参数，包括学习率、批量

大小、训练轮数等[23]。以深层神经网络为例，采

用Adam优化器并结合动态学习率调整机制，通

常可加快收敛速度并提升模型稳定性。此外，可

引入 Dropout 或 L2 正则化等方法缓解过拟合问

题，从而增强模型的泛化能力和鲁棒性。通过上

述流程，能够构建出结构合理、性能优越的智能

模型，为网络系统中的智能决策与控制任务提供

有力支撑。

（3）模拟实验：HD-DTN能够模拟真实的网

络状况，为测试新的网络策略提供一个安全且可

控的环境，可以在不影响物理网络运行状态的情

况下，测试新的网络策略及配置更新对网络可能

产生的影响，为网络管理者提供优化建议和决策

支持。

（4）评估反馈：评估反馈阶段是网络管理和

优化过程中关键的一环，通过对比模拟实验前后

的网络性能指标（吞吐量、时延、丢包率、带宽

利用率等）和业务质量指标（QoS、用户体验

等），评估新的网络策略及配置是否满足预期目

标。若相关策略满足预期目标，则将策略反馈至

物理网络中，指导物理网络的管理及优化；若不

满足，则继续对网络策略进行调整。

1.3.3　基于服务网格的微服务架构

服务网格在DTN的构建中发挥着至关重要的

作用[24]，尤其体现在两个方面：一方面，它为大

规模数字孪生体的构建、部署和管理提供了强有

力的支撑；另一方面，它通过优化计算资源的调

度和部署，促进了AI技术在DTN中的深度应用。

这种基础设施层的引入，不仅提升了数字孪生系

统的扩展性与可靠性，还为面向AI的复杂计算需

求提供了必要的技术保障。

服务网格是一种用于管理微服务之间通信的

基础设施层，专门解决复杂微服务架构中服务间

的通信、监控、安全和可靠性问题。通过将这些

功能从应用代码中抽离，服务网格使开发者可以

专注于业务逻辑，而将通信、路由、负载均衡等

任务交由服务网格处理。典型的服务网格产品包

括 Istio、Consul、Linkerd等。服务网格的核心技

术在于向每个服务 Pod中注入 Sidecar代理组件，

这一代理会拦截并管理服务间的通信流量，进而

实现流量路由、负载均衡、故障恢复、监控、日

志记录和安全等功能。服务网格由控制平面和数

据平面组成，其中控制平面负责配置和管理数据

平面的代理，协调不同服务之间的通信策略、路

由规则和监控信息等；数据平面通过Sidecar代理

将通信流量劫持到服务网格中进行处理，保障了

服务间通信的可靠性和灵活性。

在 HD-DTN 中，服务网格通过其灵活的架

构，有效支撑了系统的搭建和运行。首先，服务

网格通过其精细的流量控制、负载均衡和故障恢

复机制，解决了大规模网络环境中服务间通信的

复杂性问题。在数字孪生系统中，核心设备的高

精度模拟以及大规模网络的孪生依赖于稳定而高

效的底层通信架构。其次，服务网格提供了针对

AI计算资源的动态调度和优化管理能力。AI算

法在数字孪生系统中的应用，如智能决策和智能
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管理，往往需要大量的计算资源，而这些资源的

高效利用是系统运行的关键。服务网格通过事件

驱动和函数即服务等技术，使得计算资源能够根

据需要自动扩展或收缩，从而支持AI算法的高效

运行。例如，Serverless技术与服务网格的结合，

进一步增强了微服务的生命周期管理能力，使得

AI模型的部署和运行能够在资源受限的环境中得

到保障。这种动态调度机制确保了AI应用的实时

性和可靠性，提升了数字孪生系统的智能化

水平。

2　HD-DTN系统设计

为了构建一个灵活、高效和可靠的 DTN 系

统，其设计应遵循服务化、可扩展性和高稳健性

这三大核心原则。在服务化设计中，采用微服务

架构作为核心理念，将大型复杂系统拆分为一系

列小型、自治的服务，确保服务之间高度解耦，

通过定义清晰的接口边界和服务协议，降低服务

间的耦合度，并建立完善的服务治理机制，以确

保服务的稳定运行与高效协作。在可扩展性方

面，系统设计应确保服务的无状态化，实现水平

扩展，同时保持模块化和分层设计，使各模块和

层次间职责明确。依托云原生平台提供的自动伸

缩功能，系统可以根据负载动态调整服务实例的

数量，满足不断变化的需求。为了确保高稳健

性，系统对关键服务进行冗余部署，在多个节点

上部署相同的服务实例，并通过重试策略、备份

恢复和自动切换等容错机制，抵御潜在的故障。

同时，系统还需要实施数据加密、访问控制和身

份验证等安全措施，确保数据传输与存储的安

全性。

2.1　系统架构设计

基于本文所提出的“数模双驱动，四层三循

环”系统架构，结合数值仿真和模拟仿真双引

擎、AI、服务网格等关键技术，以云原生平台为

基础，设计与建设DTN系统。

HD-DTN 系统架构如图 4 所示，该系统以

Kubernetes（K8S）容器化平台为运行基础，拆

分出 9个关键微服务，其中，意图翻译服务负责

将意图请求转换为网络专用请求；网络应用服务

为系统可视化服务，提供应用级人机交互功能；

仿真管理服务负责仿真场景构建与过程控制；智

能决策服务为仿真过程提供AI智能决策能力；系

统模型服务为仿真场景提供抽象的基础模型与功

能模型；数值引擎服务为数值仿真提供计算框架

与网元行为驱动能力；网络管控服务同时为模拟

仿真和网络采控层提供对接虚拟网元或实体网元

的管控功能；网络采集服务负责采集物理网络的

拓扑、配置、状态、性能等原始数据；数据管理

服务将采集的原始数据进行汇聚、存储，对外提

供数据提取服务。以上9个微服务通过相互组合，

可形成网络数字孪生子系统和网络管控子系统，

不同子系统可复用若干微服务，9个微服务按需

相互调用与通信形成服务网格，通过集成 Istio提

升对服务的网格化管理能力，包括服务发现、配

置与认证，统一网关与负载均衡等。对于系统运

行过程涉及的数据库、分布式锁、缓存等中间

件，K8S容器化平台对其进行统一集成与部署，

为微服务提供运行时支撑。

针对数模双驱动中模拟仿真引擎，由于采用

的是通用云化资源池方式，需要独立于K8S平台

部署，由网络数字孪生子系统中的仿真管理微服

务对接云平台管理接口，对虚拟网元生命周期进

行管理，同时由网络管控微服务对接虚拟网元，

进行业务配置与验证。

2.2　系统接口设计

HD-DTN系统主要包括 3类接口，分别为对

接Web客户端的北向接口、系统服务间接口及对

接物理或虚拟网络环境的南向接口。

2.2.1　北向接口

北向接口是用户与系统之间的桥梁，它提供

了一套标准的应用程序接口（application program 
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interface，API）和服务，支撑用户与孪生系统平

台的实时交互，执行实验验证与仿真推演。从功

能作用、交互形式与技术角度看，北向接口可进

一步划分为 Intent NBI、Rest API 与 WebSocket 

3 种类型。Intent NBI被称为意图北向接口，它是

一种与网络技术无关的、面向网络服务的、声明

式的、反映用户意图的北向接口。例如，“在仿

真网络中为A业务流量提升传输带宽”“新建一

条A点到B点间的网络业务”等，可以大大降低

网络操作的复杂度，提升用户使用体验。Intent 

NBI需要配套意图翻译服务，将捕捉到的应用意

图，转换成领域和具体技术相关的网络操作细

节，并隐藏转换过程的复杂性，在本系统中，意

图翻译微服务负责此部分功能，并进一步调用网

络应用微服务，执行具体网络行为。Intent NBI

虽作为系统服务接口的抽象，但难以覆盖大部分

网络功能，基于Rest API标准的北向接口仍是目

前浏览器/服务器（browser/server，B/S）系统架

构的主流方式，网络领域以 RESTCONF 为主要

实现形式，本系统由网络应用微服务对网络功能

进行封装，提供全量的网络配置管理能力。此

外，在一些特定场景下，通过WebSocket实现数

据由底向上主动推送，是提升系统实时性的有效

手段，如网络拓扑状态的实时变更、网络配置的

实时回显、系统告警等。

2.2.2　服务间接口

服务间接口指的是服务网格中不同微服务之

间相互通信和数据交换的接口，接口定义了服务

如何交互，包括数据格式、通信协议、消息传递

方式等。服务间接口是微服务架构的关键组成部

分，它使得独立的服务能够协同工作，共同完成

复杂的业务流程。本系统中，服务间接口统一采

用Rest API标准，由于是网络场景，与北向接口

相同，同样使用RESTCONF实现。

基于上述总体功能设计，系统拆分的独立微

服务，各自承担相应的网络功能，针对数据采
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图4　HD-DTN系统架构
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集、仿真推演、网络管控等关键业务流程，对微

服务间接口关联关系进行分析梳理。服务间接口

关联关系如图 5所示。例如，在意图转换方面，

意图翻译服务将意图请求拆解后调用网络应用服

务；在数据采集方面，网络采集服务向网络管控

服务下发网络采集请求，网络管控服务采得数据

后返回，网络采集服务将数据存储到数据管理服

务；在基于数值的仿真推演方面，仿真管理服务

从数据管理取得物理网络数据，调用模型在引擎

中生成仿真网络，推演过程中，仿真管理调用模

型管理服务中的功能模型，结合智能决策服务的

AI支撑，生成仿真推演结果，如果需要同步到物

理网络，则借助网络管控服务的控制能力。其

中，数值引擎服务作为数值仿真的核心引擎，是

构建和驱动网络模型的核心“大脑”，对外开放

3类接口：一是输入接口，如数据注入、指令配

置等；二是控制接口，如模型加载、数据动态更

新、仿真过程控制等；三是输出接口，如状态跟

踪、事件通知、结果输出等。

服务间接口的设计和管理对于构建一个灵

活、可扩展和易于维护的微服务系统至关重要，

通过定义良好的服务间接口，可以促进服务之间

的有效协作，提升整个系统的可维护性和可扩

展性。

2.2.3　南向接口

在HD-DTN系统中，结合模拟仿真引擎容器

化部署特征，以及虚拟网元与物理网元相似的管

理特性，将孪生系统对物理网络的管理，以及基

于模拟仿真引擎构建的虚拟网元的管理均称为南

向管理，统一由南向接口来实现。

依据管理对象的不同，南向接口分为两大类：

一类是模拟仿真引擎管理接口，另一类是网元管

理接口。模拟仿真引擎方面，通过对接虚拟化平

台控制面实现对虚拟资源的编排调度，接口形式

多以Rest API为准，具体的功能包括镜像管理、

虚拟机管理、虚拟交换机管理、模板管理、集群

管理、资源监控等。网元管理方面，包括物理网

元与虚拟网元，此部分接口较为丰富，涉及配置、

监控、采集各个方面，如NETCONF提供基于远

程过程调用机制的配置新增、修改、删除等操作；

SNMP 提供基于用户数据报协议的网络配置与

数据采集能力；BGP 链路状态（BGP link state，

BGP-LS）实现网络三层拓扑的收集；BGP监控协

议（BGP monitoring protocol，BMP）实现BGP各

邻居、各地址簇路由的采集；Telemetry网络遥测

技术提供毫秒级的网元流量、性能数据主动推送。

通过上述接口的有序调度，系统支撑实现网络数

据采集、模拟仿真推演与闭环控制等关键流程。

3　应用实践

随着新型电力系统建设的推进，电力通信网

络承载着日益增长的电力生产、调度、营销等核

心业务的数据传输任务。然而，随着网络规模的

扩大和数字化转型的深入，传统运维模式面临以

下挑战。

（1）网络复杂度激增：云边端协同、多层级

拓扑结构（骨干网、城域网、接入网）导致运维

难度指数级上升。

（2）高可靠性要求：电力系统对通信网络的

可用性要求高达 99.999%，传统人工运维难以满

足可靠性需求。

（3）新技术部署风险：5G、基于 IPv6转发平
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面的段路由（segment routing IPv6，SRv6）、网络

切片等新技术缺乏现网验证环境，直接部署可能

引发业务中断。

依托于本文提出的数模双驱动 DTN 系统架

构，构建面向电力场景全业务、端到端的网络仿

真平台系统，具备设备高度仿真还原、端到端拓

扑可视化以及多场景业务仿真检验能力，DTN仿

真平台如图6所示。

本文充分考虑实际业务场景中各环节常见的

故障，开展对网络故障模拟及影响分析研究，以

识别出系统中的薄弱环节和潜在故障点，有效降

低现网中网络故障产生的影响。为此，本文在一台

配置为 Intel Xeon Gold 64 核 2.20 GHz 处理器、

256 GB内存及1 TB磁盘的服务器上开展实验，操

作系统为CentOS 7.9。针对电力场景中的核心节

点开展了网络孪生仿真测试，核心节点网元型号

为新华三 vSR1000。实验分别在不同网元数量、

不同VPN业务规模以及不同故障节点/链路数量等

条件下，测量网络恢复所需时间，以评估系统在

多种典型场景下的恢复能力。所有VPN业务均参

考实际电力通信网络的典型业务特征进行配置。

本文仿真了10～60个孪生节点，网络中部署

了500个VPN业务，以分析评估单链路故障后的

网络恢复速度，不同孪生节点下网络恢复时间如

图 7所示。当链路发生故障后，网络拓扑结构发

生变化，路由协议需要重新收敛以更新路径信

息。实验结果显示，随着孪生节点数量的增加，

网络恢复时间呈近似线性增长趋势。这是因为，

网络规模扩大后，拓扑变化信息的传播路径变

长，导致信息传递时间增加。同时，各节点需要

处理更多的更新消息，带来处理队列等待时间的

增加。此外，节点在重新计算路由路径时所需的

计算时间也随网络规模上升而显著增加，最终使

得整体收敛时间变长。例如，当网络中存在60个

孪生节点时，恢复时间达到1 100 ms。

不同 VPN 数量下的网络恢复时间如图 8 所

示。在10个孪生节点的环境中，本文仿真测试了

不同业务VPN数量下单链路故障后的网络恢复速
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图7　不同孪生节点下网络恢复时间

图6　DTN仿真平台
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度。随着VPN数量的增加，网络恢复时间几乎没

有变化，最高为289 ms，这说明网络中业务VPN

的数量对网络恢复的影响不大。同时，在 500个

VPN业务下测试了多条链路故障（1～4个）后网

络恢复时间均小于600 ms。

4　结束语

本文针对 IP承载网面临的规模庞大、建模复

杂以及智能化不足等问题，提出了一种基于数值

仿真与模拟仿真双引擎驱动的 HD-DTN 体系架

构，并融入AI技术，实现系统的高效运维、高保

真还原等能力。首先，提出了“数模双驱动，四层

三循环”的HD-DTN总体架构，涵盖四大核心层

和三循环体系，详细介绍了其中的3个关键技术：

数据仿真与模拟仿真引擎、AI技术以及服务网格

技术。其次，阐述了系统架构及接口设计，包括

南、北向接口与服务间接口。最后，基于电力通

信网络场景中的故障进行了模拟分析，验证了

HD-DTN系统的有效性。

本文提出的“数模双驱动，四层三循环”体

系架构为 IP承载网优化运维提供了重要的参考依

据。尽管孪生系统的相关研究已取得一定进展，

但孪生网络架构及其与AI技术的协作仍有待进一步

探索。未来将持续深化AI赋能，进一步提升孪生

网络系统的智能化水平。
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