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摘 要：随着互联网技术的迅猛发展，网络安全领域中的入侵检测任务变得更加重要。针对目前入侵检测中

存在的特征维度高、数据类别不平衡以及单一分类器检测率低的问题，提出了一种基于Powershap和混合采

样的动态集成入侵检测模型。首先，通过 Powershap 算法对数据集进行特征选择。随后，采用 RENN-

BorderlineSMOTE混合采样算法，对特定类别数据分别进行欠采样和过采样处理，解决数据集中的类别不平

衡问题。最后，基于广义多样性从多个基分类器中筛选出最优组合，并将其集成至动态集成框架KNORAE中

以结合多个基分类器的优势。模型在CIC-IDS2017数据集上进行了验证，证实了该模型在网络流量检测中的

优越性。
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Abstract: With the rapid development of Internet technology, the task of intrusion detection of the field of network se‐

curity has become more important. Aiming at the problems of high feature dimension, imbalance of data categories 

and low model detection rate of single classifiers in current intrusion detection, a dynamic integrated intrusion detec‐

tion model based on Powershap and hybrid sampling was proposed. Firstly, the Powershap algorithm was used for fea‐
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ture selection of the dataset. Subsequently, the hybrid RENN-BorderlineSMOTE sampling algorithm was applied to 

address the category imbalance in the dataset by under-sampling and over-sampling specific categories of data. Fi‐

nally, the optimal combination was filtered from multiple base classifiers based on Generalization Diversity and inte‐

grated into the dynamic integration framework KNORAE to combine the advantages of multiple base classifiers. The 

model was validated on the CIC-IDS2017 dataset, which confirmed the superiority of the model in network traffic 

detection.

Key words: intrusion detection, class imbalanced, ensemble learning, mixed sampling

0　引言

随着时代的不断发展和进步，互联网逐渐和

人们的生活变得息息相关，但是网络中入侵行为

的频率不断提高、规模不断扩大。这些入侵不仅

危害人们的日常生活，还对国家安全和社会稳定

有着很大的威胁。因此，发现网络流量中的异常

数据对于网络空间的安全与稳定有着重要意义。

入侵检测的概念由 James Anderson在1980年

首次提出[1]。根据检测入侵的方法可以将入侵检

测系统区分为基于误用的入侵检测系统和基于异

常的入侵检测系统。基于误用的入侵检测系统基

于已有知识库进行检测，对不在知识库中的异常

行为检测效果较差。基于异常的入侵检测系统能

通过对比正常行为和异常行为来检测新的和独特

的攻击，故而基于异常的入侵检测系统更具优

势。网络中的异常流量数量庞大并且种类多样，

使得异常流量检测在此背景下不断地被关注，同

时也在不断的发展，本文研究基于异常的入侵检

测系统。

近年来，机器学习快速发展并且可以快速进

行流量类型检测，故而近年来越来越多的机器学

习算法应用于入侵检测领域。例如，何红艳等[2]

结合了极限树特征递归消除和LightGBM，以应

对数据维度高、样本不平衡和数据集的高分散性

问题，该方法特别针对样本量较小的攻击类型，

能有效提升其检测效率；陈俊彦等[3]利用 5个不

同的特征选择算法进行集成，并筛选出最优的特

征子集，最后加权集成多个异质基分类器进行分

类，使模型的泛化能力及精确率均得到提升；蹇

诗婕等[4]提出了一种基于稀疏异常样本数据场景

中的新型深度神经网络入侵检测方法，并在CIC-

IDS2017数据集和UNSW-NB15数据集上进行了

验证；魏明军等[5]提出了一种用来筛选车辆网络

数据中可能的入侵攻击的 RGSNet 模型，并在

CIC-IDS2017数据集上进行了验证；孙敬等[6]利

用堆叠降噪稀疏自编码器进行特征降维，并利用

卷积注意力机制对残差网络进行改进以实现对网

络流量的分类预测，在 UNSW-NB15 数据集和 

CICIDS 2017数据集上进行了验证。徐会斌等[7]

利用自适应合成采样处理类别不平衡的问题，然

后利用GBDT评估特征的重要性以筛选出更重要

的特征，最后利用k折交叉验证的 stacking方法进

行分类预测，在CICIDS 2017数据集和NSL-KDD

数据集上证实了模型的优越性。

上述研究表明了现有的入侵检测机器学习模

型取得了一定的效果，但仍存在一些问题。首先

是数据的特征维度高，其中有许多冗余特征或者

不相干的特征，使得模型的计算成本骤增，同时

也影响模型的检测性能。其次是现有真实世界的

网络流量数据往往存在着数据类别高度不平衡的

问题，异常流量的数量要远远少于正常流量的数

量，而这会导致模型在检测过程中更加倾向多数

类，致使在实际检测中对少数类网络流量的检测

效果较差，但是对于入侵检测系统来说，对少数

类的检测更为重要一些。最后是仅使用单一分类

器或者静态集成策略进行预测，无法更有效结合

多个分类器的优势以更好地提升分类器的性能。
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针对以上几个问题，本文提出了一个入侵检测模

型，首先利用 Powershap算法[8]去除冗余或不相

关的特征，以实现对数据的维度的降低，避免了

维度灾难，从而使得模型运行更加高效、检测性

能更好。然后采用重复编辑最近邻（repeated ed‐

ited nearest neighbours，RENN）[9]和边界合成少

数类过采样技术（border line synthetic minority 

oversampling technique，BorderlineSMOTE）[10]进

行混合采样，从而有效地消除数据集的类别高度

不平衡问题。最后，将筛选出的基分类器集成到

基于 K 近邻预测和 Oracle 的方法（k-nearest-

oracles-eliminate，KNORAE）[11]中来区分流量类

型，动态集成模型相较于传统静态集成模型能更

好地结合多个模型的优势来提升集成模型的性能

以及降低过拟合风险。在CIC-IDS2017数据集上

进行了实验以验证所提模型的性能，实验表明，

本文所提模型有较好的检测性能。

1　基于 Powershap 和混合采样的动态集

成入侵检测模型

1.1　Powershap特征选择算法

Powershap算法是一种新颖的包装器特征选

择方法，它结合了统计学原理和 Shapley值来快

速识别和选择对模型预测有显著影响的特征。该

算法基于的核心假设是，与随机生成的特征相

比，含有有效信息的特征对预测结果的影响更

大。Powershap算法由2个主要组件构成：解释组

件和核心组件。

在解释组件中，算法通过不同的随机种子在

多个数据子集上训练多个模型，每个子集包含

一个额外的随机特征以及所有原始特征，这个随

机特征将作为一个基准用来与实际特征进行比

较。这一步骤的目的是利用 Shapley值来解释样

本外数据集中每个特征的平均影响，从而评估真

正的无偏影响。每个特征的 Shapley值的绝对值

被取平均，得到该特征的总平均影响。这一过程

在不同的迭代中重复，每次使用不同的随机特征

和数据子集。

在核心组件中，给定每个特征对每次迭代的

平均影响，就可以将其与核心 Powershap 组件中

随机特征的影响进行比较，通过这种方法，Pow‐

ershap算法能够有效地从大量特征中筛选出对模

型预测有实质性影响的关键特征，从而提高模型

的解释性和预测性能。这种比较通过式（1）所

示的百分位数计算式进行量化，其中考虑了特征

的平均Shapley值数组与随机特征影响的比较。

P(sx)=∑i = 1

n M (x > si )
n

（1）

其中，s表示某个特征在多次迭代中的平均Shap‐

ley值数组，i表示迭代次数，x表示单个值，M表

示指示函数。此计算式计算 x高于该迭代的平均

Shap值的迭代分数。

Powershap算法需要设定2个超参数，分别是

P值阈值 α和迭代次数 I。其中 I控制了算法的迭

代深度，而 α用于确定特征影响的显著性水平。

Powershap还存在自动模式，自动模式能自动确

定迭代次数 I，从而减轻了用户手动选择、调整

超参数的压力。

统计功效表示为1 - β，用来评估避免假阴性

（即错误地将信息特征标记为非信息特征）的能

力，其中 β是假阴性（false negative，FN）的概

率。由式（2）计算的测试样本的统计检验输出P

值 α，表示特征被偶然标记为有显著影响的特征

概率。如果统计测试中的数据很少，则可能会有

较低的 α和较大的 β同时出现的情况，导致输出

结果不可信。统计检验的功效利用式（3）的基

础检验分布H1 的累积分布函数 F来计算，其中

H0 表示随机特征影响分布，H1 表示经过测试的

特征影响分布。

α(x)=FH0
(x) （2）

power(α)=FH1
(F -1

H0
(α)) （3）
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1.2　RENN-BorderlineSMOTE混合采样算法

解决数据不平衡的方法主要有减少多数类样

本数量，即对多数类数据进行降采样和增加少数

类样本数量，即对少数类数据进行过采样这两种

重采样方法。本文结合 2种采样方法各自的优势

提出RENN-BorderlineSMOTE混合采样方法，既

能避免单独使用过采样方法可能会增加冗余数据

从而增加过拟合风险，以及导致数据分布不合理

甚至会脱离真实情况，也避免了单独使用降采样

方法可能导致数据集中有价值的信息被舍弃的

风险。

Wilson等[12]提出了编辑最近邻（edited near‐

est neighbours，ENN）算法。ENN算法利用一个

样本的近邻样本的类别分布情况来对数据进行处

理，识别并移除那些与多数邻近样本类别不一致

的样本。例如，设定近邻样本数量为 5，那么那

些与至少3个近邻样本类别不同的样本将被移除，

即当选定样本与其近邻样本类别相同的个数小于

3时，选定样本会被移除，不对其他样本进行操

作。ENN算法示意图如图1所示。通过多次应用

ENN算法，可以进一步消除噪声样本，这种方法

被称为重复编辑最近邻（RENN）欠采样算法。

BorderlineSMOTE算法旨在通过创建合成样

本来增加少数类样本的数量，它对SMOTE算法

进行了优化。SMOTE算法的不足是它忽略了少

数类样本之间的个体差异，直接在少数类样本和

其近邻样本之间进行随机线性插值，插入的样本

不一定位于类别边缘，而实际检测中位于边界附

近的样本更容易被分类错误。

BorderlineSMOTE算法将边界样本的分类纳

入了考虑范围，综合了原始SMOTE算法以及边

界样本的信息，在类别边缘生成新的样本，避免

了SMOTE算法过多生成无益于模型学习的样本。

在BorderlineSMOTE算法中，设Tmaj和Tmin分别为

多数类样本集和少数类样本集，对Tmin中的第 i个

样本 xi寻找数据集中的 k个近邻样本，并记其中

不同类别样本的数量为 ki。若 ki = k，则视 xi为噪

声点，不做任何操作。若
k
2
< ki < k，则视 xi为危

险点，将其加入集合 D 并对 D 中的样本使用

SMOTE算法进行少数类样本合成。若0 < ki <
k
2
，

则视 xi 为安全点，不做任何操作。BorderlineS‐

MOTE 中的 3 类样本示意图如图 2 所示，图 2

中k = 5。

提出的RENN-BorderlineSMOTE混合采样方

法首先利用RENN算法去除除最少数类之外的类

别的特定的样本，然后利用BorderlineSMOTE算

法生成除最多数类之外的类别的样本，以此实现

优化决策边界、清除噪声以及解决数据类别不平

衡的问题。

1.3　动态集成模型——KNORAE

传统静态集成在进行分类预测时，仅选出

一个固定的基分类器组合，然后将其集成并适用
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图1　ENN算法示意图
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图2　BorderlineSMOTE中3类样本示意图
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于所有的测试样本进行分类预测，不能根据不同

测试样本之间的差异性“量身定制”适合参与每

个测试样本预测的基分类器。而动态集成技术在

进行预测时，需要将大量机器学习模型拟合到训

练数据集，针对不同的测试样本从基分类器池中

动态地选择不同的基分类器参与预测，所以动态

集成相较于传统的静态集成能更好提高集成模型

的分类性能。基分类器池的选择机制同时考虑了

池中模型的准确性和多样性，选择一组相互补充

的基分类器能更好提高模型的整体性能。

KNORAE是一种动态集成模型，其主要目标

是为每个测试样本动态地选择一组最能准确预测

其类别的基分类器用于集成。首先，对于每个测

试样本，找到动态选择集中距离最近的 k个样本

作为该测试样本的胜任域。然后利用每个基分类

器对该测试样本的胜任域中的每个样本进行预

测，以准确度为指标对每个基分类器进行评估。

在KNORAE中，一个基分类器只有对胜任域内

的所有样本都分类正确时才被认为是胜任的，即

对于每个基分类器，检查其在胜任域内的所有预

测是否与真实标签一致，如果一致，那么该分类

器在该胜任域内的胜任度被认为是高的，将该分

类器加入对应测试样本的优分类器组中 ，

KNORAE将使用这些分类器利用多数投票法对测

试样本进行预测。如果没有任何分类器在给定胜

任域内完全分类正确，那么会先缩小 k值以减小

胜任域，并对每个基分类器的胜任度重新进行评

估。如果在最小的胜任域内仍然没有找到任何能

完全分类正确的分类器，KNORAE将集成基分类

器池中的所有基分类器运用多数投票法对测试样

本进行预测，或者采用其他策略。

1.4　多样性指标

研究表明，集成多个基分类器得到的集成系

统的性能比任何参与集成的单一分类器更好，而

这要求每个参与集成的基分类器有较高的精确率

并且与参与集成的其他分类器互补[13]。这种性能

的提升源于集成学习能够整合各个基分类器的预

测结果，从而提高模型的泛化能力。

选择性集成的核心目标在于减少模型中的分

类器数量的同时保持或提升模型的预测精度，从

而降低模型的存储需求和计算复杂度。

广义多样性（generalization diversity，GD）

由Partridge等[14]提出。在随机选取的两个基分类

器中，当一个基分类器能够正确分类而另一个基

分类器错误分类时，这两个基分类器之间的多样

性被认为是最高的。相反，如果两个基分类器在

对任意样本的分类中总是同时出错，那么它们的

多样性程度被认为是最低的。令 pi 表示恰好有

i 个分类器错误分类样本的概率，L表示参与计算

GD值的基分类器的数量，则广义多样性定义为：

GD = 1 -
∑i = 1

L i
L

pi

∑i = 1

L i(i - 1)
L(L - 1)

pi

（4）

GD值的范围为从0到1。GD值为0则表示参

与对比的基分类器在所有样本上的分类错误完全

相同，即参与对比的基分类器之间没有差异；而

GD值达到1时，表示参与对比的基分类器对任意

样本的预测结果不可能同时出错，即参与对比的

基分类器之间的差异性达到最大。

2　实验结果

实验的硬件环境：Windows 11 操作系统，超

威半导体（advanced micro devices，AMD）Ry‐

zen 7 5800 H with Radeon Graphics 中天处理器

（central processing unit，CPU），16 GB内存。软

件环境：Python3.9。

2.1　数据集描述

Sharafaldin 等[15]创建的CIC-IDS2017数据集

是入侵检测领域研究的通用数据集。数据集中的

流量类型包括良性（BENIGN）、Web攻击（Web 

Attack）、DoS攻击、端口扫描（Sniffing）攻击、

暴力（Brute-Force）攻击、渗入威胁（Infiltra‐
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tion）攻击、僵尸网络（Botnets）攻击共7种流量

类型，本文对每个类别的数据均按照6:22的比例

进行随机划分后进行合并成为混合的训练集、验

证集和测试集，CIC-IDS2017数据集分布见表1。

2.2　检测流程

基于 Powershap和混合采样的动态集成入侵

检测模型包括以下步骤，模型总体结构如图 3

所示。

（1）进行了数据清洗、标签编码和数据归一

化操作。将含有缺失值、无穷值、Nan值的样本

去除。将标签信息转化为整数值，以便于分类算

法的训练和预测。将数值型数据进行归一化，提

升模型的训练速度。本文使用min-max归一化将

数据集中的数值型特征放缩到[0,1]的范围内。其

转换计算式为：

x′=
x - xmin

xmax - xmin
（5）

其中，x′表示对 x进行归一化处理后得到的结果，

x表示某一特征值，xmax 表示该特征属性值中的

最大值，xmin表示该特征属性值中的最小值。

（2）对数据集进行预处理后，将数据集如

表 1 所示划分为训练集、验证集、测试集，将训

练集引入Powershap算法进行特征筛选。

（3）经过特征选择后，将特征子集利用

RENN-BorderlineSMOTE混合采样算法处理训练

数据类别不平衡的问题。先利用RENN算法对除

Infiltration 类之外类别的样本进行降采样处理，

随后再利用BorderlineSMOTE算法对除BENIGN

类之外类别的样本进行过采样处理，异常流量样

本重采样后各类别之间的比例与重采样前相同，

重采样后所有异常流量样本总数等于正常流量样

本的数量，得到的流量类别分布，训练集重采样

前后数据对比见表 2，重采样后的训练集用于最

终模型训练。

（4）利用训练集训练10个基分类器，基于它

们的检测性能和多样性指标筛选出优分类器组。

（5）模型构建，将筛选出的优分类器组集成

到动态集成框架KNORAE中进行分类预测，最

后输出测试样本的分类结果。

B;;20

;2B*3

@40

<C@B

RENN-BorderlineSMOTED)@

@40,38

A,38E

KNORAE

,31.

@D0);0

图3　模型总体结构

表1　CIC-IDS2017 数据集分布

类型

BENIGN

Web Attack

DoS

Sniffing

Brute-Force

Infiltration

Botnets

训练集

数量

1 362 791

1 308

227 849

95 282

8 299

22

1 174

比例

80.32%

0.07%

13.43%

5.62%

0.49%

0.001%

0.07%

验证集

数量

454 264

436

75 949

31 761

2 767

7

391

比例

80.32%

0.08%

13.43%

5.62%

0.49%

0.001%

0.07%

测试集

数量

454 264

436

75 949

31 761

2 766

7

391

比例

80.32%

0.08%

13.43%

5.62%

0.49%

0.001%

0.07%
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2.3　评价指标

本文采用 4个评价指标来验证所提模型的性

能，分别是准确率（Accuracy）、召回率（Re‐

call）、精确率（Precision）、F1值（F1-score）。本

文所选评价指标计算如式（6）～式（9）所示。

准确率：分类器分类正确的样本数量与总样

本数量之比，是一个用于评估入侵检测模型整体

性能的指标。

Accuracy =
TP +TN

TP + FP +TN + FN
（6）

召回率：分类器正确识别某一类别的数量占

该类别数量的比例。

Recall =
TP

TP + FN
（7）

精确率：分类器正确识别某一类别的数量占

被分类器识别为该类别的数量的比例。

Precision =
TP

TP + FP
（8）

F1值：召回率和精确率的加权平均值。

F1 - score = 2 ´
Precision ´Recall
Precision +Recall

（9）

其中，真阳性（true positive，TP）表示某个特定

类别，模型正确地将属于该类别的样本预测为该类

别的样本数量；真阴性（true negative，TN）表示

对于某个特定类别，模型正确地将不属于该类别的

样本预测为不属于该类别的样本数量；假阳性

（false positive，FP）表示预测样本属于某个类别，

但实际上样本并不属于那个类别的样本数量；假阴

性（false negative，FN）预测一个样本不属于某个

类别，但实际上样本属于那个类别的样本数量。

对于入侵检测模型而言，准确率、精准率、

召回率和F1值越高，则所提出的入侵检测模型的

检测性能越好。

2.4　选择性集成

参与集成的基分类器的选择对于集成模型的

性能起到至关重要的作用，集成模型要求参与集

成的每个单一基分类器均有着较好的检测性能并

且与其他参与集成的多数不同基分类器之间具有

较大的差异性。根据多种不同的训练原理共选出

10 个基分类器用于筛选，各基分类器在 CIC-

IDS2017数据集上的性能见表3。

由表3可以看出，Adaboost、GNB、LR这3个

基分类器的准确率远低于其他 7个分类器，并且

其余指标的表现也较其余 7个分类器差，故先排

除 Adaboost、GNB、LR 这 3 个基分类器参与集

成。而DT的性能表现最佳，故优先选取DT作为

参与集成的1个基分类器。因此，保留DT、ET、

GBDT、MLP、RF、LGBM、KNN这 7个基分类

器作为下文对比分析各不同基分类器之间差异性

所用的个体分类器。

在集成学习中，不仅要保证参与集成的基分

类器的性能较好，还需要所选参与集成的几个基

分类器之间的差异度较大。不同的基分类器采取不

表3　各基分类器在CIC-IDS2017数据集上的性能

基分类器

Adaboost

DT

ET

GNB

GBDT

LR

MLP

RF

LGBM

KNN

准确率

78.61%

99.89%

99.88%

38.21%

99.36%

87.95%

96.76%

99.78%

98.41%

99.23%

精确率

73.64%

99.89%

99.87%

89.73%

99.36%

91.20%

97.12%

99.79%

98.41%

99.25%

召回率

78.61%

99.89%

99.88%

38.21%

99.36%

87.95%

96.76%

99.78%

98.41%

99.23%

F1值

75.97%

99.89%

99.87%

46.03%

99.33%

88.56%

96.82%

99.78%

98.40%

99.24%

表2　训练集重采样前后数据对比

类型

BENIGN

Web Attack

DoS

Sniffing

Brute-Force

Infiltration

Botnets

重采样前

数量

1 362 791

1 308

227 849

95 282

8 299

22

1 174

比例

80.32%

0.07%

13.43%

5.62%

0.49%

0.001%

0.07%

重采样后

数量

1 355 801

5 311

925 087

386 853

33 695

89

4 767

比例

50.00%

0.20%

34.12%

14.27%

1.24%

0.003%

0.18%
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同的方式对数据进行预测，各有优劣，而集成学习

正是利用这一点，用1个基分类器的优势去补充其

他基分类器的不足，因此由差异度较大的数个基分

类器进行集成，更有利于提升集成模型的检测性

能。各基分类器之间的GD值见表4，展示了7个基

分类器之间的广义多样性。

由表 4 可以看出，其中 MLP、LGBM 与 DT

之间的广义多样性较大，即它们的差异性较大，

能够较好补充DT的不足，故选取MLP、LGBM

作为集成模型中的基分类器。ET与DT之间的广

义多样性较小，即它们之间的差异很小，故不选

取ET参与集成。KNN与LGBM差异性较大，但

与 MLP 差异性较小，故不选取。RF 与 MLP、

LGBM之间的广义多样性也较大，虽然RF与DT

之间的广义多样性较小，但仍可一定程度上扩大

基分类器的差异度，补充其余基分类器的不足，

故选取RF作为集成模型中的基分类器。

综上所述，最终选取DT、MLP、RF、LGBM

作为集成模型的基分类器。

2.5　实验结果与分析

2.5.1　类平衡方法对比

为了量化RENN-BorderlineSMOTE综合采样

算法对不平衡样本的影响，本文设计了一组Bor‐

derlineSMOTE、自适应合成采样（adaptive syn‐

thetic sampling，ADASYN）、重复编辑最近邻共

3种采样算法与本文所提综合采样算法的对比实

验。实验中 RENN 算法中设置 sampling_strategy

为 not minority，max_iter 为 200，其余参数为默

认值，BorderlineSMOTE 算法中 random_state 为

0，sampling_strategy设置为表 2中重采样后训练

集各类别样本比例，其余参数为默认值。

采样方法的数据对比见表 5，直观展示了不

同重采样算法在CIC-IDS2017数据集中进行数据

平衡后模型的检测性能，可以发现在准确率、精

确率、召回率、F1值上RENN-BorderlineSMOTE

的 表 现 均 为 最 好 ， 这 一 现 象 表 明 RENN-

BorderlineSMOTE在重采样时，能够更有效提高

分类器的识别能力。

2.5.2　特征选择的比较

本文进行了有无特征选择的对比实验以验证

所用特征选择方法对模型性能的影响，有无特征

选择的数据比较见表 6，有无特征选择模型训练

时间对比如图 4所示。原始数据集特征数为 78，

经特征选择后，特征维数降至13，经特征选择后

特征数量显著减少。

从表 6中可以看出，经过特征选择后的模型

的性能较无特征选择更好，说明了特征选择对整

体模型的性能有着较为重要的贡献。

><C
@B

A<C
@B

6?@4;0/s

0 10 000 20 000 30 000 40 000 50 000 60 000 70 000 80 000

图4　有无特征选择模型训练时间对比

表4　各基分类器之间的GD值

基分类器

DT

ET

GBDT

MLP

RF

LGBM

ET

0.266

—

—

—

—

—

GBDT

0.790

0.794

—

—

—

—

MLP

0.954

0.949

0.739

—

—

—

RF

0.547

0.547

0.513

0.876

—

—

LGBM

0.912

0.898

0.728

0.743

0.878

—

KNN

0.798

0.752

0.861

0.738

0.839

0.908

表5　采样方法的数据对比

采样算法

B-SMOTE

ADASYN

RENN

本文模型

准确率

99.842%

99.832%

99.892%

99.900%

精确率

99.841%

99.833%

99.890%

99.899%

召回率

99.842%

99.832%

99.892%

99.900%

F1值

99.818%

99.810%

99.889%

99.899%
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从图 4中可以看出，经过特征选择后的模型

的训练时间较无特征选择显著缩短，说明进行特

征选择对整体模型的运行效率有很大提升。

2.5.3　与传统算法对比

与传统算法的数据对比见表 7，这是关于基

于 Powershap和混合采样的动态集成入侵检测模

型、参与其集成的单一基分类器算法及多数投票

法的检测性能对比。

从表 7可以看到，本文模型相比于参与集成

的单一基分类器的准确率上升至 99.900%，同时

其各性能指标相较于各单一基分类器均有提升，

并且本文模型性能也更优于多数投票算法。

2.5.4　与其他算法对比

本文模型与其他模型在各种性能指标方面进

行比较，与其他模型的数据对比见表 8，与其他

模型训练时间对比如图5所示。从结果可以看出，

提出的模型在准确率、精确率、召回率和F1值上

均取得了较好的效果，且在同一环境、同一数据

量下本文模型训练时间上较对比算法快，与对比

模型进行运行时间对比的环境配置如下：Intel十

六核处理器（i7-14650HX）， 64 位操作系统，

Windows 11。

算法1[4]使用k均值综合少数过采样技术来处

理数据集中不平衡的正常流量数据和异常流量数

据，再结合自动编码器进行分类预测，能够减少

数据维数，去除噪声数据，并捕获更有效的特征

信息从而能够有效地从大规模流量数据中提取非

线性结构信息。文中数据集采用CIC-IDS2017数

据集中周一、周五 2天的部分进行实验，数据总

量与类别数均少于本文实验采用的数据集。 

算法 2[5]利用提出的对抗量化变分自编码器

来解决数据不平衡问题，使用 ResNet 与改进的

分段残差神经网络对输入的样本数据进行联合学

习并预测其攻击类型。文中数据集采用 CIC-

IDS2017 数据集中删除 Infiltration 类别之后的子

集，数据总量与类别数均少于本文实验采用的数

据集。

3　结束语

随着网络流量规模的不断扩大以及网络异常

流量数量和种类的增长，对性能更好的入侵检测

模型的需求更加迫切。本文研究将 Powershap、

RENN-BorderlineSMOTE混合采样算法与动态集

成模型相结合，提出了一种用于处理特征维度高

的不平衡数据集的模型。采用 Powershap作为特

征选择算法减少了数据集的特征维度，提高了模

型的检测效率，使用RENN-BorderlineSMOTE混

表8　与其他模型的数据对比

算法

算法1

算法2

本文模型

准确率

99.16%

99.84%

99.90%

精确率

99.16%

99.88%

99.90%

召回率

98.28%

99.85%

99.90%

F1值

98.22%

99.86%

99.90%

表6　有无特征选择的数据比较

无特征选择

有特征选择

准确率

99.894%

99.900%

精确率

99.893%

99.899%

召回率

99.894%

99.900%

F1值

99.893%

99.899%

表7　与传统算法的数据对比

算法

DT

MLP

RF

LGBM

多数投票

本文模型

准确率

99.886%

96.736%

99.771%

98.421%

99.784%

99.900%

精确率

99.886%

97.104%

99.780%

98.433%

99.777%

99.899%

召回率

99.886%

96.736%

99.771%

98.421%

99.784%

99.900%

F1值

99.886%

96.796%

99.774%

98.413%

99.777%

99.899%

<,1

<,2

(>6?

0 5 10 15 20 25 30 35

6?@4;0/min

图5　与其他模型训练时间对比
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合采样算法处理数据集存在的类不平衡问题，利

用基分类器之间的广义多样性筛选出相互补足并能

提高整体性能的优分类器组进行集成。通过多组

对比实验表明，本文所提模型的效果表现较好。
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