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摘 要：针对软件定义网络（software-defined network，SDN）中分布式拒绝服务（distributed denial of ser‐

vice，DDoS）攻击检测存在的特征丢失、模型计算复杂度高以及检测实时性不足等问题，提出了一种系统化

的检测框架。首先，提出一种融合流级与包级双粒度信息的流量表征方法，以多尺度挖掘攻击行为的关键特

征，提升流量表征信息的完整性。其次，构建基于Mamba架构的轻量级检测模型DDoSMamba。该模型首先

利用状态空间建模与全局感受野机制，降低序列建模中的计算资源与内存消耗；然后引入双向信息交互机制，

增强对序列前后文关系的建模能力；最后结合低秩近似分解与特征子空间划分策略，显著压缩参数规模与推

理开销。最后，进一步设计双阶段DDoS攻击检测方法：第一阶段，利用Tsallis熵对粗粒度特征进行快速筛

查，排除大量正常流量；第二阶段，基于细粒度特征进行高精度分类，实现快速响应与精准检测的平衡。在

CIC-IDS2019数据集上的实验结果表明，本文所提方法在二分类与多分类任务中分别达到99.96%与99.93%的

准确率，平均检测耗时仅为0.067 2 ms，参数量低至4.553 8 KB。
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mance in distributed denial of service (DDoS) attack detection within software-defined networks (SDN), a systematic 

detection framework was proposed. Firstly, traffic characterization method integrateing dual-granularity information 

at both flow-level and packet-level was introduced to extract key features of various attack behaviors at multiple 

scales, thereby enhancing the completeness of traffic representation. Then, a lightweight detection model named DD‐

oSMamba, based on the Mamba architecture, was constructed. By leveraging state space modeling and global recep‐

tive field mechanisms, the model reduced computational and memory overhead during sequence modeling. A bidirec‐

tional information interaction mechanism was introduced to enhance contextual modeling, while low-rank approxima‐

tion and subspace feature decomposition strategies were employed to significantly compress parameter size and infer‐

ence cost. Finally, a two-stage DDoS attack detection method was designed. In the first stage, Tsallis entropy was 

used to perform rapid filtering based on coarse-grained features, effectively eliminating a large amount of benign traf‐

fic. In the second stage, fine-grained features were used for high-precision classification, achieving a balance between 

fast response and accurate detection. Experiments conducted on the CIC-IDS2019 dataset demonstrate that the pro‐

posed method achieves 99.96% and 99.93% detection accuracy for binary and multi-class classification tasks, respec‐

tively, with an average inference latency of only 0.067 2 ms and a model size as low as 4.553 8 KB.

Key words: SDN, DDoS attack detection, traffic representation, two-stage detection and classification

0　引言

随着互联网用户数量的持续增长和相关技术

的飞速发展，网络流量呈指数级激增，传统网络

架构在带宽、灵活性以及安全性方面逐渐暴露出

诸多瓶颈，难以满足新型业务和服务的需求。在

此背景下，软件定义网络（software-defined net‐

work，SDN）应运而生。然而，SDN在提供灵活

性与高效管理能力的同时，也引入了新的安全隐

患。在SDN架构中，控制器负责全局网络的调度

与决策，一旦遭受攻击，不仅会影响网络的正常

运行，还可能被恶意利用，成为网络攻击的“单

点故障”[1]。其中，分布式拒绝服务（distributed 

denial-of-service，DDoS）攻击因其扩展迅速、攻

击手段多样且分布广泛，对网络流量监控、检测

与防御提出了严峻的挑战。随着全球数字化进程

的快速推进，DDoS攻击的规模、复杂度和成功

率均显著上升[2]。因此，如何准确、快速地检测

并及时应对DDoS攻击，已成为SDN安全领域亟

待解决的关键问题之一[3]。

近年来，深度学习技术在流量异常检测和分

类任务中取得了较高的检测精度。然而，现有方

法仍存在以下不足。首先，为降低计算和存储开

销，不少研究倾向于采用流级别的流量表示方

式，但这往往会造成细粒度特征的丢失，尤其是

有效载荷中与描述流量行为相关的信息，而这些

信息对识别某些类型的攻击至关重要。其次，由

于流量中各特征对分类贡献存在显著差异，模型

在特征提取过程中往往会引入冗余信息，从而影

响分类性能。针对上述问题，基于注意力机制的

Transformer 模型近年来受到广泛关注。Trans‐

former模型的自注意力机制可以动态分配权重，

使模型更精准地聚焦于关键特征。然而，Trans‐

former架构的自注意力机制需要计算序列中所有

元素之间的关系，导致在处理长序列时计算复杂

度O(n²)[4-5]呈二次指数增长，显著增加了计算负

担和内存消耗。为突破这一瓶颈，Mamba[7]作为

一种新型选择性结构状态空间模型，通过全局感

受野和动态加权机制，缓解了卷积神经网络的建

模约束，并提供了类似于Transformer的高级建模

能力。重要的是，它既可以实现上述功能，又能

避免计算复杂度高的问题，显著降低了长序列建

模的计算复杂度，并在多模态任务中展现出媲美

甚至超越 Transformer的性能。值得注意的是，目
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前尚未发现有研究将Mamba应用于 SDN环境下

的DDoS攻击检测。与此同时，深度学习方法虽

然在检测精度上取得了巨大的成功，但其计算复

杂度较高，训练和推理过程耗时较长，这使得深

度学习难以在资源有限的网络设备上高效运行，

也无法满足实时在线流量分类的需求[6]。

为更好地挖掘网络流量中隐含的多层次信

息，本文提出了一种更全面的流量表征方案。该

方案整合了流级别时序特征与包级别细粒度信

息，既保留了流量行为的整体趋势，又能捕捉到

关键数据包内的细微变化。为应对在计算序列过

程中消耗大量计算资源和内存的问题，本文进一

步提出一种基于 Mamba 架构的 DDoSMamba 模

型。DDoSMamba模型在Mamba模型的基础上引

入双向信息交互机制，实现对序列数据前后文关

系的全面建模。同时，为降低模型的存储需求和

计算开销，DDoSMamba模型对线性投影层的权

重矩阵采用低秩近似分解策略，在保留关键特征

信息的前提下大幅压缩参数量。此外，DDoS‐

Mamba模型在卷积处理后将输入的序列特征按维

度划分为多个子空间分别计算，进一步降低参数

规模。该方案是首次将Mamba结构应用到 SDN

环境下DDoS攻击检测的尝试。为了满足实际网

络环境中流量检测对低时延的需求，本文还设计

了一种由Tsallis熵检测阶段和DDoSMamba分类阶

段组成的双阶段DDoS攻击检测分类方法。具体而

言，Tsallis熵检测阶段利用熵值计算开销低、速度

快的特点，快速筛选出可疑攻击流量，避免分类

阶段对大量正常流量的冗余计算，减少分类耗时。

本文的主要贡献包括以下3个方面。

（1）提出一种融合流级别时序特征与包级别

细粒度信息的流量表征方法。该方法既能反映流

量行为的整体趋势，又可捕捉关键数据包中的细微

变化，为多层次网络流量信息挖掘提供了新思路。

（2）构建了DDoSMamba模型。在Mamba模

型基础上引入双向信息交互机制，并采用低秩近

似和子空间划分策略，在有效提升序列建模与分

类精度的同时，大幅降低了计算复杂性与参数

规模。

（3）设计了一种由Tsallis熵检测阶段与DD‐

oSMamba分类阶段组成的双阶段DDoS攻击检测

分类方法，通过快速筛选攻击流量来避免冗余计

算，满足实际网络中对低时延检测的需求。

1　相关工作

1.1　基于信息熵的方法

为提高DDoS攻击检测的实时性，研究者提

出了多种基于信息熵的轻量级检测方法。例如，

Neres Carvalho等[8]提出利用Shannon熵检测SDN

中的DDoS攻击。该方法虽然实时性高且耗时低，

但存在检测准确率有限、误报率较高的问题。考

虑到 Shannon 熵仅基于单一流量特征进行计算，

忽略了数据包特征之间潜在的相关性，Ujjan等[9]

结合Shannon熵和雷尼熵，提出了一种基于广义

熵的检测方法。Li等[10]则提出了一种基于φ-熵的

检测方法。这些方法通过引入不同的熵算法并结

合流量特征间的相关性，有效提高了DDoS攻击

检测的准确性。然而，基于固定阈值的熵检测方

法在处理动态变化的网络流量时，可能造成误报

率的不稳定。为此，Hemmati等[11]通过设置动态

阈值的方法有效缓解了该问题，但由于动态阈值

设置相对简单，误报率仍较高。总体而言，信息

熵方法适用于结构简单的网络环境，而面对大规

模流量和多样化攻击，其误报率和漏报率较高，

且检测效果依赖阈值设定。不过，由于其实时性

高、计算复杂度低、消耗资源较少，该类方法仍

适合作为初级检测手段。基于上述分析，本文提

出一种双阶段DDoS攻击检测分类方法，将基于

Tsallis熵的检测方法作为初级检测阶段，旨在以

较小的代价快速筛出大量正常网络流量，从而减

少后续阶段的冗余计算。
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1.2　流量表征方式

Ben Said等[12]采用CNN、BiLSTM和注意力

机制构建混合模型，并在实验中取得了98.03%的检

测精度；Zainudin[13]则提出了基于 CNN-LSTM

（convolutional neural network and long short-term 

memory）的DDoS攻击分类方法，借助XGBoost

进行特征选择，实现了99.50%的高准确率。然而，

这两种方法在流量表征上均存在显著缺陷：它们主

要从单个流中提取静态特征，完全忽略了流之间的

时序关联与包级别的细粒度数据。事实上，网络流

量往往包含丰富的时序信息和微妙的包级变化，而

这种粗糙的表征方式使得模型在应对复杂多分类任

务时，无法捕捉到攻击行为的细微差别，导致整体

精度下降。为了解决这一瓶颈问题，本文提出一种

全新的流量表征方案，即综合利用包级别细粒度信

息和流间时序特征，构建更精准、全面的流量表

征方式，从而显著提升多分类检测任务的准确率。

1.3　基于深度学习的方法

Bhutto 等[14] 提出一种基于 Transformer 的 

VSI-DDoS检测方法，该方法采用可学习时间表

示架构。研究在测试平台和基准数据集上进行了系

统性实验，并将VSI-DDoS与Bi-LSTM、LSTM和

DeROL等最先进的基线模型进行对比，结果验证

了 VSI-DDoS 的有效性。Le 等[15] 构建了基于

Transformer 和 CNN 的 DDoS 攻 击 检 测 模 型

DDosTC。该模型充分利用了Transformer的计算

效率和扩展性，同时结合CNN强大的特征提取

能力，在CICDDoS2019数据集上取得了 99.82%

的检测准确率。Wang等[16]提出了将Transformer

文本分类技术作为检测方法的DDoSBERTDDoS

模型，并且用一套综合性评估框架证明了该方法

的有效性。然而，上述基于Transformer的模型均

受限于自注意力机制固有的二次计算复杂度问

题：其计算量和内存开销随序列长度呈平方级增

长。这一高昂的成本正成为制约该类模型在实际

网络环境中部署的主要瓶颈。

1.4　状态空间模型

状态空间模型（state-space model，SSM）是

一种用于描述由观测值和未知内部状态变量组成

的动态变化系统的数字模型。Gu等[7]提出的结构

化状态空间序列（S4）模型，是一种替代 Trans‐

former 架构的方法，能够在不使用注意力机制的

情况下建模长程依赖关系。在S4的基础上，研究

者们陆续提出多种改进策略：Madhwani等[17]引

入MIMO SSM结构和高效并行扫描机制，实现

了隐藏层的并行初始化与状态重置；He等[18]则

通过增加稠密连接层，提升了浅层隐藏状态的特

征表达能力；而Bhat等[19]通过加入门控单元，增

强了隐藏层的记忆能力。近期，Dao等[20]提出的

通用语言模型 Mamba，在保持线性复杂度的同

时，展现出超越Transformer的序列建模能力，为

序列建模技术带来了显著进展。本文提出的DD‐

oSMamba模型以Mamba为网络主干，旨在解决

Transformer在长序列建模中自注意力机制所引发

的二次复杂度问题，为长序列场景下的DDoS攻

击检测提供更高效的解决方案。

2　双阶段DDoS攻击检测分类方法

2.1　统计特征检测分类方法框架

本文提出的双阶段DDoS攻击检测分类方法

包括Tsallis熵检测阶段和DDoSMamba分类阶段，

整体架构如图 1所示。在Tsallis熵检测阶段，首

先计算流量窗口流量中源 IP地址、目的 IP地址和

数据包大小的Tsallis熵值，并将其与阈值进行比

较，从而快速筛选出异常流量。随后，针对异常

流量，按 IP 地址和端口号进行分组，形成流数

据。在此基础上，从流级别提取相邻流的时序特

征，并结合包级别的细粒度信息，对流量进行全

面表征。最后，将组合后的特征按步长输入DD‐

oSMamba 分类阶段，利用本文所提出的 DDoS‐

Mamba模型进行流量分类。
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2.2　流量表征Tsallis熵检测阶段

Tsallis熵检测阶段工作流程如图 2所示。通

过计算流量窗口流量中源 IP地址、目的 IP地址和

数据包大小的Tsallis熵值并与阈值进行比较，快

速筛选出攻击流量。同时，为了实现百分之百召

回率，采用滑动窗口法根据窗口内流量的变化动

态调整阈值。

2.2.1　Tsallis熵计算

Tsallis熵是一种广义熵度量方法，因其非加

性，相较于传统Shannon熵，能够更灵活地适应

不同的概率分布。在DDoS攻击检测中，Tsallis

熵能够有效捕捉低概率事件，如攻击流量中的异

常模式或隐蔽威胁，从而提升对小概率攻击的检

测能力，尤其适用于检测阶段对高召回率的需

求。因此，本文选取Tsallis熵描述流量状态。

在流量窗口内，首先从每个数据包中提取源IP

地址、目的IP地址和包大小3个特征。对于每个特

征，统计它们在整个窗口中的出现频率，再将这

些频率归一化为概率分布，其数学表达式如下。

pi =
count ( )i

N
（1）

基于这些概率分布，通过式（2）计算每个特征

的Tsallis熵，以量化该特征在窗口的流量复杂度。

Hi =
1

q - 1 (1 -∑i = 1

N

pq
i ) （2）

其中，pi 是数据集中第 i个特征对应的概率分布

函数，N表示特征组中不同值的总数，q是Tsallis

熵的阶数，Hi 代表第 i个特征的Tsallis熵值，pq
i

代表概率pi 的q次幂。

最终，对源IP地址、目的IP地址和包大小3个

特征的Tsallis熵进行求和，得到描述整个流量窗

口复杂度的指标Cwin。

Cwin =∑
j

H j
q （3）

其中，j为流量特征的索引，H j
q 为第 j个特征的

Tsallis熵。 

2.2.2　滑动窗口设置动态阈值

固定阈值往往难以适应复杂多变的真实网络

环境，还可能出现较大的检测误差。为了提高检

测的精度并确保异常流量的百分百召回率，采用

滑动窗口策略设置阈值。具体而言，根据流量窗

口内源 IP地址、目的 IP地址及包大小3个特征的

均值和标准差的实时变化，动态调整检测阈值。

特征均值 μt 和标准差 σt 的数学表达式如式（4）、

式（5）所示。

μt =
1
n∑i = 1

n

xi （4）

σt =
1
n∑i = 1

n

( )xi - μt
2

（5）

其中，n为窗口内的数据条目数量，xi为特征值。

动态阈值TH (t)的数学表达式如下：

DDoSMamba
,31,

Tsallis
T0)1,

/,*244)0

0<TsallisT -?MD

TD*AMD

<C*3

DDoSMamba

,31.

图1　双阶段DDoS攻击检测分类方法架构
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图2　Tsallis熵检测阶段工作流程
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Th(t ) = μt + k × σt （6）

其中，k值控制着阈值的灵敏程度，当网络流量

的标准差波动较大时，增大 k值可以提高对异常

流量检测的灵敏度；流量波动较小则说明网络较

为平稳，此时，减小 k值可以减少对正常流量的

误判。k值与流量的波动密切相关，本文设计k值

的数学表达式如式（7）、式（8）所示。

k(t)= k(t - 1)+Dk(t) （7）

Dk(t)= α × ( σ(t)- σ(t - 1)
σ(t - 1) ) （8）

其中，式（7）中 k(t)为当前时刻的 k值，k(t - 1)为

上一时刻的 k 值，Dk(t)为 k 值的变化量。式（8）

中 σ(t)为当前窗口流量特征的标准差，σ(t - 1)为

前一窗口流量标准差。α设置是为了调整变化率

对k值的影响，本文将α设为0.5。

流量窗口向前滑动过程中，阈值会不断更

新。通过比较窗口内流量的Tsallis熵值与阈值大

小，实现对网络流量的初步检测。

2.3　特征处理

当Tsallis熵检测阶段识别出异常流量后，深

度学习模型会对异常流进行进一步分类。为充分

融合包级别与流级别的多维信息，本文提出一种

全新的流量表征方案，其工作流程如图3所示。

首先，将流量窗口内的数据包按源 IP地址、

目的 IP地址、源端口号、目的端口号分为不同的

流。在包级别特征提取中，为确保后续模型输入

的标准化与高效性，对每个数据包采用固定长度

截取处理：短于预设长度的包进行零填充，超长

包则进行截断。为提取应用协议中的关键字段并

降低噪声干扰，仅截取有效载荷的前 256 byte，

该部分往往包含请求方法、协议版本及状态码等

描述流行为的重要信息。用于描述流行为的关键

信息往往集中在通信初始阶段，如TCP三次握手

过程和HTTP请求报文中的头部信息，故进一步

选取流中前5个经过统一处理的数据包进行拼接，

构造出一个包级别的流量特征表示。在流级别特

征提取中，为充分挖掘时序信息，从当前异常流

之前的历史流中提取每个流的持续时间和流时间

戳。其中，流持续时间反映了每个流在网络中的

活跃时长，是判断连接稳定性和业务逻辑一致性

的关键指标；而流时间戳则记录了每个流的发生

时间，能够反映流量在各时段内的分布趋势及潜

在的周期性或突发性模式。将这两个特征进行拼

接，构成流级别的流量特征表示。

其次，将包级别和流级别的流量特征表示进

行拼接，组成当前流的特征表示。为进一步优化

模型输入，对该长序列特征进行标准化分割，将

其划分为固定长度的子序列，以消除不同序列长

度差异带来的不一致性。

最后，按子序列的顺序进行位置嵌入，为每

个子序列添加位置信息，以保留原始时序结构。

2.4　DDoSMamba分类阶段

2.4.1　DDoSMamba模型

DDoSMamba 模型架构如图 4 所示。该模型

在Mamba基础架构上引入了双向信息交互的Bi‐

Mamba模块，并采用低秩近似对线性层进行参数

优化，同时在序列输入BiMamba模块前对子空间

进行划分，以进一步提升计算效率。

具体过程如下：首先，输入流量特征经过一

维卷积处理（卷积核大小为3），将特征维度扩展

至20。随后，对卷积输出进行归一化和非线性激
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图3　流量表征方案工作流程

··140



电信科学 2026 年第 2 期

活处理，得到的特征矩阵被均匀划分为多个子空

间，每个子空间序列分别输入BiMamba模块进行

前向与反向状态建模。将各子空间的输出在特征

维度上进行拼接，再经过最大池化处层（窗口大

小为2，步长为2）进行下采样。池化后的输出与

一维卷积输出经最大池化处理后的特征矩阵相

加，这一操作帮助模型结合不同层次的特征表

示。接着，对融合结果进一步执行平均池化操作

（窗口大小为2×2，步长为2），以减少冗余信息并

优化特征表示。最后，将池化后的特征矩阵展平

为向量，输入Softmax层完成最终流量分类。

下文将详细阐述线性层低秩近似、子空间划

分以及BiMamba模块的具体设计与实现。

2.4.2　线性层低秩近似

标准Mamba模型的参数数量主要由其内部的

线性投影层决定，在 Linear 中通过一个矩阵

WÎRM ´N 和偏置项 b 实现，其参数数量为

M ´N  。变换表达式如式（9）所示。

y =Wx + b （9）

其中，x为输入向量，y为输出向量。为减少模型参

数量并加速推理，用截断奇异值分解（Truncated 

SVD）对线性投影层权重矩阵W进行低秩近似。

首先，计算矩阵W对其进行特征分解得到左

奇异向量矩阵UÎRM ´M；接着，计算矩阵WW T

对 其 进 行 特 征 分 解 得 到 右 奇 异 向 量 矩 阵

VÎRN ´N；然后，计算分块对角矩阵ΣMN，其数

学表达式如下。

ΣMN =
é
ë
êêêê ù

û
úúúúΣ1 0

0 0
（10）

其中，Σ = diag(σ1σ2σr )是将 WW T 求出的非

零特征值从大到小排列后开根号的值。

最后，将 3个矩阵相乘得到矩阵W，计算表

达式如下：

Ω =UΣV T （11）

其中，Ω为待分解的原始矩阵W，U为左奇异向

量矩阵，Σ为奇异值矩阵，V T为右奇异向量矩阵

的转置。

在Σ矩阵中，前 10%甚至 1%的奇异值往往

能够占全部奇异值之和的 99%。基于这一性质，

可通过仅保留最大的 r个奇异值及其对应的左右

奇异向量来实现对原矩阵的有效近似。John von 

Neumann在数值线性代数中提出的理论表明，奇

异值分解（SVD）的截断操作在Frobenius范数意

义下能够实现最佳逼近，即截断后的矩阵与原矩

阵之间的误差最小。因此，在低秩近似中将Σ截

断，只保留前 r个最大奇异值及其对应的奇异向

量，从而减少计算量和存储需求，并尽可能保持

原矩阵的核心信息。其数学表达式如下：

Wr =UrΣrV
T
r （12）

其中，UrÎRM ´N，ΣrÎRr ´ r，VrÎRr ´N。

通过低秩近似，线性投影层的数学表达式如

式（13）所示。

y =UrΣrV
T
r x + b （13）

其中，Ur和Vr维度分别为M ´ r和 r ´N。由于 r <

d，参数量从原来的M ´N减少为M ´ r + r ´N + r ´

r，并且使得计算的复杂度从 O (MN ) 降低为

O (Mr + rN )。
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图4　DDoSMamba模型架构
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2.4.3　子空间划分

使用 20 个卷积核对输入特征序列 X = {x1 

}x2xL 进行卷积，通过批归一化和ReLU激活

输出特征矩阵 X̂ÎRL′´ 20。由于各个子空间之间

的关联性较弱，直接进行全局建模会导致冗余信

息的增加且计算效率较低。此外，BiMamba模块

的参数量与输入维度呈平方级增长，在高维情况

下会显著增加计算成本和存储开销。因此，对特

征矩阵进行子空间划分处理，其过程如图 6

所示。

首先，将矩阵的 20个序列维度划分为 10个

子空间，得到 10 个维度为 2 的子矩阵，即

X̂iÎRL′´ 2，其数学表达式如式（14）所示。

X̂ = [ X̂1X̂2X̂10 ] （14）

然后，将 10 个子矩阵输入 BiMamba 模块

处理。

最后，将经过BiMamba模块处理后得到的各

子矩阵在特征维度上进行拼接，合并为一个新的

全局特征表示，用于后续分类。

2.4.4　BiMamba模块

为了使模型更好地适应DDoS攻击流量的高

动态性和时变性，并提取更丰富的特征信息，受

LSTM到BiLSTM的启发，采用双向Mamba（Bi‐

Mamba）进行建模。BiMamba模块的架构如图 7

所示。

输入序列矩阵TÎRD ´ L，其中，D是输入维

度，L是序列长度。将矩阵T归一化后，通过低

秩线性层映射到XÎRE ´ L，其中，E = 2D是扩展

后的维度。同时，另一个低秩线性层将T映射到

ZÎRE ´ L，用于SSM输出门控操作。对序列X并

行进行前后向 SSM处理。SSM的输出通过门控

操作 σ ( z ) 进行调节，得到输出序列 Yforward 和

Ybackward。对Yforward和Ybackward的和进行线性投影

后与初始矩阵T相加得到最终输出RÎRD ´ L。

3　实验与分析

本实验基于 Linux 环境下的 PyTorch 深度学

习框架开展，采用 Python 3.8版本及CUDA 12.0

进行高效计算加速，硬件平台选用NVIDIA® Ge‐

Force RTX™4080 SUPER显卡。

3.1　评价指标

为了评估模型在不同场景下的表现，采用多

种常见的性能分类指标，包括准确率（Accu‐

racy）、精确率（Precision）、召回率（Recall）、

F1值（F1-score）以及时间开销。具体的表达式

如下。

Accuracy =
TP +TN

TN + FN + FP +TP
（15）

Precision =
TP

TP + FP
（16）

BiMamba

,- /)

L×20 L×20L×2 L×2

×10×10

图6　子空间划分过程
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Recall =
TP

TP + FN
（17）

F1 = 2 ×
Precision ´Recall
Precision +Recall

（18）

其中，TP表示被正确分类为正类的样本数，TN

表示被正确分类为负类的样本数，FP是指被错误

分类为正类的负样本数，FN则表示被错误分类

为负类的正样本数。

3.2　数据集描述

CIC-DDoS2019数据集作为网络安全领域的

权威基准，由加拿大网络安全研究所（Canadian 

Institute for Cybersecurity，CIC）与新布伦瑞克大

学联合构建。该数据集通过模拟 12种真实DDoS

攻击（如SYN Flood、SSDP反射攻击）和正常流

量，在复杂网络环境中精准还原了攻击者伪造源

IP地址、利用反射服务器淹没受害者的攻击行为

特征。原始数据以PCAP格式存储，完整保留了

网络层至应用层的协议头部与负载信息，支持细

粒度的流量解析与行为分析。本文实验使用

Scapy 解析原始PCAP文件，并对PCAP文件中的

敏感字段（IP地址、HTTP URL、MAC地址）进

行了匿名化处理。

3.3　模型超参数实验

3.3.1　Tsallis熵阶参数q

对比使用不同Tsallis熵阶参数 q值（0，0.5，

1，1.5，2）时，Tsallis熵检测阶段的检测效果。

具体实验结果见表1。

实验结果表明，虽然当q=1.5时，Tsallis熵检

测达到了百分之百的召回率，且在准确率方面表现

最佳，但处理时延较高。相比之下，当q=2时召回

率达到百分之百，且处理时延最低仅需0.017 2 ms/

条。在Tsallis熵检测阶段的设计中，低耗时是关

键目标，确保系统能够快速响应。因此，选择

Tsallis熵的熵阶参数q为2。

3.3.2　截断流量长度和包数

针对不同截断流量长度和包数配置，模型在

DDoS分类任务中的表现存在差异。设置实验分析

不同流量截断长度（64 byte、128 byte、256 byte、

384 byte、512 byte）与包数（从 1到 10包）的组

合下分类准确率的变化趋势，实验结果如图 8所

示。实验结果表明，截断长度为 256 byte时，模

型的准确性在多个测试场景中表现最佳，尤其是

当截断包数为 5时，分类准确率达到最高。这是

因为这一配置能够在提供充足流量信息的同时有

效避免冗余信息的引入。相比之下，截断长度为

64 byte时，由于无法提供足够的流量信息，其分类

准确率普遍较低；而截断长度为512 byte和384 byte

时，虽然包含更多流量信息，但过多的冗余信息反

而降低了分类的准确率。

3.3.3　流量窗口大小和滑动步长

流量窗口大小和滑动步长对熵值计算及动态

阈值调整起着关键作用，实验测试了窗口大小

（20～70 s）与步长（5～15 s）的多种组合下准确

率的变化，结果如图9所示。

实验结果表明，随着窗口的增大，检测准确

表1　不同Tsallis熵阶参数检测结果

q值

0

0.5

1

1.5

2

Accuracy

0.852 2

0.887 3

0.938 8

0.996 9

0.996 5

Recall

0.921 2

0.945 3

0.972 2

1.000 0

1.000 0

F1值

0.906 8

0.928 6

0.960 5

0.996 4

0.997 7

耗时/ms

0.023 3

0.022 5

0.021 7

0.020 5

0.017 2

100%

90%

80%

70%

60%

50% 2 4 6 8 10
1,';4/-

D
9
5

64 byte
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图8　不同截断流量长度和包数组合下准确率的变化趋势
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率会有所提升。这是因为大窗口能够尽可能覆盖

攻击周期（如持续 30～50 s的洪泛攻击），从而

增强流量熵值异常特征的表征，进而提升检测准

确率，但同时也增加了检测延时。此外，固定窗

口下，步长越小准确率越高。这是因为小步长通

过高重叠率确保攻击起始阶段的快速捕获，而大

步长因窗口分割效应导致攻击特征分散在多窗口

中，熵值异常被稀释。通过方差分析得到最优参

数组合为 60 s窗口+5 s步长，该配置平衡了检测

准确性与检测实时性要求，在可接受的延迟范围

内能够实现对DDoS攻击的高效识别。

3.4　双阶段DDoS攻击检测分类方法实验

3.4.1　双阶段有效性实验

为验证双阶段结构的有效性，设计了对比实

验。每组实验设置如下。

M1：仅有Tsallis熵检测阶段。

M2：仅有DDoSMamba检测阶段。

M3：双阶段检测。

DDoS攻击检测结果见表 2，DDoS攻击分类

结果见表 3。实验结果表明，双阶段检测（M3）

的Accuracy、Recall和F1值指标均优于单阶段方

法（M1、M2），且检测耗时相比M2明显降低。

这主要归因于Tsallis熵检测阶段能够快速筛选正

常网络流量，使DDoSMamba分类模型仅对筛选

后的异常流量进行处理，从而减少冗余计算并提

升检测效率。 

3.4.2　分类算法

为验证DDoSMamba模型作为分类算法的有效

性，在DDoS攻击流量分类任务上将DDoSMamba

与其他深度学习方法进行对比，结果见表4。

在相同特征工程条件下，DDoSMamba模型

展现出显著的分类性能优势，其准确率与F1值均

优于其他模型，且实现了 0.123 2 ms的检测耗时

和 4.974 4 KB的极低参数量。DDoSMamba模型

的动态参数化状态空间模型（SSM）的序列建模

机制，有效克服Transformer在长序列下的注意力

稀释问题及TCN固定感受野导致的跨会话时序特

征丢失问题。同时，通过选择性扫描算法替代传

统注意力机制，将计算复杂度从O(L²)降至O(L)，

规避了Transformer的二次计算瓶颈，参数量大幅

降低。在计算架构层面，DDoSMamba模型采用

CUDA内核融合和状态复用机制，使模型在保持

分类精度的同时也提高了运算速度。

表3　DDoS攻击分类结果

方法

M2

M3

Accuracy

0.997 3

0.999 3

Recall

0.998 4

1.000 0

F1值

0.998 2

0.999 3

耗时/ms

0.132 2

0.067 2

表2　DDoS攻击检测结果

方法

M1

M2

M3

Accuracy

0.766 5

0.998 3

0.999 6

Recall

1.000 0

0.998 4

1.000 0

F1值

0.903 3

0.998 3

0.999 2

耗时/ms

0.022 2

0.102 3

0.062 4

表4　DDoS攻击分类结果

方法

Transformer

BiLSTM

TCN

CNN

DNN

DDoSMamba

Accuracy

0.974 3

0.927 7

0.991 4

0.824 5

0.763 3

0.997 1

F1值

0.928 5

0.872 4

0.946 7

0.809 1

0.748 7

0.996 5

参数量/KB

98.337 2

85.354 7

68.744 2

17.957 7

8.495 3

4.974 4

耗时/ms

0.485 2

0.528 7

0.357 3

0.284 4

0.185 4

0.123 2
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图9　不同窗口策略下准确率的变化
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3.4.3　混合检测分类方法

为评估本文提出的DDoSMamba方法的分类

性能，将其与现有多种方法进行对比实验，实验

结果见表 5。所有实验均在 CIC-DDoS2019 数据

集上进行，并对数据进行了相同的预处理操作，

以确保实验条件的一致性与公平性。

表 5 表明，DDoSMamba 模型通过融合流级

别时序特征与包级别细粒度信息实现了对多层级

特征的挖掘，在二分类任务中，准确率达

99.96%，较文献[16]方法提升0.14%；12分类任务

中准确率达99.93%，优于其他模型。通过低秩近似

与子空间划分，将模型参数量压缩至3.875 4 KB，

仅为RNN+AE的 7.2%，有效地降低了计算资源

的消耗。文献[26]中的 FP-Growth签名提取方法

虽参数量仅1.054 KB，但因缺乏筛选机制，耗时

高达0.822 7 ms；DDoSMamba模型通过双阶段架

构快速筛选出攻击流量，在二分类任务中的耗时

降至 0.062 4 ms，12 分类任务中的耗时降低至

0.067 2 ms。实验证明，DDoSMamba模型的双阶

段DDoS攻击检测分类方法不仅提高了检测效率，

还在实际应用中展现了高效、可靠的特性，在计

算资源需求较高的环境中部署时，具有明显的

优势。

3.5　消融实验

为验证低秩近似、子空间划分和双向Mamba

在DDoSMamba模型中的有效性，设计了 4种模

型结构，并在CIC-DDoS2019数据集上进行多分

类消融对比实验。消融实验结果见表6。实验结果

表明，完整DDoSMamba结构（即双向Mamba+低

秩近似+空间划分）在仅 4.553 8 KB参数量的情

况下，实现了99.93%的准确率与0.087 2 ms的检

测耗时。双向Mamba通过双向状态传递增强了时

序特征提取能力，较单向Mamba有效提升了分类

性能。在此基础上，引入低秩近似和空间划分，

进一步大幅降低了参数量。消融实验结果验证了

本文所采用各方法在提升模型性能与控制计算复

杂度方面的有效性。

4　结束语

针对现有DDoS攻击检测分类模型中存在的

问题，本文提出了一种新的流量表征方案和双阶

段DDoS攻击检测分类方法。该流量表征方案融

合流级别信息和包级别信息，从多维度表征流

量，从而提高流量的分类准确率。在DDoS攻击

检测分类方法中，初检阶段利用Tsallis熵和动态

阈值方法快速筛选出攻击流量，大幅减少DDoS

攻击分类耗时。在实现攻击分类时，本文提出了

DDoSMamba 模型，该模型在 Mamba 的基础上，

引入双向结构，并通过模型结构优化，在保持高

精度的同时，减少了计算复杂度和网络规模。在

CIC-DDoS2019数据集上的实验结果表明，本文

表5　不同方法评估指标

方法

文献[13]

文献[16]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

DDoSMamba

分类

4

2

2

2

12

2

2

2

12

2

12

耗时/ms

0.179 2

0.953 2

0.535 4

0.423 7

0.723 2

0.195 2

0.152 6

0.822 7

0.455 2

0.062 4

0.067 2

参数量/KB

4.832 5

105.330 4

75.658 2

56.326 7

63.324 2

4.952 8

2.235 3

1.054 0

12.830 4

3.875 4

4.553 8

Accuracy

0.995 0

0.998 2

0.987 6

0.986 2

0.923 2

0.995 0

0.955 8

0.996 8

0.995 0

0.999 6

0.999 3

表6　消融实验结果

模型结构

单向Mamba

双向Mamba

双向Mamba+低秩近似

双向Mamba+空间划分

双向Mamba+低秩近似+
空间划分

Accuracy

0.977 5

0.995 3

0.997 5

0.997 4

0.999 3

耗时/ms

0.052 2

0.132 7

0.127 3

0.096 2

0.087 2

参数量/KB

3.556 4

17.877 5

8.974 6

13.650 7

4.553 8
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所提出的方法在DDoS攻击 2分类和多分类任务

中，相较于现有混合检测分类方法，具有更高的

精度和更低的计算资源消耗。未来研究将探索迁

移学习和集成学习等方向，以增强模型对小样本

类别的学习能力，从而提升整体分类性能。
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