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基于可信网格DSTM的6G分布式自治网络安全机制研究
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摘 要：随着6G网络架构向分布式自治范式演进，传统集中式安全机制面临边界消失、身份易伪造和数据泄

露等关键挑战。对此，提出分布式安全可信网格（distributed secure and trustworthy mesh，DSTM）系统。该

系统通过构建逻辑安全边界，并实施动态安全策略，实现了分布式子网间的多层次身份认证、端到端安全连

接、安全隔离与安全策略的动态执行。DSTM系统可与6G分布式网络架构深度融合，为未来6G网络安全体

系设计提供重要参考。
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Abstract: With the evolution of 6G network architecture toward a distributed autonomous paradigm, traditional cen‐

tralized security mechanisms face significant challenges, such as boundary dissolution, susceptibility to identity forg‐

ery and data leakage. In response, a distributed secure and trustworthy mesh (DSTM) system was proposed. By con‐

structing logical security boundaries and implementing dynamic security policies, the DSTM enables multi-level iden‐

tity authentication, end-to-end secure connectivity, security isolation, and dynamic enforcement of security policies 

among distributed subnets. The DSTM can be deeply integrated with the 6G distributed architecture, providing valu‐

able insights for the design of future 6G network security systems.
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0　引言

6G作为空天地一体化全域覆盖的新一代移

动信息系统，通过深度融合通信、感知、算力、

AI等多维度要素，推动移动通信向综合移动信息

服务演进，从而构建“数字孪生、智慧泛在”的
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未来世界[1]。随着第三代合作伙伴计划（3rd 

Generation Partnership Project，3GPP）首个 6G标

准研究项目——“6G场景用例与业务需求”正

式获批[2]，全球6G标准化工作进入需求分析与技

术方案论证的实质性推进阶段。

网络架构是移动通信系统的基础，直接决定

网络服务的供给模式、系统运行效率与可扩展

性。为支撑 6G愿景的实现，6G网络架构的设计

至关重要。其中，“分布式”作为6G网络架构的

核心特征，已形成业界广泛共识[3]。美国NextG

联盟指出，6G将提供分布式云服务和通信系统，

在终端设备、网络节点和数据中心之间实现无处

不在的计算与负载分布。基于虚拟化技术构建的

分布式云和通信系统将提高混合现实、交互式游

戏和多感官应用程序等关键用例的灵活性、性能

和弹性[4-5]。欧盟Hexa-X项目提出了“网络之网

络”的概念，并将其作为 6G网络体系架构的关

键特征之一[6]。“网络之网络”被定义为一种能够

集成多种（子）网络解决方案的网络架构，有效

融合不同类型的（子）网络，以实现多样化服

务。中国 IMT-2030（6G）推进组认为，6G网络

架构应从集中式向分布式演进，通过集中+分布

协同组网，实现资源、路由、功能等的分布式管

理和优化调度，构建具备自生长、自优化、自演

进能力的自治网络，从而在大规模复杂组网环境

下实现网络资源和网络能力的优化调度，满足

6G泛在连接和极致性能的需求[7]。中国移动提出

了“三体四层五面”的 6G网络架构总体设计[8]，

指出 6G网络架构将从集中规划式向分布自治式

转变，以满足大规模组网下的海量连接和极致性

能要求。该架构中的分布式自治网络（distrib‐

uted autonomous network，DAN）由分布式微云

单元（small cloud unit，SCU）及相关协议组成，

SCU可在网络中分布式部署，具备自包含和自治

能力。华为认为，6G网络将作为一个分布式平

台，集成通信、感知和计算能力，可承载不同行

业场景中的多样化业务负载[9]。

6G网络架构的分布式变革虽然有助于提升

性能与拓展应用场景，但也带来了全新的安全挑

战[10]：一方面，大量分布式子网共存导致 6G网

络面临安全边界模糊、安全机制缺少承载点、安

全策略难以快速部署等风险；分布式子网根据需

求灵活创建或拆除，也可能带来安全管理上的混

乱。另一方面，分布式子网之间通过多种方式互

联互通，其连接过程存在身份仿冒、信息泄露等

安全隐患。

针对上述安全挑战，需要在整体的安全理念

和具体的安全机制两个层面开展深入研究，将安

全架构性地而非功能性地融入 6G网络[11]，实现

“网安一体”的 6G 安全体系。首先，在理念层

面，安全思维应更加重视协作、共识与共享等

维度，传统以“防御”为中心的安全理念已难

以适应分布式网络互联互通的业务需求；其次，

在机制层面，需要重点关注分布式网络与网络

之间的身份信任体系与安全防护手段。本文提

出 6G分布式自治网络安全的核心思路：将每个

分布式网络抽象为逻辑节点，在此基础上构建

网络与网络之间的多层次认证机制与安全防护

机制，以满足 6G分布式自治网络之间的可信交

互和安全保障需求。本文的主要贡献包括以下

两方面。

（1）设计 6G 分布式安全可信网格（distrib‐

uted security and trustworthy mesh， DSTM） 系

统，与 6G分布式网络架构深度融合，为未来 6G

网络安全体系设计提供重要参考。

（2）提出通用 DSTM 锚点（DSTM anchor，

DSTM-A），作为 6G分布式自治网络的安全机制

承载点，实现分布式网络之间的身份认证、安全

互联、安全隔离以及安全策略实施。
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1　相关工作

移动通信网络的核心功能是为个人用户提供

“连接服务”，实现用户设备（user equipment，

UE）之间、UE与互联网之间的通信。移动通信

网络一般由接入网、承载网和核心网构成。其

中，核心网作为整个移动通信网络的中枢系统，

负责用户的移动性管理、会话管理，以及数据

路由与转发功能。在 2G、3G 和 4G 阶段，移动

通信网络相对封闭，核心网通常以集中式的方

式部署在运营商机房内，运营商对整个通信网络

拥有绝对管控权[12]。这一时期的安全防护重点聚

焦于UE与网络间的接口安全（user-network inter‐

face security，UNIS）。围绕 UNIS，相关安全机

制陆续被提出，安全防护手段也不断完善[13]。

进入5G阶段，UNIS安全机制在多个方面得

到进一步强化。例如，扩展了用户认证体系，支

持切片认证与次认证；采用EAP-AKA’认证方

式，提升认证安全性；引入面向应用层的认证和

会话密钥管理（authentication and key manage‐

ment for applications，AKMA）机制，向应用层

开放认证和密钥管理能力；完善用户面数据完整

性保护机制；通过公钥机制生成加密的订阅隐藏

标识符（subscription concealed identifier，SUCI），

使得用户隐私保护更加全面。

更关键的是，5G 新业务场景推动了移动通

信网络架构的演进，其中最显著的变化就是核

心网功能的下沉，以及由此催生的专网（non-

public network，NPN）。5G 专网将 5G 的应用场

景向垂直行业拓展，利用 5G 高带宽、低时延、

多接入的特点，为垂直行业提供高效、可靠的

连接服务。垂直行业通常要求用户数据甚至控

制信令必须保持在组织边界内，即实现“数据

不出园区”，以充分保障业务的隐私性和安全

性。为此，需要将 5G核心网的关键网元，如用

户平面功能（user plane function，UPF）、接入

和移动性管理功能（access and mobility manage‐

ment function，AMF）、会话管理功能（session 

management function， SMF）、统一数据管理

（unified data management，UDM）等，部署于

企业本地，即实现核心网下沉。为了保证业务

的正常运行，下沉的核心网仍需通过控制面与

大网核心网保持连接。此外，在 NPN 场景下，

UE通常只在所属的专网范围内使用，不会移动

到其他专网中，即专网之间不存在互联互通

需求。

5G专网的出现，一方面扩展了核心网的物

理部署范围，另一方面也增加了网络的暴露面。

下沉至企业园区的核心网不仅自身面临物理攻击

的安全风险，还可能成为针对运营商大网核心网

发起信令攻击、接口攻击等的跳板[14]。由于下沉

的核心网不受运营商直接管控，其安全防护能力

往往难以保证，下沉的核心网一旦被攻击者控

制，将对大网核心网构成严重威胁。

为应对上述风险，5G大网普遍采取单边防

御机制，即在运营商大网核心网部署安全网关类

设备，对下沉核心网发送至大网核心网的信息进行

检查和过滤，以防范专网失陷引发的对大网核心网

的攻击。5G核心网下沉安全机制示意图如图1所

示。这类安全网关设备的主要功能包括：下沉核心

网网元的安全接入和安全通信、下沉核心网与大网

之间的信令监测与消息过滤、大网的拓扑隐藏，以

及下沉核心网对大网资源的访问控制等[15]。

此外，从2G开始，3GPP便提出了安全域的

概念。在同一安全域内，网络节点通常采用相同

级别的安全性和安全服务[16]。在不同的安全域之

间，如不同的运营商之间，安全域边界由安全网

关保护。在 5G 阶段，引入安全边界防护代理

（security edge protection proxy，SEPP）作为运营

商核心网控制面之间的边界网关，所有跨运营商

的信息传输均需要通过该安全网关进行处理和

转发[17]。
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2　6G分布式网络概述

2.1　关键特性

ITU-R明确了 6G 的典型场景和关键技术指

标，提出了包括沉浸式通信、超大规模连接、

极高可靠低时延、人工智能与通信融合、感知

与通信融合、泛在连接在内的六大场景[18]。这

些场景对网络的泛在连接和极致性能、可靠性

和灵活性、海量数据复杂计算能力提出了更高

要求，进而驱动 6G 网络架构向分布式方向

演进[19-21]。

与 5G网络“按需下沉用户面/控制面”的模

式不同，6G网络将由集中式的中心网络和大量

差异化、定制化的分布式子网构成。6G分布式

网络示意图如图2所示。6G分布式子网包括各类边

缘网络、企业专网和园区网络等。中心网络与分布

式子网之间、各分布式子网之间将通过互联互通和

资源共享协作，实现网络资源和网络能力的优化调

度，从而满足6G场景下的多样化业务需求。

2.2　安全挑战

相较于 5G 专网，6G 分布式网络架构具有

“异构、协同、灵活、自治”四大新特征：融合

移动通信网、卫星互联网、物联网等多种异构网

络，通过分布式子网间的互联互通，为用户提供

泛在接入服务；分布式子网与中心网络之间、分

布式子网之间能够实现信息共享和高效协同，支

持实时网络资源调度，保障 6G网络服务的连续

性[22]；分布式子网可按需创建和拆除，并且灵活

提供服务能力，满足用户定制化需求；分布式子

网本地具备完整的功能、资源与连接能力，能够

独立完成闭环网络流程处理，实现功能自组织、

网络自管理。

与此同时，6G分布式网络架构也带来了新

的安全挑战。

（1）大量分布式子网共存，导致安全边界消

失、网络拓扑信息易泄露；分布式子网中的核心

网功能通常会经过定制化裁剪，导致安全机制缺

少承载点；分布式子网灵活按需创建或拆除，也

会引发安全管理混乱。

'919
'9=?
?40)
=8A)
,>2D
�

UDM

UDM

'91'919
'9=?
?40)
=8A=8A))
,>2DD
��

UDM

UDM

AMF
AMF

AMF

SMF
SMF

SMF

UPFUPF

UPF

NPNNPNNPN

*=

B9

··
··
··
··
··
··

�NRF

AUSF

'9=.

/?=

图1　5G核心网下沉安全机制示意图
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（2）分布式子网之间通过多种方式互联互通，

子网之间的连接存在身份仿冒、数据泄露等安全

问题；分布式子网之间缺少安全协同机制，导致

针对用户及网络的安全策略难以灵活快速实施。

当前 5G采用的在运营商大网核心网部署安

全网关的机制，难以满足 6G分布式网络的安全

需求。首先，该机制属于单边防御，仅侧重于保

护大网核心网，未充分考虑网络之间的协同安

全；其次，安全网关预置的安全检查和过滤策略

存在单一、固化的缺点，难以满足异构分布式子

网之间灵活互联互通的安全需求；最后，安全网

关只针对少量特定的下沉专网部署，在大量分布

式子网协作的场景下，部署安全网关将会增大组

网复杂性和成本。

因此，6G分布式网络需突破传统安全框架，

将安全视角从“UE-网络”扩展至“网络−网络”

（network-network interface security， NNIS）。通

过构建逻辑安全边界、实施动态身份认证与防护

机制，直观呈现子网间信任状态与连接关系，并

构建通用化、可复用的安全能力，以降低整体安

全部署成本。

3　DSTM系统

3.1　设计原则

为应对上述安全挑战，在设计 6G分布式自

治网络架构时，需要引入新的安全机制。一方

面，分布式子网与中心网络之间、分布式子网

之间需要实现双向身份认证，这是实现网络间

互联互通的前提[23]；另一方面，在分布式子网

与中心网络之间、分布式子网之间建立灵活、

按需的安全连接，以保障网络之间传输的信令、

用户业务数据以及其他信息的机密性和完整性。

为实现上述目标，需要考虑如下设计原则。

（1）在中心网络及每个分布式子网本地，需

要设置一个安全锚点，用以代表该网络的身份，

从而将网络抽象为一个节点。

（2）该安全锚点需要具备加解密、完整性保护

等功能，并能在不同安全锚点之间建立安全连接。
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图2　6G分布式网络示意图
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（3）该安全锚点可以是一个独立的网元，也

可以作为其他网元的安全组件。与 5G专网中部

署的安全网关类设备相比，其设计应该更具通用

性和灵活性，以适应更广泛的应用场景。

（4）分布式子网中的安全锚点与中心网络的

安全锚点可根据需要实现互联互通，共同构成一个

逻辑上的安全边界，呈现中心网络和分布式子网

之间的信任关系和连接状态。

遵循上述设计原则，本文提出了 6G分布式

安全可信网格系统——DSTM。该系统基于一种

通用的安全锚点DSTM-A，作为 6G分布式自治

网络的安全机制承载实体，旨在实现分布式网络

之间的身份认证、安全互联互通、安全隔离以及

安全策略的实施。

3.2　DSTM系统概述

与 5G专网相比，6G分布式网络的一个显著

变化是业务访问灵活多变。在 5G 专网场景下，

UE在专网覆盖范围内访问业务，且不同专网之

间通常不存在互联互通的需求。在 6G分布式网

络场景下，UE进行业务访问时，可能会从一个

分布式子网移动到另一个分布式子网，这两个分

布式子网之间就会涉及控制面或用户面的交互，

这就要求分布式子网之间能够互联互通。在某些

特定场景下，两个分布式子网之间甚至可能需要

动态建立连接，并在业务访问完成后拆除连接，

以节省设备资源和网络资源。因此，子网之间应

能根据实际业务需求，灵活建立连接，以满足差

异化的业务需求。

回顾UE与网络间的安全机制：UE侧的通用

用户标识模块（universal subscriber identity mod‐

ule，USIM）中存储根密钥，网络侧也存储相同

的根密钥，双方基于根密钥实现双向身份认证，

并基于根密钥衍生出的一系列密钥，对数据进行

加密和完整性保护，进而实现安全接入。借鉴

UE接入网络的安全机制，分布式子网也需要类

似“USIM”的信任载体，以支持网络间的身份

认证、安全连接以及其他安全机制的实施。为

此，本文提出每个分布式子网都应具备安全锚点

DSTM-A，并基于该安全锚点构建6G分布式安全

可信网格（DSTM）系统。

为实现众多DSTM-A之间的灵活连接，网络

需要引入集中的控制系统[24]。该控制系统应全面

了解各分布式网络的业务需求，并掌握每个安全

锚点的能力和运行状态。借鉴业界成熟的软件定

义网络（software defined network，SDN）理念，

可通过在网络中部署集中控制器，对所有的

DSTM-A进行管控。DSTM-A通过北向接口与控

制器连接，在控制器的调度下，根据业务需求灵

活建立或拆除安全连接，从而实现设备资源和网

络资源的优化使用。

分布式安全锚点与集中式的控制器协同工

作，共同构成 6G分布式安全可信网格（DSTM）

系统，其示意图如图 3 所示。DSTM 中的“节

点+连接”的架构形成了清晰的网络安全边界，

使每个分布式子网的工作状态、连接情况等信息

全局可见。由于DSTM-A能够以插件的形式嵌入

6G核心网网元中，DSTM系统也就可以自然融入

6G分布式网络架构，并以内生的方式增强 6G分

布式网络的安全性。

3.3　DSTM实现

在DSTM系统的调度和架构支持之下，每个

分布式子网中的 DSTM-A 实体需要具备如下功

能，以保障整个 6G 分布式自治网络的安全

运行。

（1）建立信任关系

支持身份认证功能，包括在接入网络时实现

分布式子网与中心网络之间的双向认证，在业务

交互中实现分布式网络之间的双向认证。具体包

括信任凭证管理功能，适用于分布式子网内部的

集中式公钥基础设施（public key infrastructure，

PKI）/证书授权（certificate authority，CA）机

制，以及适用于分布式网络之间互联的分布式区
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块链机制等。

（2）建立安全连接

支持安全连接的协商与建立功能，确保分布

式网络之间数据传输的安全性。具体包括密钥管

理功能，并兼容主流安全协议，如互联网安全协

议（Internet protocol security，IPSec）/因特网密

钥交换协议（Internet key exchange，IKE）、传输

层安全性协议（transport layer security，TLS）、

快速 UDP 网络连接（quick UDP internet connec‐

tion，QUIC）等。

（3）实现安全隔离（安全网关）

通过 DSTM-A 实施以下安全网关功能，实

现分布式子网与中心网络之间、分布式子网之

间的安全隔离。一，网络拓扑隐藏。通过信令

代理机制，对消息进行重组与转发，双向屏蔽

网络暴露面，从而实现拓扑隐藏功能。二，信

令监测。对信令消息格式进行规范性检查，识

别异常消息，并对其采取过滤或重传等纠错处

理措施；监控全局信令，检测和防范异常信令

逻辑攻击。例如，信令行为不完整攻击，如应

发往所有同类对端网元的消息却没有逐一发送

的异常行为。三，网络隔离。通过代理转发功

能，可在中心网络与分布式子网、分布式子网

之间配置不同的虚拟专用网络（virtual private 

network， VPN），实现不同安全域的隔离与

防护。

（4）执行安全策略

针对 6G分布式子网之间灵活多变的互联互

通业务需求，安全策略常面临随业务动态变化、

缺少承载点等问题[25]。一方面，用户可能在不同

分布式子网间移动，并在目标分布式子网中开展

业务，相应的安全策略需应用于目标分布式子网
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图3　6G分布式安全可信网格系统DSTM示意图
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中。另一方面，分布式子网自身也存在安全协

同、动态防御等需求，需要对整个子网或者子

网中的网元实施新的安全策略。基于 DSTM 系

统，在控制器的统一编排和调度下，DSTM-A能

够接受并执行控制器下发的安全策略，对本分

布式子网实施安全管理，并对移动到本子网的

用户执行相应策略，从而实现安全策略的“业

务随行”。

DSTM-A对外提供 3类接口，分别是北向接

口、南向接口和东西向接口。DSTM-A的逻辑系

统架构及接口关系示意图如图4所示。

北向接口：DSTM-A通过北向接口与控制器

相连，在控制器的调度下，多个DSTM-A之间能

够灵活、按需建立或拆除安全连接。同时，接受

控制器下发的安全策略，并对本子网执行安全

策略。

南向接口：DSTM-A 通过南向接口与 6G 核

心网网元相连。作为 6G中心网络及分布式子网

内核心网网元的“安全经纪人”，不同网络内的

核心网网元跨网络通信时，数据可通过DSTM-A

进行转发，以保证数据传输的安全性。

东西向接口：DSTM-A之间的接口，即网络

到网络接口（NNI）。DSTM-A通过NNI进行身份

认证，建立信任关系，同时建立安全连接，呈现

分布式网络之间的连接状态。

DSTM-A可以作为独立的形态部署和运行，

也可以作为插件（Plug-in）形态嵌入未来 6G核

心网网元，与6G分布式网络架构融为一体。

3.4　信任建立

3.4.1　代理级别认证

信任的建立通常通过实体之间的双向认证来

实现。作为分布式子网的安全锚点，DSTM-A具

备代替所在子网与中心网络进行认证或子网间进

行互认证的功能。在一些信任关系满足由DSTM-

A 代替子网实现认证的场景下，所在子网的

DSTM-A完成认证之后，该子网的其他网元可不

再执行网元级别的认证。该方式可称为“代理级

别的认证”。考虑到6G网络需与前几代通信网络

保持兼容，提出了两种实现流程，即传统集中式

方式和分布式方式，运营商可根据实际业务需求

选择使用。传统集中式方式与前几代移动通信网

的信任架构和体系相吻合，可减少对已有设备的

改造。例如，在使用传统PKI方式时，若分布式

子网A与分布式子网B中的DSTM-A之间需要进

行相互认证，分布式子网A中的DSTM-A_A将其

公钥证书发给分布式子网 B 中的 DSTM-A_B，

DSTM-A_B则携带证书向CA机构进行证书查询，

并接收CA机构返回的查询结果。DSTM-A_B根

据CA机构返回的证书状态完成对DSTM-A_A的

认证。

如果采用传统集中式方式，每个自治网络属

于不同的信任域，就会有不同的CA 发布证书，

由于信任域的相互隔离导致数字证书不能跨域使

用。分布式的方式可以通过区块链实现CA机构

之间相互协作[26]。CA 机构向区块链发布证书，

依赖方通过区块链查询证书及其状态。分布式方

式DSTM-A_B对DSTM-A_A的认证如图 5所示。

图5流程实现的前提是DSTM-A_A已经将其证书

注册到区块链上，且区块链已对该证书进行存储

和状态维护。与传统集中式方式流程不同的是，

DSTM-A_B 向区块链而非 CA 机构进行证书

查询。

(?12

DSTM-A

NNI PKI/CA 934 IPSec/IKE TLS QUIC NNI
?98D.3 5B.3

>=�=5+0*.6

6?12

xFxF xF �

��

2D8

图4　DSTM-A的逻辑系统架构及接口关系示意图
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在一些对信任需求高的场景下，由DSTM-A

代理子网实现认证可能并不足以实现子网网元与

其他子网网元之间的认证。因此，本文还设计了

网元级别的认证机制。

3.4.2　网元级别认证

与代理级别认证类似，网元级别认证也提

供了两种实现方式，包括传统集中式方式和分

布式方式，运营商可根据实际业务需求进行

选择。

传统集中式方式的实现前提是各分布式子网

的DSTM-A之间已完成相互认证。其流程如下：

子网A的网元NF_A先要通过DSTM-A_A的认证

（如采用OAuth协议），获得由DSTM-A_A颁发的

访问令牌（token）。凡是 DSTM-A_A 颁发的 to‐

ken，均会携带 DSTM-A_A 的标记属性。由于

DSTM-A_B此前已经完成对DSTM-A_A的认证，

因此会信任携带 DSTM-A_A 标记属性的 token。

当 NF_A 携带 token 向 NF_B 发起认证请求 ，

NF_B 会将 token 转发至 DSTM-A_B 进行验证。

DSTM-A_B 会根据前期与 DSTM-A_A 的认证结

果返回 token验证结果。验证成功后，NF_B根据

token验证的结果向NF_A返回认证响应。

若采取分布式方式，则通过区块链存储各子

网 DSTM-A 为其子网网元发布的 token，从而大

大 节 省 DSTM-A 的 存 储 和 计 算 开 销[27]。 各

DSTM-A通过查询区块链来验证来自其他子网网

元的 token验证请求。分布式方式实现网元级认

证流程如图6所示。

3.5　安全连接

3.5.1　数据安全传输

6G分布式网络之间通过安全连接实现数据传

输的安全性，这也是NNI安全的重要组成部分。

在多样化、个性化的6G业务场景下，分布式网络

之间可通过多种方式实现互联互通，例如运营商

专线、共同互联网，甚至通过分布式网络（中心

网络或分布式子网）连接。这就要求DSTM系统

具备建立灵活安全连接的能力，以适配不同网络

状态、不同连接条件下的差异化需求。

DSTM-A之间通过安全协议建立安全连接，

目前常见的安全协议包括 IPSec/IKE、 TLS、

QUIC等。

（1）IPSec/IKE

IPSec是一系列为 IP网络提供安全服务的协

DSTM-A_A DSTM-A_B 934

�1�9D99�D;�
�2�D;)@�D;�

�4�D;)@?A�D;D<�
�5�9D?A

�3�)@D;08D<

图5　分布式方式DSTM-A_B对DSTM-A_A的认证

D=_AD=_A D=_B

NF_ A DSTM-A_A NF_B DSTM-A_B 934

�1�9D99

�2�9D?A�token�

�3�9D99�token� �4�token@D99 �5�token@D99

�7�token@D?A

�9�9D?A
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图6　分布式方式实现网元级认证流程
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议集合[28]，能够在两个设备之间建立一条 IPSec

加密隧道，以确保通过该隧道传输的数据安全。

IKE 是一种用于在 IPSec 中协商密钥的协

议[29]，允许通信双方在建立 IPSec安全连接之前

协商和交换密钥。IKE采用迪菲-赫尔曼（Diffie-

Hellman，DH）算法在不安全的网络上安全地分

发密钥，并建立 IPSec安全联盟，极大地提高了

安全性。IKE协议的最新版本是 IKEv2，其特点

是简化了安全联盟的协商过程，提高了协商效率

且增强了协议本身的安全性。

（2）TLS

TLS是一种安全通信协议，用于在网络中提

供加密通信和数据完整性保障[30]。TLS支持端到

端加密，确保数据在传输过程中不被篡改，并具

有灵活性、兼容性、扩展性等特点，是目前互联

网上应用最广泛的加密协议之一。当前TLS协议

的最新版本是TLS 1.3，其在性能和安全性方面

都有显著提升。

（3）QUIC

QUIC是一种用于替代传输控制协议（trans‐

mission control protocol，TCP）的新型网络传输

协议[31]。它基于用户数据报协议（user data‐

gram protocol，UDP）提供与TCP类似的可靠传

输服务，同时解决传统 TCP 在延迟和拥塞控制

方面的不足。QUIC集成了流量控制、连接管理

和安全加密等功能，优化了传输性能，通过多

路复用机制解决队头阻塞问题，具备低时延连

接建立、灵活的拥塞控制和丢包恢复机制，是

一种高速、低时延、安全、稳定的网络传输

协议。

3.5.2　密钥管理与交换

密钥是DSTM-A之间建立安全连接的关键参

数，也是实现数据机密性和完整性的基础。传

统方式下，两个 DSTM-A 之间通常基于非对称

密钥协商生成对称密钥，如使用DH密钥交换算

法。在 6G分布式网络复杂多变的互联互通场景

中，仅依赖传统方式可能会降低安全连接建立

的效率。因此，可以考虑结合其他方式，如通

过区块链或控制器实现密钥交换，或协同使用

多种方式，以提升不同场景下建立安全连接的

效率。

（1）通过区块链实现密钥交换

利用区块链去中心化、防篡改、多方共识等

特点[32]，由区块链向DSTM-A分发用于计算对称

密钥的密钥材料。具体流程为：DSTM-A先将密

钥材料上传至区块链；当两个DSTM-A需要建立

安全连接时，它们分别从区块链获取对应的密钥

材料，各自基于密钥材料分别计算出对称密钥，

继而完成安全连接的建立。

（2）通过控制器实现密钥交换

通过控制器分发用于计算对称密钥的密钥材

料，也是一种高效快捷建立安全连接的方式。当

两个DSTM-A需要建立安全连接时，它们先将密

钥材料发送至控制器，再由控制器转发给对方，

双方根据获取的密钥材料分别计算出对称密钥，

然后建立安全连接。

4　案例分析

DSTM系统将一种通用的安全锚点作为未来

6G 分布式自治网络的信任与安全机制承载点，

以实现分布式网络之间的身份认证和安全连接。

本节基于DSTM系统，针对特定应用场景的实施

过程进行推演，设计详细的运行分析流程，以说

明该系统的安全性和可靠性。

在 6G分布式自治网络架构下，设定如下安

全应用场景：不同分布式子网内的核心网网元期

望建立跨网络的端到端可信通信链路。DSTM系

统运行流程如图7所示。

（1）参数定义

Net：分布式子网。例如，子网 N 表示为

Net_N，N为网络编号或名称。

NF：核心网网元。例如，子网N中的网元 1
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图7　DSTM系统运行流程
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表示为NF_N1。

SF_List：设备或服务所能提供的安全能力列

表，为一个能力与状态的集合。

SP_List：由控制器制定并下发给DSTM-A节

点的安全策略列表，规定网络中各类安全操作的

规则和要求。

Certificate：签发的证书，用于验证DSTM-A

节点的身份。

token：由DSTM-A生成，用于验证网元节点

之间的身份。

Key：会话密钥，用于加密和解密数据，确

保数据传输的安全性。

PubKey：公共密钥，与证书共同使用。

Path：传输路径，表示从源节点到目的节点

的数据传输路线。

Data：在网络中传输的各类数据信息，包含

用户的业务数据和网络控制信令数据等。

Status：子网当前状态信息集合，反映子网

的实时网络状况。

（2）端到端可信链路构建运行推演

初始化阶段：

步骤 1：分布式子网 Net_a 中的 DSTM-A_a

节点向基于分布式账本技术（DLT）的证书管理

系统发起请求，基于区块链构建去中心化公钥基

础设施（DPKI），将分布式子网 Net_a 的证书、

认证凭据等信息上传至区块链，为后续身份认证

和信任验证作准备。

步骤2：DSTM-A_a获得系统响应。

步骤 3：DSTM-A_a向控制器发起注册，提

供子网的标识、证书及其安全能力信息。

步骤4：控制器收到DSTM-A的注册请求后，

对其证书进行验证。

步骤5：验证通过，控制器与DSTM-A建立

信任关系，同时意味着分布式子网Net_a完成身

份验证。

步骤6：控制器保存DSTM-A提供的子网信

息，并根据其安全能力动态生成初始安全策略，

并下发至该DSTM-A节点。

步骤7：核心网网元向其所属子网的DSTM-

A进行注册。

步骤8：注册完成，网元获取DSTM-A下发

的 token，用于后续跨网络设备间的身份认证与

信任建立。至此，子网Net_a初始化阶段完成。

步骤 9～16：子网 Net_b 的初始化过程与

Net_a一致。

安全连接建立阶段：

步骤 17： DSTM-A_a 发起“建立从子网

Net_a到子网Net_b的可信链路”的业务需求，并

将安全需求发送至控制器，包含子网证书、公

钥、源子网标识与目标子网标识。控制器负责建

立不同子网的DSTM-A间的NNI安全连接。

步骤18：控制器将源子网的连接建立请求转

发至目标子网的DSTM-A。

步骤19：目标子网DSTM-A响应连接请求，

将其子网证书与公钥发送至控制器。

步骤20～21：控制器利用PKI/CA机制，通

过证书、时间戳等信息完成源子网和目标子网的

身份验证，防止欺诈、重放等攻击。

步骤 22～23：控制器根据业务需求与两个

子网的安全能力，选择最优传输路径，制定新的

安全策略并生成会话密钥，随后将路径信息、新

安全策略、会话密钥分别返回给源子网与目标子

网的DSTM-A。至此，分布式子网间的端到端可

信通信链路完成建立。

安全连接维持阶段：

步骤24：源子网与目标子网内已完成注册的

网元，可通过已建立的可信链路进行数据交互。

交互数据分别由所属子网内的DSTM-A进行透明

转发，DSTM-A通过 token验证网元身份，确保

数据安全可信。

步骤25～26：在两个子网的数据交互过程中，

控制器负责维持子网间的安全连接，并根据业务需求
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和自身安全策略分别对子网间的安全连接进行检查。

步骤27～28：源子网与目标子网内的DSTM-

A分别向控制器上报所在子网的实时网络状况。

步骤29～30：控制器根据子网的状态信息，实

时调整安全策略，确保子网间端到端可信链路的保持。

安全连接释放阶段：

步骤31：业务完成后，源子网的DSTM-A向

控制器发送连接释放请求。

步骤32～33：控制器对该释放请求进行验证。

步骤34～35：控制器分别通知源子网和目标

子网，拆除安全连接、释放资源，同时根据子网

状况重新调整安全策略。

5　结束语

6G网络架构向分布式演进，其在满足泛在

连接和极致性能要求的同时，也带来了新的安

全挑战。大量分布式子网共存并实现互联互通，

导致安全边界消失、安全机制缺少承载点，同

时面临身份仿冒、信息泄露等安全问题。现有

5G 专网安全机制未充分考虑网络之间的协同，

难以满足 6G 分布式网络灵活互联互通的安全

需求。

针对上述问题，本文深入分析了 6G分布式

自治网络的关键特性和安全挑战，提出了 6G分

布式安全可信网格（DSTM）系统及其核心组件

——通用安全锚点（DSTM-A），以期为 6G分布

式网络安全架构的详细设计提供参考。DSTM系

统突破传统“集中式安全网关”的局限，采用

“逻辑边界+分布式锚点”的架构设计，适配 6G

分布式网络拓扑，为 6G网络安全体系提供“内

生安全”解决方案；DSTM-A支持灵活部署（可

作为独立网元或集成插件），作为6G分布式网络

安全机制的承载实体，能够实现分布式网络之间

的多层次身份认证、安全互联互通、安全隔离以

及安全策略实施，满足 6G分布式网络之间的信

任和安全保障需求。

DSTM在构建 6G分布式子网逻辑安全边界、

实施动态身份信任与防护机制等方面展现出良好

的应用潜力，但在资源受限的边缘分布式子网、

子网网络拓扑高度动态变化、全局状态一致性要

求极高等场景中，其适用性或面临显著挑战。未

来，将从以下 3个方向对DSTM进行优化，以进

一步提升分布式安全可信机制的效能与适应性。

首先，针对资源受限的分布式子网，设计轻量化

安全锚点和安全协议，在确保网络性能的前提下

降低资源消耗，实现性能与安全的有效平衡。其

次，引入人工智能技术，对网络行为进行智能化

实时分析与威胁预测，构建智能感知与响应机

制。最后，设计向后量子密码迁移的机制，预留

支持后量子密码算法的接口，以应对未来量子计

算带来的潜在安全威胁。
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