
专题：智能体通信与网络技术
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摘 要：大语言模型（large language model，LLM）的工程化落地催生了以自主决策与工具调用为核心的智能体

系统。然而，将智能体从受控原型推向企业生产环境仍面临执行隔离、身份治理、工具生态治理、多体协同、可

观测性和生态分发6类结构性挑战。现有研究多聚焦于智能体的推理架构或单一平台能力，缺乏面向企业全生命周

期部署需求的系统性基础设施分析框架。从上述6类工程挑战出发，提出覆盖执行运行时、身份与安全、工具生态

集成、多智能体编排、可观测性与评估、市场与生态分发的6层参考框架，并以主流云计算平台和开源社区项目的

工程实践为参照进行双路径验证。在此基础上，将新框架与3GPP SA2#173会议关于6G核心网人工智能（AI）架

构演进的研究进展进行对比，发现两者在智能体身份治理、工具调用机制、多智能体协作、安全管控等维度上呈

现演进性趋同倾向（evolutionary convergence tendency）。新框架为理解面向6G的智能体原生网络架构演进提供了

来自云计算实践的分析视角。
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Abstract: The engineering deployment of large language model (LLM) has given rise to agent systems with autono‐

mous decision-making and tool-calling capabilities. However, transitioning from controlled prototypes to enterprise 

production still faces six structural challenges: execution isolation, identity governance, tool ecosystem governance, 

multi-agent coordination, observability, and ecosystem distribution. Existing research primarily focuses on agent rea‐

soning architectures or individual platform capabilities, lacking a systematic infrastructure framework for full-

lifecycle enterprise deployment. A six-layer reference framework was proposed covering agent runtime, identity and 

收稿日期：2026−02−28；修回日期：2026−06−01
通信作者：沈洋，shengyang2@oppo.com



电信科学 2026 年第 6 期

security, tool integration, multi-agent orchestration, observability and evaluation, and marketplace distribution. The 

design logic of each layer was validated through dual-path verification against both enterprise cloud platforms and 

open-source community projects. An evolutionary convergence tendency across agent identity, tool invocation, multi-

agent coordination, and governance security was revealed by a systematic comparison with 3GPP SA2#173 research. 

The framework provides an analytical lens from cloud computing practice for understanding agent-native 6G network 

architecture evolution.
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0　引言

以大语言模型（large language model，LLM）

为推理核心的智能体（agent）系统，逐步替代传

统“输入—输出”型模型，成为企业数字化运营

的新型执行主体。这一迁移的核心在于智能体对

“执行（execution）”而非单纯“推理（reason‐

ing）”的强调——它不仅需要产生正确的判断，

还需要在真实的企业系统中将判断转化为可审计

的操作结果。Gartner预测，2026年年底将有40%

的企业应用嵌入任务专用AI智能体，而 2025年

这一比例不到5%[1]。

然而，从可演示的原型到满足生产级要求的

部署之间，存在一道显著的“原型—生产鸿沟”。

Cleanlab对1 837名工程和人工智能（AI）领导者

的调查显示，仅约 5%的企业将智能体部署至生

产环境，且70%的受监管企业每三个月就需重建

一次智能体技术栈[2]。这种高频重建并非源于算

法层面的不足，而是由于可扩展性、安全性、可

观测性和生态集成等关键工程需求无法被既有平

台直接满足。

近年来，学术界对 LLM 智能体的推理架

构[3-4]、多智能体协作范式[5-6]和评估方法[7]进行

了大量研究，但这些工作主要关注智能体自身的

能力提升，较少从基础设施的角度系统分析支撑

企业级部署所需的完整能力栈。工业界虽已推出

多种智能体平台产品，但对其背后共性架构原则

的学术总结仍显不足。

电信行业为这一问题赋予了额外的研究价

值。电信运营商是智能体基础设施的重要消费

方，客户服务自动化、网络运维智能化等核心场

景均对智能体能力有强烈需求；另外，运营商所

持有的计算资源、低时延网络能力和频谱管理经

验使其天然具备成为智能体基础设施提供方的潜

力。在 6G研究背景下，智能体原生网络架构设

计已成为学术界和工业界的共同关注点[8]。

鉴于此，本文提出以下研究目标：（1）从企

业级部署的 6类结构性挑战出发，构建覆盖 6个

核心层次的企业智能体基础设施参考框架，并对

关键概念进行明确界定；（2）以主流云计算平台

和开源社区项目的工程实践为参照，从架构共性

和工程模式角度对框架各层进行双路径验证；

（3）将框架与第三代合作伙伴计划（3rd Genera‐

tion Partnership Project，3GPP ） 6G AI标准化方

向进行系统对比，揭示两者的内在逻辑联系。本

文方法论的贡献在于：以“部署挑战驱动”而非

“产品功能归纳”的方式进行架构抽象，并通过

企业云、开源社区和电信标准 3条独立路径的架

构收敛检验框架的普适性。

1　相关研究

1.1　LLM智能体系统架构

LLM智能体的架构研究经历了从单一推理

链到复杂多模块系统的演进。Weng[4]系统梳理

了LLM驱动自主智能体的规划、记忆和工具使用

三大核心模块。Wang等[3]对基于LLM的自主智

能体进行了全面综述，归纳出画像（profile）、记

忆（memory）、规划（planning）与行动（action）
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四大核心模块。Xi等[6]从认知科学视角进一步分

析了智能体的感知、推理和行动能力边界。这些

工作为理解智能体的能力结构提供了重要基础，

但其关注点在于智能体自身的认知架构，较少涉

及将智能体部署至企业生产环境所需的运行时隔

离、身份管理、工具治理等基础设施层面的系统

性支撑。

1.2　多智能体系统与协作框架

多智能体系统的研究在 LLM时代获得了新

动力。Guo等[5]在 IJCAI 2024上对基于大模型的

多智能体系统进行了综述，涵盖角色分配、通信

协议和任务分解等关键机制。工业界也推出了多种

多智能体框架，如微软AutoGen支持多智能体对

话式协作、CrewAI 提供基于角色的任务编排、

LangGraph 提供基于图的状态化工作流。然而，

现有多智能体研究主要关注智能体间的交互协议

和任务编排逻辑，对支撑异构智能体在企业生产

环境中安全互操作所需的标准化通信协议、身份

互信和行为审计等基础设施问题讨论有限。

1.3　智能体互操作协议与基础设施

Ehtesham等[9]对当前主要智能体互操作协议

进行了系统对比，涵盖模型上下文协议（model 

context protocol，MCP）[10]、智能体通信协议

（agent communication protocol，ACP）、智能体到

智能体协议（agent-to-agent，A2A）[11]和智能体

网络协议（agent network protocol，ANP）四大协

议，揭示了当前协议生态“纵向集成（MCP）与横

向互操作（A2A）互补”的格局。在身份管理维

度，OpenID Foundation[12]开始探索面向智能体的

身份管理标准，提出智能体主体（agent principal）

作为新型安全实体的架构模型。

智能体基础设施作为独立研究对象，目前仍

处于早期阶段。在工业实践层面，Amazon Bed‐

rock AgentCore[13]提供了覆盖运行时、身份、网

关、可观测性的企业级智能体基础设施；Open‐

Claw[14]作为开源社区项目，从个人助手场景出发

独立演化出覆盖多层的智能体网关架构，即以统

一网关为核心枢纽、向上连接多种应用渠道、向

下管理智能体执行与工具调用的多层基础设施架

构，并通过ClawHub[15]建立了公开的技能市场生

态。然而，上述工作各自聚焦于特定维度，尚未

形成覆盖企业智能体全生命周期部署需求的统一

分析框架。

工业界还涌现出若干未被现有学术文献系统

总结的重要智能体平台实践。OpenAI Assistants 

API及Agents SDK引入了函数调用、代码解释器

和文件检索等原生工具调用能力，构成了云原生

智能体基础设施的重要参照。微软Semantic Ker‐

nel和Azure AI Agent Service则围绕企业级插件化

架构和跨模型兼容性提供了系统性的智能体运行

时抽象。Google Vertex AI Agent Builder从企业数

据集成和RAG管道出发，提供了面向生产部署

的端到端智能体构建能力。上述平台的工程实践

与本文框架的 6层结构高度契合，但其各自聚焦

的层次侧重不同，进一步印证了框架所识别的结

构性挑战的普适性。

综合上述分析，现有研究在 3 个层面存在

空白：

（1）智能体架构研究侧重推理能力，较少关

注生产部署所需的基础设施全栈；

（2）多智能体研究侧重协作逻辑，较少关注

企业生产环境下的安全互操作基础设施；

（3）工业实践虽已积累丰富经验，但缺乏跨

平台、跨场景的系统性架构抽象。

本文旨在填补这些空白，方法论层面的贡献

包括3点：

（1）以“部署挑战驱动”而非“产品功能归

纳”的方式构建框架，通过逆向推导企业生产部

署的结构性挑战确定基础设施的功能集合，确保

框架独立于特定厂商实现；

（2）采用“双路径验证”策略，同时以企业

云平台（Amazon Bedrock AgentCore）和开源社
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区项目（OpenClaw）为工程参照，检验框架在不

同部署规模下的适用性；

（3）通过与3GPP 6G AI标准化方向的系统对

比，将验证范围从云计算领域扩展至电信网络领

域，形成“企业云+开源社区+电信标准”的三角

验证。

2　企业智能体基础设施的层次化分析框架

在正式展开框架论述之前，首先对本文涉及

的关键概念进行界定。

（1）智能体基础设施（agent infrastructure）：

指支撑智能体从开发、部署到持续运营全生命

周期所需的平台级能力集合，包括执行环境、

身份管理、工具接入、协作通信、监控评估和

生态分发等能力。它区别于智能体框架（如

LangChain、AutoGen），后者主要提供开发时抽

象，而基础设施关注的是生产环境中的运行时

支撑。

（2）智能体运行时（agent runtime）：指为智

能体执行提供计算资源、会话级隔离和状态管理

的运行时环境，承担代码执行、资源分配、生命

周期管理和故障恢复等职责。

（3）工具生态治理（tool ecosystem gover‐

nance）：指对智能体可调用的外部工具和应用程

序接口（application program interface，API）进

行标准化描述、注册、发现、授权和调用监控的

系统性管理机制，旨在将异构企业系统的接入从

点对点定制转变为协议标准化对接。

本文框架从“企业为何难以在生产环境部

署智能体”这一工程问题出发，逆向推导出基

础设施必须承担的功能集合。其构建遵循 3 条

原则：

（1）每一层对应一类无法规避的结构性挑战；

（2）各层逻辑独立但可协同运营，支持企业

按需组合（composable）；

（3）框架对基础模型和智能体框架保持中

立，以适应技术选型的快速迭代[4]。

按照上述原则，框架由 6个层次构成，各层

覆盖的挑战维度及核心设计逻辑见表1。

6层之间存在自下而上的依赖关系和自上而

下的约束关系。执行运行时层位于最底层，为所

有上层提供计算执行环境；身份与安全层横切所

有层次，为每层操作提供鉴权和行为约束；工具

生态集成层和多智能体编排层分别处理智能体与

外部系统的纵向集成和智能体之间的横向协作；

可观测性与评估层贯穿全栈，对各层运行状态

进行监控和评估；市场与生态分发层位于最顶

层，负责智能体组件的生命周期管理和商业化

分发。企业智能体基础设施 6 层架构如图 1

所示。

在系统运行流程上，一次典型的智能体执行

遵循以下路径：用户请求经身份与安全层鉴权

表1　各层覆盖的挑战维度及核心设计逻辑

层次

执行运行时

身份与安全

工具生态集成

多智能体编排

可观测性与评估

市场与生态分发

对应结构性挑战

会话级隔离与长周期任务管理

智能体主体的鉴权与行为约束

异构企业系统的标准化接入

跨智能体协作与任务分解

非确定性行为的追踪与质量评估

智能体组件的发现与生命周期管理

核心设计逻辑

租户隔离型无服务器容器；弹性伸缩

最小权限委托授权；确定性行为防护栏

MCP统一描述与调用；双向授权与出站治理

A2A协议横向互操作；监督者—执行者模式

端到端链路追踪；LLM-as-Judge评估

标准化能力描述；一键部署与统一计费
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后，由执行运行时层分配隔离执行环境；智能体

在执行过程中通过工具生态集成层调用外部系

统，必要时通过多智能体编排层协调其他智能

体；全过程由可观测性与评估层记录评估反馈驱

动持续优化。

3　框架各层的架构设计原则

3.1　执行运行时层：隔离性与资源效率的架构权衡

执行运行时层的核心设计张力在于隔离性

与资源效率的权衡。该层面临两类关键架构

选择。

第一类是隔离粒度的选择。共享执行池在资

源利用率和冷启动时延方面具有优势，但会引入

跨租户数据隔离风险；会话级独立容器虽增加基

础设施开销，却从根本上消除了数据隔离问

题[16]。对于需要满足严格合规要求的企业场景，

会话级隔离是更具架构确定性的选择。

第二类是对长周期异步任务的支持。传统无

服务器计算平台的设计假设是“短生命周期、无

状态、快速返回”，而智能体任务具有“多轮交

互、动态状态维护、执行时长从数分钟到数小

时”的特征[6]。弥合这一差距需要在执行窗口管

理、状态检查点持久化和异步任务调度等方面进

行针对性设计，这是智能体运行时区别于通用无

服务器运行时的核心架构差异。

3.2　身份与安全层：确定性管控的设计原则

身份与安全层的核心挑战在于“智能体主

体”这一传统身份管理体系中不存在的新型安全

实体。当智能体以委托代理人身份访问企业系统

时，既有以“人”为中心的身份与访问管理

（IAM）架构在权限粒度和操作归因两个维度存

在体系性缺口[12]。解决这一缺口的架构设计原则

是：将“智能体身份”确立为独立的安全原语，

使每次执行均携带精确绑定的委托方信息与权限

边界，同时满足最小权限授权与完整操作归因的

合规要求。

在行为管控维度，存在两条设计路径：基于

提示词工程的软性约束和基于架构层的硬性拦

截。前者依赖模型的概率性遵从，在面对对抗性

输入时存在被绕过的风险；后者通过将安全检查

置于模型控制流之外，以确定性规则拦截违规行

为，其约束可靠性不依赖于基础模型的参数特

征。对于需要长期合规保证的企业平台，架构层

拦截在安全确定性与跨模型可移植性两个维度均

具有系统性优势。

此外，提示词注入（prompt injection）是当
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图1　企业智能体基础设施6层架构
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前智能体安全领域最突出的实际威胁之一，需在

身份与安全层予以专门应对。与传统软件的注入

攻击类似，攻击者可通过在工具返回内容、外部

文档或用户输入中嵌入恶意指令，诱使智能体偏

离原有授权意图，执行越权操作。该威胁的严重

性在于：智能体工具调用能力越强（如可访问文

件系统、发送邮件、执行代码），提示词注入攻

击的潜在危害就越大。在架构层面，对工具返回

内容的严格边界标记（context boundary tagging）、

对模型输出的语义合规校验以及将工具调用审批

纳入确定性拦截流程，是降低提示词注入风险的

核心防护措施。

3.3　工具生态集成层：从点对点适配到协议标

准化

智能体工具（agent tool）按功能可分为计算

执行、数据访问与外部交互 3类，构成智能体与

外部世界交互的能力边界。企业信息系统接口形

态高度异构，早期以点对点方式为每个系统单独

开发适配层的做法，随工具数量增长演变为难以

消解的技术债务。

MCP 为这一问题提供了架构层面的解决方

案：通过为工具的描述、发现和调用建立统一规

范，以MCP标准化的客户端−服务器架构将集成

复杂度从M×N降低为M+N，工具接入成本从逐

一定制降低为协议级对接[10]。然而，协议标准化

在降低接入门槛的同时，也使数据外流路径更加

系统化。工具调用存在双向风险：调用方是否有

权使用该工具，以及调用过程中哪些企业数据会

随请求流出。将出站数据治理纳入统一授权体

系，是构建完整安全闭环的架构要求。

3.4　多智能体编排层：互操作性的协议标准化

多智能体编排层的核心挑战是异构智能体之

间的互操作问题。在缺乏标准化通信协议的情况

下，每对异构智能体之间都需定制集成方案，其

工程成本随生态规模的增长呈二次方上升。

A2A协议将这一复杂度从二次方增长压缩至

线性增长[11]。MCP与A2A共同构成智能体通信

的新兴标准协议栈：MCP处理智能体与工具/数

据源之间的纵向集成，A2A处理智能体之间的横

向集成[9]。两者组合使任意符合协议的异构智能

体均可实现标准化互操作。

3.5　可观测性与评估层：非确定性系统的质量

保障

智能体的执行路径由模型在运行时动态生

成，不存在唯一正确的“预设输出”，因此可观

测性目标从“判断输出是否符合固定预期”转变

为“理解系统为何作出特定决策及其业务合理

性”[7]。实现这一目标的核心手段是端到端链路

追踪：对每次智能体交互从初始请求到推理步

骤、工具调用序列直至最终响应的完整过程进行

全量记录。

在评估维度，LLM-as-Judge方法通过引入独

立评估模型对响应质量进行自动化打分，打破了

人工评估难以规模化的局限[7]。更重要的是，可

观测性与评估层的核心价值在于将观测结果持续

反馈至提示词优化和防护栏调整的改进闭环，使

生产环境的运行数据直接驱动智能体质量的迭代

提升。

3.6　市场与生态分发层：智能体组件的生命周

期管理

市场与生态分发层的设计目标是降低智能体

组件（包括智能体本身、工具、提示词模板等）

的发现、部署和运营门槛。其核心架构原则包

括：（1）标准化能力描述格式，使消费者能够基

于功能特征而非品牌标识发现所需组件；（2）一键

部署机制，将组件从发现到可用的路径缩短至最

小操作步骤；（3）统一计费与许可管理，为组件

提供者和消费者建立可持续的商业闭环。

该层的成熟度直接影响智能体生态的网络效

应：只有当组件提供者、智能体开发者和企业消

费者之间形成正向循环，智能体基础设施才能从

单一平台能力演进为开放生态系统。这一层的独
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立存在价值已在实践中得到验证——无论是企业

云市场还是开源社区的技能注册平台，都将组件

分发作为独立的基础设施能力进行建设。

4　工程实践验证

本节以主流云计算平台和开源社区项目的工

程实践为参照，从架构共性和工程模式的角度验

证框架各层的设计逻辑。本节的目标并非描述特

定产品功能，而是提取已在生产环境中得到验证

的架构模式，以检验框架各层设计假设的工程可

行性。

4.1　执行隔离的工程模式

在执行运行时层，会话级独立容器策略已成

为主流平台的共性工程模式。以 Amazon Bed‐

rock AgentCore Runtime为代表，每个智能体会话

在独立的无服务器容器中运行，容器间不共享内

存或存储状态，会话结束后立即回收[13]。预热容

器池（warm pool）机制被广泛采用以优化冷启动

时延。

在长周期异步任务管理上，检查点持久化

（checkpoint persistence）机制允许任务在执行中

断后从最近检查点恢复，配合事件驱动的异步调

度队列，可支持从秒级交互到小时级批量任务的

全谱系工作负载[6]。

4.2　身份治理的工程模式

动态临时凭证发放（dynamic ephemeral cre‐

dential vending）已成为身份治理的共性模式。不

同于传统服务账号的长期静态权限，该模式为每次

执行颁发绑定了委托方、任务范围和时效限制的

临时凭证，实现操作行为向具体委托用户的精确

归因[12]。

在行为管控上，架构层确定性拦截已在多个

平台中得到实现：行为检查逻辑以独立进程部署

于模型推理流程之外，其有效性不受基础模型版

本更新的影响，将安全保证的生命周期与模型演

进周期解耦[13]。

4.3　工具生态集成与多智能体编排的工程模式

在工具生态集成层，MCP原生支持已成为主

流平台的标准能力[10]。双向安全治理（调用授权

与出站数据治理）的工程实践验证了框架中完整

安全闭环的设计假设。

在多智能体编排层，A2A协议的原生支持实

现了异构智能体的零定制互操作[11]。A2A 与

MCP的组合已在实践中证明，可将多智能体生态

的集成复杂度从二次方增长压缩为线性增长。

4.4　可观测性与评估层的工程模式

在可观测性与评估层，结构化追踪数据与

LLM-as-Judge 评分引擎已在生产环境中得到验

证。每次智能体执行以工具调用图（tool-call 

graph）形式存储，记录各节点的输入输出、耗时

及依赖关系，支持按时间窗口、工具类型、错误

码等多维度聚合分析。LLM-as-Judge引擎在每次

执行完成后对输出质量进行自动评分，评分维度

涵盖任务完成度、工具调用合理性与响应一致

性，当评分低于阈值时自动触发提示词优化或防

护栏配置的修订流程。

可观测性的核心工程价值在于将运行数据闭

环至系统改进，而非仅作日志存档。追踪数据直

接反馈至提示词优化和防护栏配置，形成采集、

评估、修订、再验证的持续改进回路。

4.5　市场与生态分发层的工程模式

在市场与生态分发层，AWS Marketplace 等

云市场已提供智能体组件的标准化分发能力，支

持一键部署和统一计费。其工程模式的关键在于

组件的封装规范：每个可分发的智能体单元需声

明运行时依赖、所需权限清单与对外接口契约，

以确保跨环境部署的一致性。版本管理方面，语

义化版本号配合兼容性声明，使下游消费方能够

评估升级风险，避免隐式接口变更引发的集成

断裂。

计费粒度的设计是分发层区别于传统软件市

场的工程特征。智能体组件的调用成本由 LLM 
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推理、工具调用次数与执行时长共同构成，固

定授权费难以反映实际资源消耗。主流云市场

正在向按调用次数或按Token消耗计费的粒度模

型演进，这要求组件在打包时内置计量埋点，

将用量数据上报至市场计费管道。生态分发层

由此成为连接技术能力与商业化路径的工程接

口，其规范成熟度直接影响智能体组件的规模

化复用潜力。

4.6　开源社区的实践验证——以OpenClaw为例

为检验框架在企业云之外的适用性，本节以

OpenClaw为例分析开源社区的智能体基础设施

实践。OpenClaw是一个开源的自托管AI智能体

网关，通过单个 Gateway 进程连接 WhatsApp、

Telegram、Discord、飞书等多种聊天应用到AI智

能体[14]。该项目由社区驱动，其架构设计完全独

立于企业云平台，在演化过程中独立覆盖了本文

框架的6个层次。

（1）执行运行时层：OpenClaw 采用单进程

Node.js网关架构（即智能体网关架构，以网关进

程为统一入口协调渠道接入、智能体路由与工具

执行的多层设计），通过Docker沙箱实现工具执

行的安全隔离，支持会话级（session）、智能体

级（agent）和共享（shared） 3 种隔离粒度[14]。

这一方案并非云原生的容器模型，但在单机部署

场景下实现了类似的会话级隔离目标。

（2）身份与安全层：OpenClaw采用发送者白

名单（allowlist）、授权发送者机制和执行审批

（exec approval）系统实现访问控制。其安全模型

定位为“个人助手信任模型（personal assistant 

trust model）”，与企业多租户模型形成有意义的对

比——前者以单一信任边界为前提简化了身份架

构，后者则需要处理多信任域间的隔离问题。

（3）工具生态集成层：OpenClaw通过Agent 

Skills格式和SKILL.md标准化描述实现工具即插

即用的注册和加载，其设计逻辑与MCP异曲同

工——都通过标准化描述格式将工具接入成本从

逐一定制降低为协议级对接。

（4）多智能体编排层：OpenClaw支持多Agent

路由，每个智能体拥有独立的工作空间、会话存

储和身份配置。子智能体可通过ACP（agent cli‐

ent protocol）生成和协调。此处 ACP 为 Open‐

Claw项目定义的智能体客户端协议，与第 1.3节

所述 Ehtesham 等[9] 综述中的 agent communica‐

tion protocol 虽共享同一缩写，但为不同协议，

前者定位为集成开发环境（integrated develop‐

ment environment， IDE）与网关的桥接协议，

后者为基于 RESTful HTTP 的通用智能体通信

协议。

（5）可观测性与评估层：OpenClaw提供会话

状态追踪和运行时监控能力，覆盖基本的可观测

性需求。

（6）市场与生态分发层：ClawHub作为Open‐

Claw的公开技能市场，目前处于早期阶段，提供

基于向量搜索的技能发现、语义化版本管理及安

装/更新/发布全流程支持[15]。

4.7　验证小结：跨平台架构收敛

框架各层设计假设的双路径验证概要见表2。

两条独立的实践路径——企业云平台从大规模

生产环境出发、开源社区从个人助手场景出发——

在架构演化过程中独立收敛到了覆盖本文框架6个

层次的能力结构。这一收敛现象表明，6层框架所

识别的结构性挑战并非特定部署场景的偶然产

物，而是智能体基础设施的内在架构需求。两者

的差异体现了同一框架在不同部署规模下的适配

弹性：企业云方案侧重多租户隔离和大规模弹

性，开源社区方案侧重轻量部署和个人信任

模型。

5　框架与3GPP 6G AI研究趋势的对比分析

本节将第 2 节框架各层的设计假设与 3GPP 

SA2#173会议关于KI#18（AI for 6G Architecture）

和KI#19（6G Network for AI）的最新研究进展进
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行对比，从网络架构演进和控制机制设计的角度

分析两者的内在逻辑联系。本节引用的 3GPP 

SA2会议文稿均为标准化讨论阶段的技术提案，

而非正式标准文件，其技术内容仍处于评估和演

进之中。

5.1　框架核心层与3GPP 6G AI解决方案的功能

映射

S2-2601624合并文稿将KI#18的解决方案划

分为7个研究方向，覆盖意图处理、智能体架构、

工具调用、AI原生NF、性能监控、治理安全等

议题[18]。本文框架层次与 3GPP 6G AI解决方案

的映射关系见表3。

5.2　架构演进维度的趋同分析

表 3的功能映射表明两者在架构覆盖范围上

具有一致性。从以下 4个维度分析这种一致性的

内在逻辑。

（1）智能体身份与发现机制的趋同。S2-

2601625中的Solution variant #19.1/#19.2明确支持

UE AI Agent 的注册、发现和通信[19]。这表明

3GPP正将“智能体”作为第一类网络实体进行

标准化设计，涵盖身份分配、认证、授权和互操

作。大量提案进一步设计了基于能力/意图的发

现机制及Agent profile，与本文框架中“智能体

身份”作为安全原语、“生态分发层”支持能力

发现的设计假设在架构逻辑上一致。两者趋同

的根源在于：无论云计算还是电信网络，当智

能体成为独立的操作主体时，为其建立可验证、

可审计的身份体系是确保系统可信运行的共同

前提。

（2）行为管控机制的趋同。3GPP正在引入

与本文框架同构的确定性约束机制：S2-2600070

提出的神经符号验证循环、S2-2600333提出的AI

自治控制功能、S2-2600583 提出的防护栏架

构[20]，均与本文框架中基于架构层硬性拦截的行

为管控逻辑高度一致。这一趋同反映了深层架构

共识：对于承载关键业务的非确定性系统，安全

约束必须从模型能力中解耦，以确定性规则保障

行为边界。电信网络对此有更强烈的需求——网

表3　本文框架层次与3GPP 6G AI解决方案的映射关系

层次

执行运行时

身份与安全

工具生态集成

多智能体编排

可观测性与评估

市场与生态分发

对应的3GPP 6G AI解决方案

KI#18.1（意图请求的交付与处理：NAS/UP承载及智能体托管架构）；KI#18.4（工具执行功能）

KI#18.5（治理与安全：防护栏、AACF、动态凭证）；KI#19（UE AI Agent注册、认证、授权机制）

KI#18.4（能力暴露、发现与执行：TRF、TEF、工具模板）；KI#19（Agent profile、技能描述符）

KI#18.1A/18.1B（多智能体协作与A2A类协议）；KI#19（动态组管理、会话建立、流量路由）

KI#18.6（性能监控、闭环操作）；KI#19（Agent状态监控与可用性）

KI#18.4（能力注册与发现：ARF、ACRF）；KI#19.1/19.3（基于能力/意图的发现机制）

表2　框架各层设计假设的双路径验证概要

层次

执行运行时

身份与安全

工具生态集成

多智能体编排

可观测性与评估

市场与生态分发

核心设计假设

会话级隔离；长周期任务

智能体身份原语；确定性管控

协议标准化；双向治理

标准化互操作

端到端追踪；改进闭环

标准化分发

企业云验证（AgentCore）

独立容器；检查点持久化

动态临时凭证；架构层拦截

MCP原生支持；出站治理

A2A原生支持

工具调用图；LLM-as-Judge

AWS Marketplace

开源社区验证（OpenClaw）

Docker沙箱三级隔离

白名单+执行审批

AgentSkills格式标准化

多Agent路由+ACP

会话追踪+状态监控

ClawHub技能市场
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络控制面的错误操作可能导致大规模服务中断，

其容错要求远高于一般企业场景。

（3）工具生态集成与多智能体编排的趋同。

KI#18.4针对工具的暴露、发现与执行进行定义，

提出“工具由 6G CN NF 暴露”“工具注册库”

“工具模板”等设计要素[18]。在多智能体编排方

面，多项提案定义了动态组管理、会话建立、流

量路由等机制，与本文框架中A2A协议横向互操

作、监督者—执行者模式的设计逻辑高度契合。

这一趋同意味着 6G核心网正从传统的“网络功

能服务化架构（SBA）”向“智能体原生服务化

架构”演进：网络功能本身可作为智能体的工具

被发现和调用，而智能体之间的协作可复用核心

网的组通信和会话管理能力。

（4）合规与归因机制的趋同。KI#18.5 明确

智能体层应复用而非重建网络层已有的认证、授

权与计费机制。智能体身份凭证可绑定网络层用

户标识，实现操作归因向实际用户的透传。这与

本文框架中智能体身份作为“委托方信息与权限

边界的精确绑定”的设计假设完全一致。3GPP

网络层已定义完整的用户认证授权机制（如 5G 

AKA、NEF能力开放），智能体层的身份设计自

然倾向于与之对接而非重建。

5.3　电信场景约束条件分析

尽管存在上述趋同，企业云场景与电信网络

场景在关键约束条件上仍存在结构性差异，这些

差异构成了框架在电信环境中适配的边界条件。

（1）在时延维度，3GPP已明确区分实时与

非实时智能体场景：KI#18.1A/18.1B分别对应控

制面与用户面的意图交付路径。控制面路径要求

毫秒级响应以支持网络切片动态调整和无线资源

实时分配等场景，这对执行运行时层的架构设计

提出超越当前云计算实践的硬实时约束。本文框

架的会话级容器和长周期任务管理能力主要匹配

非实时用户面场景。

（2）在可靠性维度，电信网络要求 99.999%

级别的服务可用性，且网络控制面的故障可能导

致大规模用户受影响。这意味着智能体在电信环

境中的执行隔离不仅需要防止数据泄露（如云场

景所关注），还需要防止故障传播——单个智能

体的异常行为不能影响其他智能体或网络功能的

正常运行。这对运行时层的故障隔离机制提出比

企业云场景更高的要求。

（3）在跨运营商互信维度，漫游场景下的智

能体认证和授权要求联邦式信任管理——不同运

营商的智能体需要在互不完全信任的前提下实现

安全协作。这种跨组织互信机制在当前企业云场

景中尚未成为核心议题，但在电信环境中是智能

体身份与安全层必须面对的额外挑战。此外，电

信环境还需满足合法拦截（LI）要求[21]，这对智

能体身份的操作归因机制提出更高的审计粒度

需求。

5.4　趋同的根源与启示

上述趋同并非偶然。企业AI智能体基础设施

和面向 6G的智能体原生网络的底层架构逻辑都

指向同一组核心需求——可标识的智能体身份、

标准化的工具生态接口、确定性的行为约束机制

以及支持跨主体协作的互操作协议。企业云平

台、开源社区和 3GPP标准化 3条路径从不同起

点出发，正在向共同的架构范式收敛。

对于正在参与3GPP标准制定的工业界而言，

企业场景中已验证的工程原则——特别是身份治

理、工具生态和可观测闭环——可作为电信环境

下架构设计的参照基准，但需针对实时性、高可

靠性和跨运营商互信等约束条件进行适配。

6　结束语

本文从企业智能体生产部署的结构性挑战出

发，提出覆盖执行运行时、身份与安全、工具生

态集成、多智能体编排、可观测性与评估、市

场与生态分发 6个层次的企业智能体基础设施分

析框架，并通过双路径工程验证和 3GPP标准化
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对比进行了三角检验。研究得出以下3个结论。

（1）企业智能体生产部署的核心挑战在于基

础设施能力层的协同缺位而非单点不足。本文框

架以“部署挑战驱动”的方式构建，覆盖了从执

行隔离到生态分发的完整能力栈。企业云平台

（Amazon Bedrock AgentCore）和开源社区项目

（OpenClaw）两条实践路径在架构演化中独立收

敛到同样的 6层结构，表明框架所识别的结构性

挑战是智能体基础设施的内在需求而非特定场景

的偶然产物。

（2）通过与 3GPP SA2#173 会议关于 KI#18

和KI#19的系统对比，发现本文框架与 3GPP 6G 

AI标准化方向在智能体身份治理、行为管控机

制、工具生态集成和多智能体编排等维度呈现演

进性趋同倾向。鉴于所引用的 3GPP文稿均处于

标准化讨论阶段，该趋同结论有待后续标准化进

程的持续验证，但其背后的共同架构逻辑已有迹

可循。

（3）面向 6G的智能体原生架构已成为 3GPP

标准化的现实议题[8,17]。本文分析同时揭示了企

业云场景与电信网络场景在时延、可靠性和跨运

营商互信等方面的结构性差异，这些差异构成了

框架在电信环境中适配的关键约束条件。如何将

企业场景中已验证的工程原则转化为满足电信约

束的标准化设计方案，是值得持续关注的研究

方向。

本文研究存在若干局限性需要说明。

第一，框架的验证路径仅涵盖两个平台（Agent 

Core和OpenClaw），样本覆盖范围有限，未来研

究应引入 Azure AI Agent Service、Google Vertex 

AI Agent Builder等更多独立平台进行交叉验证。

第二，本文研究的验证方式以定性功能映射

为主，缺乏性能基准、规模化测试和真实企业部

署案例等定量证据，框架的量化适用边界有待后

续实证研究确认。

第三，框架构建时间与技术演进之间存在时

效性张力——智能体基础设施领域新协议和平台

迭代迅速，框架的适应性需持续评估。

第四，框架的设计假设以企业级大规模部署

场景为主，其对中小规模组织的适用性和精简化

实现路径有待进一步探讨。

参考文献：

[1] Gartner. Gartner predicts 40% of enterprise apps will feature 

task-specific AI agents by 2026[R]. 2025-08-26.

[2] Cleanlab. AI agents in production 2025: enterprise trends and 

best practices[R]. 2026-03-01.

[3] Wang L, Ma C, Feng X Y, et al. A survey on large language 

model based autonomous agents[J]. Frontiers of Computer Sci‐

ence, 2024, 18(6): 186345.

[4] Weng L. LLM-powered autonomous agents[EB]. 2023.

[5] Guo T, Chen X, Wang Y, et al. Large language model based 

multi-agents: a survey of progress and challenges[C]//Proceed‐

ings of the 33rd IJCAI. Burlington, Massachusetts: Morgan 

Kaufmann, 2024: 8048-8057.

[6] Xi Z H, Chen W X, Guo X, et al. The rise and potential of large 

language model based agents: a survey[J]. Science China Infor‐

mation Sciences, 2025, 68(2): 121101.

[7] Zheng L M, Chiang W L, Sheng Y, et al. Judging LLM-as-a-

judge with MT-bench and chatbot arena[C]//Proceedings of the 

37th International Conference on Neural Information Process‐

ing Systems. New York: ACM Press, 2023: 46595-46623.

[8] ITU-R M.2160: 2023 Framework and overall objectives of the 

future development of IMT for 2030 and beyond[S].

[9] Ehtesham A, Singh A, Gupta G K, et al. A survey of agent in‐

teroperability protocols: model context protocol (MCP), agent 

communication protocol (ACP), agent-to-agent protocol 

(A2A), and agent network protocol (ANP) [PP]. V2. arXiv 

(2025-05-23)[2026-01-23]. arXiv: 2505.02279.

[10] Anthropic. Model context protocol specification[EB]. 2024.

[11] Google. Agent-to-agent (A2A) protocol specification[EB]. 

2025.

[12] OpenID Foundation. Identity management for agentic AI[R]. 

2026-02-15.

[13] Amazon Web Services. Amazon Bedrock AgentCore documen‐

tation[EB]. 2025.

[14] OpenClaw. OpenClaw: self-hosted gateway for AI agents[EB]. 

2026.

[15] ClawHub. Public skill registry for OpenClaw[EB]. 2026.

··76



电信科学 2026 年第 6 期

[16] Agache A, Brooker M, Iordache A, et al. Firecracker: light‐

weight virtualization for serverless applications[C]//Proceed‐

ings of the 17th USENIX NSDI. Berkeley: USENIX Associa‐

tion, 2020: 419-434.

[17] ETSI GS ZSM 002 V1.1.1: 2019 Zero-touch network and ser‐

vice management (ZSM) reference architecture[S].

[18] 3GPP. S2-2601624: KI#18: 2026 AI for 6G architecture (mod‐

erator merged tdoc)[Z].

[19] 3GPP. S2-2601625: KI#19: 2026 Solution variants[Z].

[20] 3GPP. S2-2600070: 2026 Solution for AI governance and sym‐

bolic validation[Z].

[21] 3GPP. TS 33.127: 2026 Lawful interception (LI) architecture 

and functions. V18.12.0[S].

[作者简介]

田一晴（2005- ），女，北京邮电大学电子

工程学院在读，主要研究方向为电子科学

与技术、人工智能网络应用、智能体工程

化部署。

沈洋（1974- ），女，北京欧珀通信有限公

司工程师、蜂窝技术专家，主要研究方向

为3GPP 5G-Advanced/6G核心网演进。

··77


