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基于GAN数字孪生框架的电力物联网边缘智能对抗性测

试方法
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摘 要：针对电力物联网边缘节点面临的复杂对抗攻击识别难、实时性要求高及资源约束严等问题，提出一

种基于GAN数字孪生框架的边缘智能对抗性测试方法。首先构建融合物理约束与时序一致性的GAN模型，

生成符合边缘设备运行规律的对抗样本，结合数字孪生技术搭建边缘节点虚拟镜像，实现攻击场景的精准复

现；其次设计常规工况、单一对抗、混合对抗三类测试场景，建立包含检测准确率、响应时延、虚假阳性率

及算力占用率的四维评价体系；最后，案例分析结果表明，该方法在混合攻击场景下检测准确率达 89.5%，

响应时延控制在3.3-5.2ms，虚假阳性率低至0.5%，算力占用维持在22%-23%区间，较传统规则匹配法与单一

机器学习模型，在复杂攻击识别能力、实时性及资源适配性上均有显著提升，为电力物联网边缘智能安全测

试提供了高效可行的解决方案。
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Abstract: To address the challenges faced by edge nodes in the Power Internet of Things (PIoT), such as difficulty in 

identifying complex adversarial attacks, high real-time requirements, and strict resource constraints, an adversarial 

testing method for edge intelligence based on a GAN-driven digital twin framework is proposed. Firstly, a GAN 

model integrating physical constraints and temporal consistency is constructed to generate adversarial samples that 

conform to the operating rules of edge devices. Combined with digital twin technology, a virtual mirror of edge nodes 

is built to achieve accurate reproduction of attack scenarios. Secondly, three types of test scenarios—normal operating 

conditions, single adversarial attacks, and mixed adversarial attacks—are designed, and a four-dimensional evaluation 

system including detection accuracy, response delay, false positive rate, and computing power occupancy rate is estab‐

lished. Finally, case analysis results show that the proposed method achieves a detection accuracy of 89.5% in mixed 

attack scenarios, controls the response delay within the range of 3.3–5.2 ms, reduces the false positive rate to as low 

as 0.5%, and maintains the computing power occupancy between 22% and 23%. Compared with traditional rule-

based matching methods and single machine learning models, it exhibits significant improvements in complex attack 

identification capability, real-time performance, and resource adaptability, providing an efficient and feasible solution 

for the security testing of edge intelligence in the PIoT.

Key words: intelligent sensing terminal, generative adversarial network, digital twin, adversarial testing, edge 

intelligence

0　引言

在全球能源转型与“双碳”目标驱动下，电

力系统正经历从传统单向调度向“源网荷储”多

元协同的革命性变革，电力物联网（Power Inter‐

net of Things，PIoT）通过感知层、网络层、平台

层的深度融合，实现了发电、输电、配电、用电

全环节的智能化管控[1]。边缘计算技术的规模化

应用，进一步解决了电力物联网中海量终端设备

的数据传输延迟、云端算力负载过大等关键问

题，使AI推理、实时控制等智能功能下沉至设备

近端，形成了“边缘感知-本地处理-实时反馈”

的闭环架构[2, 3]。

边缘智能的核心价值依赖于AI模型的鲁棒性

与安全性，但当前电力物联网边缘侧面临双重技

术瓶颈：一是故障数据稀缺导致测试覆盖不全[4]。

电力设备的异常工况（如 IGBT开路故障、传感

器漂移、电网电压畸变等）具有低概率、高破坏

性特征，真实故障数据难以采集，使得边缘AI模

型（如故障诊断、状态估计模型）的训练与测试

面临“数据荒”问题，传统基于真实数据的测试

方法无法全面验证模型在极端场景下的性能[5]。

数字孪生（Digital Twin）技术通过构建物理

实体的虚拟镜像，实现了“数据-模型-仿真”的

深度融合，为电力系统的全生命周期测试提供了

新路径[6]。在智能电网领域，数字孪生已被用于

并网逆变器控制、电网潮流优化等场景，但现有

应用多聚焦于正常工况下的性能优化，缺乏对异

常场景与对抗攻击的系统性测试能力[7]。GAN作

为一种深度生成模型，能够从少量真实数据中学

习数据分布，生成具有时序连续性与物理一致性

的异常样本，为解决“数据荒”问题提供了有效

手段[8, 9]。

当前相关研究已呈现技术融合趋势，但仍存

在三个关键问题尚未解决[10]：第一，现有数字孪

生建模多依赖物理机理驱动，缺乏对对抗性攻击

数据的生成能力，无法模拟攻击者与防御者的动

态博弈过程[11]；第二，GAN生成的数据往往缺

乏物理约束，部分生成样本可能违反基尔霍夫定

律（KVL/KCL）等电力系统基本规则，导致测

试结果与实际场景脱节[12]；第三，边缘侧测试方

法未充分考虑资源受限特性，现有对抗性测试多
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基于云端算力设计，难以适配边缘节点的轻量化

需求[13]。

本文提出基于GAN数字孪生框架的电力物

联网边缘智能对抗性测试方法，通过构建“物理

实体-边缘节点-GAN生成器-数字孪生镜像”的四

阶架构，通过GAN学习真实故障与对抗攻击的

数据分布，生成满足物理约束的高保真测试样

本；然后，设计边缘轻量化对抗性测试流程，结

合时间敏感网络（TSN）的确定性传输特性，确

保测试延迟控制在微秒级，适配边缘节点实时性

要求；建立多维度测试评估体系，从数据逼真度

（FID、MMD指标）、模型鲁棒性（对抗样本攻击

成功率）、系统安全性（状态估计误差、线路过

载率）三个层面量化测试效果。该方法旨在解决

电力物联网边缘智能测试中数据稀缺、场景单

一、资源受限等关键问题，为边缘AI模型的安全

性验证与优化提供理论支撑与技术参考。

1　电力物联网边缘智能模型

电力物联网边缘智能模型旨在通过边缘节点

的本地化计算能力，实现电力设备状态感知、数

据处理与实时决策的智能化，其核心是将传统云

端集中式处理模式下沉至网络边缘，减少数据传

输延迟与带宽消耗。本章节基于数学公式构建模

型的核心框架，涵盖感知层数据预处理、边缘层

智能决策及协同优化机制。

图 1展示了电力物联网边缘智能模型的三层

架构，即感知层、边缘层与云端层，清晰呈现了

数据流转与协同优化的核心逻辑。感知层以智能

传感终端为核心设备，是电力物联网的数据采集

源头，负责实时获取电力系统运行状态、设备工

况及环境参数等多源信息，其数据流转方向为终

端向边缘层传输。边缘层作为承上启下的关键枢

纽，包含终端级、台区级与区域级三级边缘节

点。该层通过数据预处理、轻量推理及轻量化决

策模型，对感知层数据进行就地处理，有效降低

云端传输压力与延迟，同时保障关键业务的实时

响应。云端层以电力物联网中心平台为核心，依

托联邦学习与协同优化等关键技术，汇聚边缘层

处理后的结构化数据，开展全局态势感知、模型

迭代与资源调度。其数据流转方向为边缘层向云

端层传输，实现跨区域、跨层级的协同决策。三

层架构通过数据处理、轻量化决策模型与联邦学

习协同优化等关键技术模块，形成“终端感知—

边缘处理—云端决策”的闭环体系，既保障了电

力业务的实时性与可靠性，又提升了系统的全局

智能决策能力，为电力物联网的高效运行提供了

核心支撑。

图1　电力物联网边缘智能模型的框架

Fig. 1　Framework of edge intelligent model for power internet of things
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电力物联网边缘智能系统由感知层（终端设

备）、边缘层（边缘节点）和云端层（中心平台）

组成，其数据流转过程可描述为：

设感知层有N个终端设备，第 i个设备在时

刻 t采集的原始数据为 xi(t)∈Rd（d为数据维度），

经边缘节点处理后生成决策指令yi(t)∈Rm（m为决

策维度），最终通过云端协同优化全局策略。

系统的整体目标是最小化决策延迟与能耗的

加权和：

min∑
i = 1

N

( )α × τi + β × ei （1）

其中，τi为第 i个设备的决策延迟，ei为边缘节点

处理该设备数据的能耗，α、β为权重系数（根据

实际需求调整）。

感知层数据存在噪声、冗余等问题，需通过

边缘节点进行实时预处理。采用滑动窗口滤波与

特征降维相结合的方法：

对设备 i的原始数据xi(t)进行噪声抑制，滤波

后的数据 x̂i (t)为：

x̂i (t)=
1
k ∑

s = t - k + 1

t

xi (s) （2）

其中，k为窗口大小（通常取 5~20，根据数据采

样频率确定），通过平滑处理减少高频噪声干扰。

采用主成分分析（PCA）降低数据维度，设

预处理后的数据矩阵为 X∈RN×d，其协方差矩

阵为，

Σ =
1

N - 1
X T (X - X̄ ) （3）

其中，X̄为均值向量，选取前p个主成分（p<d），

降维后的数据为：

Z =X ×W （4）

其中，W∈Rd×p为协方差矩阵Σ的前 p个特征向量

组成的矩阵，满足保留 95% 以上的原始数据

方差。

边缘节点基于预处理后的特征数据Z，通过

轻量化机器学习模型实现实时决策，以电力设备

状态预警为例：

采用支持向量机（SVM）判断设备是否异

常，决策函数为：

f (z)= sgn (∑j = 1

l

αj yj K(zzj )+ b) （5）

其中，z为输入特征向量，l为支持向量数量，αj

为拉格朗日乘子，yj∈{+1,-1}为样本标签（正常/

异常），K(·,·)为核函数（采用径向基函数K(uv)=

exp(-γ‖u - v‖2 )），b为偏置项。

（2）决策延迟模型

边缘节点处理延迟 τi与数据量、计算资源相

关，设边缘节点的计算能力为 C （单位 ：

FLOPS），第 i 个设备的数据量为 si （单位：

bit），则：

τi =
si × c
C

+ τcomm （6）

其中， c 为每 bit 数据的计算复杂度（单位：

FLOPS/bit），τcomm为设备与边缘节点的通信延迟

（通常小于10ms）。

边缘节点本地决策后，需与云端协同更新全

局模型，采用联邦学习框架减少数据传输量：设

云端全局模型参数为Θ，第 i个边缘节点的本地

模型参数为 θi，每轮迭代中，边缘节点基于本地

数据更新θi，云端通过加权平均聚合：

Θ(t + 1)=∑
i = 1

N ni

N
θ (t)

i （7）

其中，ni为第 i个边缘节点的本地样本量，t为迭

代轮次。

协同过程的能耗优化目标为：

min∑
i = 1

N ( )ecompi + etransi （8）

其中，ecomp,i 为本地计算能耗（与 τi 正相关），

etrans,i为模型参数传输能耗（与参数大小 ||θi||2正

相关）。

边缘智能模型的收敛速度是关键性能指标，

以联邦学习中的参数收敛为例，在假设损失函数
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为凸函数的前提下，模型参数的收敛率满足：

‖Θ(t)-Θ*‖2
2 £O ( 1

t
+ σ2) （9）

其中，Θ*为最优参数，σ2为边缘节点数据分布的

异质性系数，表明模型收敛速度随迭代轮次增加

而提升，且数据分布越均匀（σ2 越小），收敛

越快。

2　基于GAN数字孪生框架的对抗性测试

方法

电力物联网边缘智能系统的状态演化机制由

马尔可夫决策过程建模，其状态空间S包含智能

传感终端的硬件参数、通信状态和计算负载等多

维特征。时刻 t的系统状态被定义为 stÎS，动作

空间A表征了可以应用的测试操作集，其中每个

动作 atÎA对应于特定的测试信号注入或干扰

条件。

系统的动态演化由状态传递函数描述：

st + 1 = f (statG ( z ; θg ) ) （10）

其中，G(z ; θg )表示生成对抗网络产生的对抗扰

动，θg是生成器参数集，z~pz(z)是隐藏空间噪声

变量。

绩效评估功能定义为：

R (st ) = α ×Accuracy (st ) + β ×Latency (st ) + γ ×
ResourceUsage (st ) （11）

其中，α、β、γ分别是精度、延迟和资源消耗指

标的加权因子，Accuracy(st)量化故障检测精度，

Latency(st) 表 征 边 缘 计 算 响 应 时 间 ， Resou‐

reeU sage(st)反映CPU和内存利用率。

生成对抗网络的对抗训练过程是通过最小最

大优化来实现的：

min
G

max
D

V (DG ) =Ex  pdata( x)[ logD ( x) ] +

Ez  pz( z )[ log (1 -D (G ( z ) ) ) ] （12）

其中，pdata(x)是真实的网格数据分布，(D(x;θd)是

鉴别器网络，θd是其参数集。生成器G(z;θd)采用

五层深度卷积结构，激活函数选择为LeakyReLU

（0.2），在每层卷积后插入批量归一化层，以稳定

训练过程。

对抗样本生成公式为：

δt =G ( z ; θg ) （13）

其中，δt表示生成的对抗扰动数据，包含弱故障

特征和复合扰动模式。

物理特性建模通过微分方程描述传感器动

力学：

sp
t + 1 = fp(sp

t utξt ) （14）

其中， sp
t 是物理状态向量， ut 是外部激励，

ξt~N (0σ2 )表示高斯噪声。通信协议仿真采用有

限状态机模型：

ct = fc(ct - 1mtηt ) （15）

其中，ct是通信协议状态，mt是传输的消息，ηt

表示网络延迟抖动。计算资源调度模型为：

rt = fr(rt - 1ltπ ) （16）

其中，rt、lt是任务负载，π是基于最早截止日期

优先（EDF）的调度策略。

系统级状态转移方程整合了多维模型：

st + 1 = f (statδt ) （17）

其中，联合状态 st =[sp
t ctrt ]包含物理、通信和

计算状态。对抗性测试目标转化为约束优化

问题：

min
δt

R (st + 1 )   s.t.   δt ¥ £ ϵ （18）

其中，ϵ为扰动强度约束参数，以确保生成样本

的物理可实现性。测试有效性通过覆盖率指标进

行评估：

C =
||DtestÇDadv

||DtestÈDadv
（19）

其中，Dtest是传统测试用例集，Dadv是对抗生成

样本集。

综上所述，本文提出了一种基于GAN数字

孪生框架的电力物联网边缘智能对抗性测试方
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法，其流程图如图 1所示。该方法通过构建高保

真 ISU数字孪生模型，并结合GAN生成逼真且具

有挑战性的对抗场景，实现了在极端工作条件下

对边缘智能算法的苛刻评估。整个过程包括七个

核心步骤：1）物理节点数据采集（数字孪生提

供数据接入接口，采集多源实体状态数据）；2）

数字孪生镜像初始化（基于采集数据构建与物理

节点一致的虚拟模型，完成虚实校准）；3）GAN

对抗样本生成（结合数字孪生提供的物理约束参

数，生成符合运行规则的攻击样本）；4）样本注

入与虚拟仿真（将对抗样本注入数字孪生镜像，

仿真攻击演化过程）；5）虚实协同测试（同步向

物理节点注入校准后的对抗样本，对比虚实测试

结果）；6）多维度状态监测（数字孪生实时记录

测试过程中节点硬件、通信、业务状态数据）；

7）测试结果反馈（数字孪生汇总虚实测试数据，

输出模型鲁棒性评估报告，指导样本优化）。经

过上述步骤，通过数字孪生和GAN的深度结合，

该方法实现了电力物联网边缘智能系统的全面高

效对抗测试，为智能传感终端的网络接入认证和

鲁棒性优化提供了理论依据和实践指导。

3　案例分析

为验证基于GAN数字孪生框架的电力物联

网边缘智能对抗性测试方法的有效性，选取某省

级电力物联网边缘节点集群作为实验对象，该省

级电力物联网边缘节点集群为国内典型省级电网

全域覆盖架构，涵盖 3类核心节点类型（终端级

边缘盒、台区级边缘网关、区域级边缘服务器），

共计部署1200余个边缘节点，覆盖发电侧（光伏

电站、风电场）、输电侧（变电站）、配电侧（台

区）、用电侧（工业用户、居民小区）全场景。

通过多场景对抗测试验证方法的对抗性检测精

度、实时响应能力与鲁棒性。

3.1　环境设置

硬件配置采用 Intel Core i9-13900K 处理器、

64GB DDR5 内 存 、 NVIDIA RTX 4090 显 卡

（24GB 显存），软件环境基于MATLAB R2023a、
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图2　基于GAN数字孪生框架的电力物联网边缘智能对抗性测试方法

Fig.2　Adversarial testing method for edge intelligence in power internet of things based on GAN - digital twin framework
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Python 3.9、TensorFlow 2.10（GAN 模型训练支

持），数据集包含正常运行数据 10万条、恶意攻

击数据（数据篡改、DoS攻击、伪造请求）3万

条，按 7:3比例划分训练集与测试集。GAN数字

孪生框架及边缘智能测试模块的关键参数设置如

下表所示，确保模型训练稳定性与测试有效性。

设计三类核心测试场景，全面覆盖电力物联

网边缘节点的运行特性与攻击风险，分别为：1）

常规工况：边缘节点正常负载（30%-70% 算力占

用），无恶意攻击；2）单一对抗场景：分别注入

数据篡改、DoS 攻击、伪造请求单一类型攻击；

3）混合对抗场景：同时存在两种及以上攻击类

型，叠加网络抖动干扰。

选取 4项核心指标量化测试效果，分别为：

1）对抗性检测准确率（Accuracy）：正确识别攻

击与正常状态的样本占比； 2）虚假阳性率

（FPR）：正常状态误判为攻击的样本占比；3）响

应时延（Response Time）：从攻击发生到系统报

警的时间间隔；4）稳定性偏差（Stability Devia‐

tion）：连续 100 次测试中检测准确率的波动

范围。

3.2　结果分析

不同测试场景下，所提方法与传统边缘安全

测试方法（基于规则匹配、单一机器学习模型）

的检测准确率对比结果如图 2所示。由图可知，

在常规工况下，三种方法准确率均较高，但所提

方法仍保持最优（98.9%）；在单一攻击场景中，

所提方法准确率达 94.7%，较传统规则匹配法提

升 16.1%；在最复杂的混合攻击场景中，优势更

为显著，准确率达 89.5%，远超其他两种方法，

验证了 GAN 数字孪生框架对复杂对抗行为的强

识别能力。

不同攻击强度下，系统响应时延与虚假阳性

率的变化趋势如图 3所示，直观反映方法的实时

性与可靠性。图3（a）为响应时延变化，可见随

着攻击强度从 0.1递增至 0.8，响应时延呈显著递

减趋势，由 5.2ms 逐步降至 3.3ms，全程保持在

10ms以内，充分满足边缘智能场景的实时性要

求；图3（b）为虚假阳性率变化，其随攻击强度

增加持续降低，最终低至0.5%，说明方法对正常

运行状态的误判概率极低，不会因过度检测干扰

电力物联网的正常运行，从实时性与可靠性维度

共同验证了所提方法的优异性能。

表1　仿真参数的设置

Table 1　Settings of Simulation Parameters

模块模块

GAN 生成器

GAN 判别器

数字孪生映射

对抗性测试

参数名称参数名称

网络层数

隐藏层神经元数

学习率

批量大小

网络层数

隐藏层神经元数

Dropout 比例

迭代更新步长

相似度阈值

攻击强度梯度

测试采样频率

最大测试时长

数值数值

5

256

0.0002

64

4

128

0.4

0.01

0.92

0.1-0.8

10Hz

7200s

 
图2　不同方法的对抗性检测准确率对比

Fig. 2　Comparison of accuracy of adversarial detection using differ‐

ent methods
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在 7200s连续运行测试中，记录每 100s的检

测准确率，分析方法的长期稳定性，如图4所示。

由图可见，所提方法在 7200s连续运行中，检测

准确率始终稳定在93%以上，波动范围仅±0.8%；

而传统方法准确率波动范围达±3.2%，且多次低

于 80%。这表明GAN数字孪生框架的动态映射

能力有效抵消了边缘节点运行波动的影响，确保

了对抗性测试的长期稳定性。

测试过程中，记录三种方法对边缘节点的算

力占用率以评估资源消耗特性。由图 5可知，传

统规则匹配法算力占用最低，稳定在18%-19%之

间，但检测效果较差；单一机器学习模型算力占

用最高，维持在26%-27%左右；所提方法算力占

用始终保持在22%-23%区间，在检测性能与资源

消耗间实现了良好平衡。这一结果表明，所提方

法既规避了传统规则匹配法的检测短板，又解决

了单一机器学习模型资源开销过高的问题，完全

契合电力物联网边缘节点轻量化运行的资源约束

需求。

4　结论

本文围绕电力物联网边缘智能对抗性测试的

核心需求，完成了基于GAN数字孪生框架的技

 
（a）　响应时延

 
（b）　虚假阳性率

图3　不同方法的响应时延与虚假阳性率分析

Fig. 3　Analysis of response delay and false positive rate of different methods

 

图4　长期运行的稳定性测试

Fig. 4　Stability test results for long-term operation

 

图5　不同方法在边缘节点算力占用的对比

Fig. 5　Comparison of computing power consumption of different 

methods at edge nodes
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术方案设计与验证，主要结论如下 1）通过在

GAN生成器中嵌入边缘设备物理约束与时序依赖

机制，结合数字孪生动态映射能力，有效解决了

传统测试方法场景覆盖不全、攻击样本缺乏物理

合理性的问题，生成的对抗样本可精准模拟数据

篡改、DoS攻击等复杂威胁。2）仿真测试验证

了方法的综合性能优势，在多类型攻击场景中均

保持高检测准确率与低误报率，且响应时延满足

边缘实时性要求，算力占用适配边缘节点轻量化

运行约束，实现了性能与资源消耗的平衡。3）

该框架通过虚拟镜像与实体节点的协同联动，降

低了实体测试风险与成本。未来可进一步融合注

意力机制优化GAN架构，提升对关键攻击路径

的识别针对性，并拓展至分布式边缘集群的协同

测试场景，增强方法的规模化适配能力。
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