
研究与开发

GhostMamba-SAN：一种高效的DDoS攻击检测模型

包晓安 1，杨奉豪 1，范云龙 1，涂小妹 2，胡天缤 3，吴彪 4

（1. 浙江理工大学计算机科学与技术学院，浙江 杭州 310018；
2. 浙江广厦建设职业技术大学城乡建设学院，浙江 东阳 322100；

3. 河海大学人工智能与自动化学院，江苏 常州 213000；
4. 浙江理工大学理学院，浙江 杭州 310018）

摘 要：针对软件定义网络（SDN）环境中DDoS攻击流量特征复杂、包级语义信息利用不足以及检测模型

精度与效率难以兼顾的问题，设计了一种融合有效载荷信息与流级统计特征的混合检测模型。该模型首先基

于改进的Mamba网络对有效载荷序列进行深度建模，以挖掘包级特征中的时序依赖与上下文信息；其次，采

用Ghost卷积替代常规卷积结构，在保持特征表达能力的同时有效减少模型参数量并提升计算效率；最后，

通过自注意力机制对多维融合特征进行加权，以强化关键攻击特征并抑制无关信息。实验结果表明，所设计

模型在CICDDoS2019数据集上实现了99.56%的检测准确率，平均检测延迟仅为0.21 ms，优于现有主流方法。

此外，在多个公开数据集上的验证结果进一步证明，该模型具有良好的泛化能力。
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Abstract: To address the challenges of complex traffic characteristics, insufficient utilization of packet-level semantic 

information, and the trade-off between detection accuracy and efficiency in software-defined networking (SDN) envi‐

ronments, a hybrid detection model that integrates payload information and flow-level statistical features was pro‐

posed. Specifically, an improved Mamba network was employed to perform deep modeling of payload sequences, en‐
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abling the extraction of temporal dependencies and contextual semantics within packet-level features. Meanwhile, the 

conventional convolutional structure was replaced with Ghost convolution to effectively reduce the number of param‐

eters and computational cost while maintaining strong feature representation capability. Finally, a self-attention 

mechanism was introduced to adaptively weight and fuse multi-dimensional features, which enhanced the representa‐

tion of critical attack patterns and suppresses irrelevant information. Experimental results demonstrate that the pro‐

posed model achieves a detection accuracy of 99.56% on the CICDDoS2019 dataset with an average detection latency 

of only 0.21 ms, outperforming existing mainstream methods. Moreover, validation on multiple public datasets further 

confirms the strong generalization capability of the proposed model.

Key words: software defined network, DDoS attack detection, deep learning, self-attention mechanism, network 

security

0　引言

近年来，全球互联网用户规模以年均 12.3%

的增速持续扩张，5G、物联网等技术的普及驱动

网络流量呈指数级增长。传统网络架构受限于静

态路由策略与分布式控制机制，在带宽动态分

配、策略灵活调整及安全威胁响应等方面逐渐滞

后，难以满足云计算、边缘计算等新型业务对低

时延、高弹性的需求。在此背景下，软件定义网

络（SDN）通过控制平面与数据平面解耦的创新

架构，实现了网络资源的全局可编程调度。然

而，集中式控制器的设计在提升管理效率的同

时，也显著放大了安全风险，从SDN的3层框架

视角看，安全风险不仅局限于单一设备或单一链

路，而是可能在数据层、控制层与应用层之间跨

平面耦合传播，例如，数据层的异常流量与规则

更新压力会向上放大为控制层的控制消息拥塞与

计算资源争用，而应用层策略下发与控制逻辑缺

陷又可能进一步放大网络范围内的连锁影响[1]。

其中控制器作为全网流表决策的核心节点，其中

央处理器（central processing unit，CPU）与内存

资源极易遭受DDoS攻击的大规模伪造请求耗尽，

进而引发全网流表更新停滞、服务质量断崖式下

降等系统性崩溃。据Akamai全球安全态势报告

显示，2023年针对SDN控制器的DDoS攻击事件

数量同比激增 58%[2]。这类攻击通过耗尽控制器

的带宽、CPU和内存资源，导致控制消息处理严

重延迟或丢失[3]，从而引发网络中断与关键业务

不可用。此期间，网络资源被大量消耗，企业不

仅面临高昂的恢复成本和生产力损失，还易遭勒

索软件等二次攻击[4]。因此在 SDN 架构下对

DDoS攻击检测的研究，具有重要的意义。

SDN中DDoS攻击检测所用方法根据使用的

核心技术或理论框架的不同，大致可划分为基于

信息熵的方法、基于机器学习的方法和基于深度

学习的方法[5]。基于信息熵的方法虽然其开销较

低，但随着流量规模的增大和攻击模式的多样

化，其误报率和漏报率剧增，无法适应现代网络

检测需求[6]。基于机器学习的DDoS攻击检测方

法，在特征空间较为简单或攻击类型较为明确的

情况下能够有效检测 DDoS 攻击[7]，例如，Al‐

hamamik等[8]通过一个检测系统评估了多种机器

学习算法，包括XGBoost、逻辑回归、支持向量

机（support vector machine，SVM）、K-近邻算法

（k-nearest neighbors， KNN）和朴素贝叶斯在

SDN环境中实时检测DDoS攻击的效果。Ribeiro

等[9]通过机器学习实时识别DDoS流量，并利用

SDN的可编程性动态变换网络配置（移动目标防

御（moving target defense，MTD）机制），将攻

击流量重定向至虚拟陷阱，从而实现攻击的自动

化检测与主动防御。在现有工作中，Dong等[10]

提出的基于攻击程度的改进KNN具有一定代表
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性，该方法将流量强度相关特征映射为攻击程

度，并据此对KNN的距离度量与投票机制进行

加权，从而增强对不同攻击强度样本的区分能

力。但面对有效载荷语义差异显著的攻击时，特

征表达能力仍可能受限。基于深度学习的方法

中，大部分检测算法都是基于卷积神经网络

（convolutional neural network，CNN）、循环神经

网络（recurrent neural network，RNN）、长短期

记忆（long short term memory，LSTM）网络或

它们的变体来进行构建的[11]。尽管这些算法在一

些情况下取得了较好的检测精度，但在DDoS攻

击流量种类增多时精度普遍较低。主要原因是这

些研究大部分都只使用了流级的统计信息，当攻

击流量种类增多时，流级特征的表达能力不足导

致模型性能下降[12]。为了有效利用载荷信息特征，

已有学者做了尝试。例如，Hosseinis等[13]基于压

缩位图索引和数据筛选策略来表示部分有效载荷

信息。Sohis等[14]挖掘了原始字节中的内容特征，

用以识别特定类型的流量。Lotfollahim等[15]通过

固定长度的有效载荷字节向量捕捉网络流量的本

质特征。这些方法虽然在特定攻击场景下有效，

但仅提取了少量或特定位置信息，难以应对多样

化攻击。有效载荷序列往往较长，传统的序列模

型在处理这类长序列的特征依赖时，由于其结构

限制，容易在建模过程中遗失历史信息。Trans‐

former能够有效建模远距离特征间的关联，但其

计算复杂度会随着序列长度的增加而呈二次增长，

显著增加计算负担和内存消耗，无法满足检测的

实时性需求。近期，Gu 等[16]提出 Mamba 模型，

该模型利用其独特的选择性状态空间机制，能够

在不使用注意力机制的情况下有效建模长程依赖

关系[17]，避免了Transformer中随着序列长度增加

而呈平方增长的计算开销[18]。Mamba在计算机视

觉、自然语言处理等多个领域取得了显著成果，

充分展现出其在长序列建模任务中的强大潜力[19]。

鉴于上述研究，针对SDN环境下DDoS攻击

检测精度问题，本文设计了GhostMamba-SAN混

合检测模型。本文主要贡献如下。

（1）提出面向检测的有效载荷特征构造方

法：将原始有效载荷由字节级序列转化为经滑窗

统计与协方差建模得到的特征序列，在输入端显

式编码局部相关性与结构信息，从而降低噪声干

扰并增强对攻击模式的可分性。

（2）构建统计矩阵和有效载荷序列的双分支

特征表征：在流级统计特征方面，将多维统计量

组织为小尺度矩阵表示以保留特征间的组合关

系；在有效载荷方面，利用序列表示刻画跨字段

的时序依赖，实现多粒度信息互补。

（3）针对本文输入特性对Mamba结构进行改

进：基于局部信息已被统计建模显式编码的特

点，移除原始Mamba前端的一维卷积块及冗余线

性投影层，使模型在保持长程依赖建模能力的同

时降低参数量与计算开销，从而提升推理效率。

（4）在 CICDDoS2019 数据集上验证模型的

有效性与泛化能力：在 CICDDoS2019 等数据集

上开展实验评估，从检测性能与复杂度指标等维

度对本文方法进行系统验证，并与多种方法进行

对比，实验结果表明，所提出模型在准确性与效

率方面均具有优势，证明其在多类别DDoS攻击

检测任务中的有效性与实用价值。

1　流量表征

1.1　统计特征

为增强流级统计特征的建模效果，本文对

CICDDoS2019数据集中由专家规则构造的 87个

特征进行了处理。具体而言，删除了 Unnamed: 

0、Flow ID、Source IP、Destination IP、Source 

Port、Destination Port和Timestamp这 7个与检测

任务无关的特征。同时删除了冗余字段 Fwd 

Header Length. 1 和 SimilarHTTP。 Fwd URG 

Flags、Bwd URG Flags、CWE Flag Count、ECE 

Flag Count，以及Active Min和 Idle Min这 6个特
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征在样本中的值几乎都为零，缺乏统计意义，因

此删去。由于与 Subflow相关的 4个特征在实时

检测场景中难以获取，且计算复杂度高，缺乏实

际应用价值，故移除。此外，还增加流量突发强

度和包长偏度这两个统计特征。流量突发强度

（burst strength，BS）可以有效反映网络流量的波

动性，其计算式如式（1）所示。

BS = log (1 + VarIAT

MeanIAT2 ) （1）

其中，MeanIAT和VarIAT则代表到达间隔的均

值和方差。包长度偏度（packet length skewness，

PLS）是衡量流量数据包长度分布相对于正态分

布的偏斜程度。其计算式如下。

PS =
N

(N - 1)(N - 2)∑i = 1

N ( Xi - μ
σ ) 3

（2）

其中，N是流中的总包数，Xi为当前包的包长，μ

和σ分别代表数据包长度的均值和标准差。此外，

为了确保数据集的完整性和一致性，针对统计特

征中的缺失值和无限值，这里使用零进行替换，

并采用 Min-Max 归一化方式对各特征值进行

缩放。

1.2　有效载荷特征

Hosseinis 等[13]则提出了基于 CNN-LSTM 的

DDoS攻击分类方法，借助XGBoost进行特征选

择，实现了在二分类任务中达到 99.50%的高准

确率。然而，这 2种方法在流量表征上均存在显

著缺陷：它们主要仅从单个流中提取静态特征，

完全忽略了流之间的时序关联以及包级别的细

粒度数据。事实上，网络流量往往包含丰富的

时序信息和微妙的包级变化，而这种粗糙的表

征方式使得模型在应对复杂多分类任务时，无

法捕捉到攻击行为的细微差别，导致整体精度

下降。为了解决这一瓶颈问题，本文提出了一

种全新的流量表征方案，该方案综合利用包级

细粒度信息和流间时序特征，旨在构建更精准、

全面的流量描述，从而显著提升多分类检测任

务的准确率。

从 CICDDoS2019 数据集 pcap 文件原始数据

中提取有效载荷特征过程如下。首先根据传输

层五元组（源 IP 地址、目的 IP 地址、源端口、

目的端口、协议类型）将各个包划分成不同的

流。利用Scapy库编写解析脚本过滤掉校验和错

误和长度异常的无效数据包，并将所有流的起

始时间戳统一转换为UTC时间格式。然后从流

中截取前 M 个包，并将每个包的前 N 个字节拼

接成矩阵。为了去除无关噪声，对这些字节值

进行标准化处理，得到标准化矩阵X，计算式如

下所示：

xij =
xij - μj

σj
  （3）

其中，μj和 σj分别为行字节平均值和标准差。接

下来，计算X的协方差矩阵Σ，以捕获特征间的

相关性。然后对协方差矩阵Σ进行特征值分解，

将X投影到前 128个主成分构成的子空间中得到

压缩后的特征矩阵Ζ。计算式如下。

Σ =
1

N - 1
X T X （4）

Σ =WΛW T （5）

Z =XW128 （6）

其中，W为特征向量矩阵，其每一列均为协方差

矩阵Σ对应的单位特征向量。此外，为了帮助模

型捕捉序列中远距离位置之间的依赖关系，对Z

进行正弦和余弦的位置编码，如式（7）和式（8）

所示。

PE(pos2i)= sin ( pos

10 0002i/d ) （7）

PE(pos2i + 1)= cos ( pos

10 0002i/d ) （8）

其中，pos和 i分别为Ζ的行和列的编号，d为矩

阵行数总和。上述过程中的M和N为超参数，通

过实验确认其具体的值以达到最佳的检测效果也

是本文的工作内容。
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2　方法介绍

GhostMamba-SAN 检 测 模 型 架 构 如 图 1

所示。

GhostMamba-SAN由 3部分组成：有效载荷

特征分支、统计特征分支和注意力融合模块。

对于单条流量样本，首先构建 2类输入：一是经

协方差建模、PCA压缩与位置编码处理后的有效

载荷特征序列，记为Xp；二是统计特征向量，按

9×9重组为矩阵输入，记为Xs。在有效载荷特征

分支Xp输入改进 Mamba 块进行序列建模得到序

列表示Hp。随后沿序列维度进行池化获得载荷分

支向量表示hp，以减少序列长度并保留关键语义

特征。统计特征分支中，Xs输入GhostNet 模块提

取统计矩阵的关联模式，得到统计分支向量表示

hs。为避免简单拼接导致两类特征贡献不均，本

文将hp与hs视为 2个节点构成长度为 2的特征序

列H=[hp; hs ]，输入注意力融合模块进行自适应加

权融合得到融合表示hf。最后将hf输入全连接分

类器并经Softmax输出类别概率，实现对流量类型

的判别。

2.1　Mamba模块

Mamba是以选择性状态空间模型（SSM）为

核心的序列建模网络。Mamba 网络结构如图 2

所示。

传统SSM的参数矩阵在时间维度上是固定不

变的，导致其无法通过输入的内容调整信息的传

播路径。

Mamba在SSM的基础上引入了选择性机制，

具体来说就是首先通过输入序列 x t的线性投影实

时更新网络参数矩阵Bt、Ct和离散化步长D t。

Bt =WB xt + bB （9）

Ct =WC xt + bB （10）

Dt = Softplus(WDxt + bD ) （11）

其中，Softplus函数确保D>0。接着利用零阶保持

法将连续状态方程离散化为递归形式如式（12），

实现状态更新。

h′(t)=Ah(t)+Bx(t) （12）

Āt = eDt A （13）

B̄t = (Dt A)-1 (eDt A - I)Dt Bt （14）

ht = Ātht - 1 + B̄t xt （15）

yt =Ctht （16）

在上述过程中，Bt根据输入的序列特征有选

择性地将关键信息注入状态更新，Ct从隐藏状态

中筛选最有判别力的维度用于输出。而D t则充当
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图1　GhostMamba-SAN检测模型架构
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图2　Mamba网络结构
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遗忘门，通过控制A和Bt的离散化强度，从而使

模型能够在历史上下文与当前输入之间动态选

择。由于 Bt、Ct 和 D t 随输入变化而动态生成，

模型从线性时不变系统转化为非线性时变系统，

从而能够自适应地捕捉长序列中的关键信息。原

始的Mamba结合了选择性状态空间模型与H3架

构，利用两者的互补优势提升序列建模能力。然

而，在本文任务中Mamba模块接收经滑窗统计与

协方差建模后的有效载荷特征序列作为输入，该

序列已显式编码局部邻域信息；同时，选择性 

SSM本身能够在时间维度实现从局部到长程的依

赖建模。因此，原始Mamba中用于局部模式提取

的一维卷积以及额外线性投影在本任务中存在功

能重叠，既带来冗余计算与参数开销，也可能因

固定感受野破坏协议字段结构的完整性。为缓解

上述问题，本文对Mamba进行了结构精简。具体

而言，本文移除了输入选择性状态空间模型前的

一维卷积块和一个线性投影层。改进后的Mamba

模块如图 3所示。在改进后的架构中，输入的有

效载荷序列经过单次线性投影映射后直接传入选

择性SSM模块，实现对序列的建模。同时该线性

映射结果还作为门控序列，用于调整模型的输

出，使模型聚焦于关键输入区域，降低噪声干

扰。该设计能够使模型更加专注于对全局序列语

义的捕获。

2.2　GhostNet模块

为了减少模型的参数量并提升计算效率，本

文使用GhostNet来代替常规卷积对输入的统计特

征进行特征提取。在常规卷积的结果中，不同通

道之间存在大量类似的特征图，GhostNet的核心

思想是利用常规卷积仅生成部分关键特征图，随

后利用计算成本更低的深度可分离卷积操作生成

剩余的冗余特征图，从而达到减少参数量和计算

量的目的。常规卷积和Ghost卷积过程对比如图4

所示。

Ghost 卷积首先对输入的统计特征矩阵

XÎRh ´w ´ c 使用 1×1 进行常规卷积得到结果

Y′ÎRh'´w'´m 其中，m = n/s，s是每个基础特征要

进行线性变换的次数。接着对Y′进行深度卷积，

计算如下。

Yij″=Φij (Yi′ )=DepthwiseConvd ´ d (Yi′ )（17）

其中，Y″ÎRh'´w'´m(s - 1)，将得到 Y′和 Y″进行特

征拼接即Ghost卷积结果。本文令深度卷积的卷

积核大小 d为 3，特征变换次数 s为 2。常规卷积

的计算FLOPs如式（18）所示，Ghost卷积第一步

和第二步的计算 FLOPs 如式（19）和式（20）

所示。

FLOPsConv = h'´w'´ n ´ c ´ k2 （18）

SSM

Linear

Conv1D

σσ

图3　改进后的Mamba模块

w′

w′

w′
h

c

h′
h′

h′

m
n

Conv n

Conv
).20

w

Φ1

Φ2

Φk �

Ghost20

图4　常规卷积和Ghost卷积对比
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FLOPsGhostStep1 =
n ´ ( )c ´ k 2 ´ h'´w'

2
（19）

FLOPsGhostStep2 =
n ´ ( )h'´w'´ 9

2
（20）

由式（19）和式（20）可得，Ghost 卷积的

运算参数量约为常规卷积的一半。利用Ghost卷

积优势，GhostNet模块如图5所示。

该模块由 2个串联的Ghost卷积构成，旨在

通过通道扩展−压缩机制提升特征表达能力。首

先，输入的9×9统计特征矩阵经第1个Ghost卷积

层处理，通道数扩展至 8以增强特征多样性。随

后进行批量归一化（BN）和ReLU激活，稳定特

征分布并引入非线性表达能力。接着，通过第2个

Ghost卷积层将通道数压缩回1，实现特征蒸馏并

抑制浅层冗余信息对建模过程的干扰。根据Mo‐

bileNetV2 的设计经验，在该压缩层中仅保留

BN，省略ReLU。最后，输出的特征矩阵与输入

矩阵相加，防止梯度发散。

2.3　注意力模块

建模后的有效载荷特征序列长度远大于统

计特征序列，长有效载荷特征序列包含大量流

量局部细节信息，而短统计特征序列携带全局

抽象信息。直接拼接后，全连接层的固定权重

矩阵难以区分这 2类特征的重要性，短序列统计

特征容易被长序列的噪声淹没。因此在输入全

连接层进行分类前加上一个自注意力模块对拼

接后的序列进行自适应加权处理，这有助于对

重要的特征赋予更大的注意力权重，从而提高

模型的检测精度。注意力模块如图 6所示。处理

过程如下：首先对拼接后长度为L特征序列X进

行异构子空间映射，通过线性投影生成查询矩

阵Q、键矩阵K、值矩阵V。随后，通过跨节点

注意力建模计算序列单元间的相关性，得到注

意力分数。计算序列节点 i和节点 j之间的注意

力分数的计算式如下。

eij =
Qi K

T
j

dk

 (ijÎ[1L]) （21）

其中，dk为键的子空间维度，该操作可以衡量序

列节点 i与 j的时空关联强度。为了动态抑制异常

特征值的非线性畸变同时增强注意力机制对不同

攻击模式的适应性，本文采用PReLU函数对注意

力分数进行非线性变换，计算式如下。

e′ij = PReLU(eij )=
ì
í
î

eij eij ≥ 0

a × eij 其他
（22）

其中，a为可学习参数。然后通过Softmax函数对

分数进行归一化得到注意力权重。

αij = Softmax(e′ij )=
exp(e′ij )

∑
k = 1

L

exp (e′ik )

（23）

BN+ReLU

 BN

Add

Ghost20

Ghost20

图5　GhostNet模块

Linear

DA416   

PReLU

Softmax

Linear Linear

09?)

图6　注意力模块
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最后通过注意力权重与值向量相乘生成加权

后的输出特征Z，计算式如下。

Zi =∑
j = 1

L

wijVj （24）

3　实验与分析

本实验基于Linux环境下的PyTorch深度学习

框架开展，采用 Python 3.8版本及CUDA 12.0进

行高效计算加速，硬件平台选用 NVIDIA Ge‐

Force RTX 4080 SUPER显卡，内存为 16 GB。为

避免实现层面的加速策略对耗时结果造成干扰，

未额外启用混合精度训练与编译级优化，数据加

载采用标准 DataLoader 配置，并保持各对比方法

使用一致的数据预处理与加载流程。

3.1　评价指标

为了评估模型在不同场景下的表现，本文采用

了多种常见的性能分类指标，包括准确率 (Accu‐

racy)、精确率（Precision）、召回率（Recall）、F1

值（F1-score）以及时间开销。具体的计算式如下：

Acc =
Tp +TN

Tp + FN + FP +TN
（25）

Precision =
Tp

Tp + FP
（26）

Recall =
Tp

Tp + FN
（27）

F1-score= 2 ´
Precision ´Recall
Precision +Recall

（28）

其中，Tp 表示被正确分类为正类的样本数，TN

表示被正确分类为负类的样本数；而FP是指被错

误分类为正类的负样本数，FN则表示被错误分类

为负类的正样本数。此外，为更直观地量化模型的

高效特性，本文在时间开销指标之外统计模型可训

练参数量P（单位：K），并定义综合效率指标（ef‐

ficiency cost index，ECI）为 ECI=P×T，其中，T

为单样本平均检测延迟（ms，batch=1）。ECI越小

表示模型在参数规模与推理时延上越高效。

3.2　数据集描述

CICDDoS2019数据集作为网络安全领域的权

威基准，由加拿大网络安全研究所（CIC）与新

布伦瑞克大学联合构建，该数据集包括12个攻击

类别和 1个正常流量类别。原始包数据以 PCAP

格式存储，完整保留网络层至应用层的协议头部

与负载信息，支持细粒度流量解析与行为分析。

原数据集中部分样本存在时间戳紊乱、字段缺失

或包含异常字符等问题。为保证样本质量，删除

了部分格式不规范的样本。CICDDoS2019数据集

样本数据见表1。

鉴于原始数据集样本量庞大，为提高实验的可

行性与效率，本文仅选取1月12日的流量数据进行

处理和分析。由于WebDDoS攻击类样本数量极

少，难以支撑有效建模与分析，因此在实验中不考

虑该攻击类型。此外，为了进一步评估模型的泛化

能力，本研究还选取了Maple-IDS、CICIDS2017

及CICIDS2018这3个经典数据集进行实验。

3.3　实验结果

针对不同截断包数M和有效载荷字节长度N

的配置，模型的检测效果存在差异。本文设置实

验分析不同流量截断长度（128 byte、256 byte、

384 byte、512 byte、1 024 byte）与包数（20~30）

的组合下检测准确率的变化趋势。不同截断包数

和有效载荷长度下检测准确率如图 7所示。截断

长度为 256 byte时在多个截断包的情况下表现最

佳，尤其是当截断包数为26时，分类准确率达到

最高99.56%。这是因为这一配置能够在提供充足

流量信息的同时有效避免冗余信息的引入。相比

之下，截断长度为 128 byte时，由于无法提供足

够的流量信息，其分类准确率普遍较低。而截断

表1　CICDDoS2019数据集样本数据

日期

1月12日

3月11日

正常流量/个

56 000

56 863

攻击流量/个

20 100 500

50 006 249

总数/个

20 156 500

50 063 122
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长度为512 byte和1 024 byte时，虽然包含更多信

息，但过多的冗余反而降低了分类的准确率。随

着截断包数增加，模型能够获取更多的信息，然

而当截断包数目超过25后，准确率提升趋于饱和

甚至略有下降，表明引入了过多的冗余特征，反

而对分类效果产生干扰并显著增加计算开销。综

上所述，本文选取的截断包数M为26，有效载荷

字节N为256。

在实验中选择Adam作为优化器，并使用交

叉熵作为损失函数。学习率是模型能否高效收敛

到高质量解的重要超参数。为确定合适的学习率，

本文分别将其设置为10−2、10−5、10−6和10−7进行

对比实验。不同学习率下的损失值如图 8所示。

结果表明，学习率为10−2时损失曲线存在明显波

动，说明训练过程不稳定。学习率为10−7时学习

率过小，模型收敛缓慢且最终损失较高。学习率

为10−6时在稳定性方面表现良好，但收敛速度仍

较慢。综合比较下，学习率设置为10−5时模型收

敛速度较快且过程稳定。因此本文将10−5模型训

练的初始学习率设置为10−5。

为评估不同批处理大小对模型性能的影响，

本文分别设置批处理大小为8、16和32进行对比

实验。不同批处理大小下的损失值如图 9所示。

结果表明，当批处理大小设置为 8时，模型在训

练过程中虽然能获得更细粒度的更新，但收敛速

度较慢且波动较大。批处理大小为32时，在训练

初期损失值下降最快，但在25轮后陷入局部极小

值状态，直到 120轮后损失值才再次下降，表明

整体收敛速度较慢。相比之下，批处理大小为16

时模型在训练初期即可稳定下降至较低的损失

值，并在后续训练过程波动不超过 0.001，表明

模型已基本收敛。因此，本文将模型的批处理大

小设置为16。 

为了验证模型的性能，这里使用本文模型和

其他深度学习模型在 CICDDoS2019 数据集上进

行实验。本文对数据集进行预处理后按照数据采

集时间进行划分。具体而言，将所有样本按时间

戳升序排序后，依次划分为训练集70%、验证集

10%与测试集20%。在该设置下，模型仅使用历

史数据进行训练与调参，最终在未来时间段的测

试集上进行评估，从而保证结果的可泛化性与评

估的公平性。进一步地，本文以 flow_id、ses‐

sion_id、attack_id为分组单位进行划分，确保同
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图8　不同学习率下的损失值
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图7　不同截断包数和有效载荷长度下检测准确率

<
;
D

+**;/*

1.6
1.4
1.2
1.0
0.8
0.6
0.4
0.2

0
25 50 75 100 125 150 175 200

7*3*? = 8
7*3*? = 16
7*3*? = 32

图9　不同批处理大小下的损失值

··138



电信科学 2026 年第 5 期

一组样本不会同时出现在不同子集中，以避免重

复样本带来的数据泄露。在验证集上所有的 ep‐

och中将F1值最高的模型保存为最终模型。不同

模型的评估指标见表2。

本文模型在精确率、召回率和F1值上分别达

到了 99.62%、99.57% 和 99.59%，均优于其他对

比模型。较次优模型AC-MKNet分别提升1.49%、

1.59%和1.54%。同时，检测耗时仅需0.21 ms/条，

与最快的CNN-LSTM模型几乎持平，但 F1值提

高了 8.19个百分点。Transformer与AC-MKNet的

ECI分别达到10.63与11.02，反映出其较大的模型

规模与较高的推理耗时。相比之下，本文模型的

ECI为1.09，在深度学习方法中处于较低水平，同

时又取得最高的检测性能，说明本文模型在模型容

量与推理速度之间实现了更优的平衡，体现了其高

效的特性。这证明本文模型突破了传统基于时序特

征建模方面的局限性，也有效克服了Transformer

类模型所面临的高计算复杂度问题。此外，传统的

机器学习模型虽然在推理速度上占优，但其检测性

能受限于对有效载荷序列与协议字段语义的刻画能

力不足，难以满足多类别高精度检测需求。不同模

型对各个类型流量的检测准确率见表3。

实验结果表明，整体上，传统机器学习方法

在多类攻击场景下表现明显弱于深度学习方法，

其加权平均准确率分别为 89.05%、86.80% 和

84.95%，说明仅依赖统计特征的传统模型对协议

表2　不同模型的评估指标

模型

RNN-AE[20]

CNN-LSTM[21]

CNN-BiSRU[22]

Transformer[23]

AC-MKNet[24]

KNN[10]

XGBoost[25]

LightGBM[26]

本文模型

精确率

90.72%

91.54%

92.91%

96.14%

98.13%

92.35%

89.63%

87.37%

99.62%

召回率

90.43%

91.27%

92.74%

95.82%

97.98%

91.80%

88.50%

86.21%

99.57%

F1值

90.57%

91.40%

92.82%

95.98%

98.05%

92.07%

89.06%

86.78%

99.59%

参数量/K

2.10 

1.85 

2.65 

8.50 

7.20 

0.00 

0.00 

0.00 

5.21 

耗时/ms

0.47

0.19

0.35

1.25

1.53

0.10

0.15

0.12

0.21

ECI/(K·ms)

0.99 

0.35 

0.93 

10.63 

11.02 

0.00 

0.00 

0.00 

1.09 

表3　不同模型对各个类型流量的检测准确率

类别

BENIGN

TFTP

DrDoS_NetBIOS

Syn

DrDoS_UDP

DrDoS_MSSQL

DrDoS_NTP

DrDoS_LDAP

UDP-lag

DrDoS_SSDP

DrDoS_DNS

DrDoS_SNMP

Weighted Average

RNN-AE

92.65%

96.73%

93.73%

98.93%

68.78%

75.66%

98.68%

73.72%

98.78%

80.76%

97.35%

87.38%

90.22%

CNN-
LSTM

93.56%

98.35%

97.93%

96.76%

61.96%

75.27%

97.35%

85.73%

97.95%

82.37%

98.35%

88.78%

91.50%

CNN-
BiSRU

96.63%

98.37%

98.59%

98.95%

66.72%

77.95%

99.36%

89.35%

96.93%

95.82%

99.73%

85.85%

92.91%

Transformer

100%

98.16%

98.96%

98.73%

87.63%

87.75%

99.59%

92.62%

97.88%

92.73%

99.31%

96.24%

96.07%

AC-
MKNet

99.73%

98.57%

97.97%

100%

93.39%

98.37%

99.47%

98.53%

98.93%

96.95%

99.35%

96.95%

98.08%

KNN

94.80% 

96.20% 

92.50% 

95.60% 

65.30% 

74.50% 

96.85% 

82.00% 

95.40% 

85.70% 

96.50% 

86.20% 

89.05% 

XGBoost

92.10%

94.85% 

90.30% 

93.45% 

60.20% 

72.80% 

95.20% 

78.50% 

93.10% 

81.50% 

94.75% 

83.90% 

86.80% 

LightGBM

90.50% 

93.70% 

88.90% 

91.80% 

58.00% 

70.60% 

93.95% 

75.90% 

91.45% 

79.30% 

93.20% 

81.60% 

84.95% 

本文模型

100%

99.87%

100%

100%

99.35%

98.75%

99.68%

100%

99.67%

98.58%

99.85%

98.73%

99.56%
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敏感型与语义相关攻击的区分能力有限。进一步

从不同攻击类型的结果来看，传统基于流统计特

征的模型在协议敏感型攻击检测中存在明显的局

限性。例如，针对DrDoS_UDP攻击，基于统计

特征的模型最高准确率仅为87.63%，而本文模型

和AC-MKNet能够通过解析有效载荷中UDP反射

包长度异常等协议字段特征，将检测精度提升至

99.35% 和 93.39%。对于 DrDoS_LDAP 攻击，基

于统计特征的模型最高准确率为92.62%，本文模

型则通过识别LDAP嵌套查询结构等语义特征实

现 100%的精准检测。在更复杂的交互型攻击场

景中，本文模型同样表现优异，在 DrDoS_

MSSQL 和 DrDoS_SSDP 检 测 中 分 别 取 得 了

98.75% 和 98.58% 的准确率，较 AC-MKNet 模型

分别提升 0.38%和 1.63%。即便在以统计特征为

主的 Syn 洪水攻击检测中，本文模型仍能保持

100%的准确率，充分证明了特征融合机制的高

度自适应性。本文模型在 12 类攻击中达到

99.56%加权平均准确率，且单类检测精度均高于

99.3%，证明了所提方法具有出色的检测性能。

3.4　消融实验

为验证各个模块对检测效果的影响，本文设

计了模块消融实验。其中，M1代表有效载荷特

征处理分支，M2代表统计特征处理分支，M3代

表自注意力模块。模块消融实验结果见表 4。各

模块对检测效果的提升有明显的协同效应。单独

使用M1和M2分别能达到 93.35%和 95.43%的准

确率，说明载荷语义特征与统计特征各自具备一

定的判别能力。同时使用M1和M2后准确率提升

至99.14%，验证了统计特征和有效载荷信息融合

的互补优势。进一步引入M3后，模型仅付出较

小的额外计算开销就实现了 99.56% 的准确率。

这证明了自注意力模块的有效性。

为验证所提出的Mamba结构精简策略的有效

性，在保持统计特征分支与跨节点自注意力

（M3）不变的情况下，仅对有效载荷分支中的

Mamba块进行结构对比。设定4种变体：V0，原

始Mamba；V1，去除Conv1D；V2，去除线性投

影；V3，同时去除Conv1D与线性投影。所有变

体采用相同的数据划分与训练配置，在相同测试

环境下统计参数量、FLOPs、准确率及单样本推

理耗时。原始Mamba与改进Mamba的结构消融

实验结果见表5。 

由表5可见，相比原始Mamba，仅移除Conv1D

的V1在准确率几乎不变的情况下，FLOPs和推理

耗时明显降低，说明在本文特征输入形式下

Conv1D的局部卷积带来的收益有限且存在冗余。

仅移除线性投影的V2导致准确率略有提升且显

著降低了参数量，表明该投影层同样可能引入冗

余映射。综合精简后的V3在保持最高Accuracy

的前提下取得最佳效率。结果表明，移除Mamba

架构中的Conv1D与线性投影能够在有效提取有

效载荷特征的同时，显著提升了模型的性能。

为验证 9×9小尺度统计特征矩阵输入下，采

用 Ghost 卷积是否合理，在保持主干网络结构、

训练策略与其余模块完全一致的前提下，仅替换

统计特征分支中的卷积单元进行对比实验，具体

设置为：C1采用Ghost卷积，C2采用常规卷积，

C3采用深度可分离卷积。不同卷积方式消融实验

结果见表6。

表4　模块消融实验结果

模型结构

M1

M2

M1+M2

M1+M2+M3

准确率

93.35%

95.43%

99.14%

99.56%

耗时/ms

0.11

0.08

0.12

0.21

表5　原始Mamba与改进Mamba的结构消融实验结果

模型结构

V0

V1

V2

V3

参数量/K

5.21

4.62

3.74

3.15

FLOPs

0.96

0.58

0.75

0.52

准确率

99.53%

99.52%

99.54%

99.56%

耗时/ms

0.35

0.24

0.27

0.21
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从结果可以看出，在 9×9的小尺度输入条件

下，常规卷积并未带来明显的性能优势，但其参

数量与计算量显著更高。深度可分离卷积进一步

压缩了复杂度，但在准确率上存在一定回落，说

明该分支仍需要一定的跨通道表达与局部联合建

模能力。相比之下，Ghost卷积在保持较低复杂

度的同时取得了最佳准确率，表明统计特征矩阵

中依然存在可被高效利用的特征冗余，Ghost通

过主特征和廉价生成的方式在轻量化与表征能力

之间取得了折中。实验结果表明，本文在统计特

征分支中采用Ghost效果最佳。

4　结束语

针对软件定义网络（SDN）环境中DDoS攻击

流量特征语义信息利用不足以及检测模型精度与效

率难以兼顾的问题，本文设计了 GhostMamba-

SAN混合检测模型。该模型通过改进的Mamba对

有效载荷特征进行高效建模，通过Ghost卷积的方

式提取流级统计特征，最后通过自注意力机制对两

类特征进行加权融合，实现高效分类。在CICD‐

DoS2019数据集上的实验结果表明，本文模型在检

测准确率和效率上均优于传统基于统计特征的检测

模型，展示了较强的综合性能。此外，本文模型在

Maple-IDS、CICIDS2017及CICIDS2018数据集上

亦取得了较高的检测指标，体现了良好的泛化性。

然而，当前的GhostMamba-SAN模型仍存在

一些不足之处。在复杂网络环境和未知攻击场景下

的鲁棒性仍有待进一步提升。其在应对动态流量分

布变化及新型攻击特征时的自适应性尚显不足。未

来的研究将引入多模态特征融合与时序自适应机

制，以增强模型对异构流量和新型攻击模式的识别

能力。同时扩展训练数据集，从而进一步提升模型

在真实场景下的检测稳定性与泛化性能。
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