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摘 要：动态异构冗余（dynamic heterogeneous redundancy，DHR）架构虽能增强系统弹性与容错，但基于多

数表决的决策机制难以处理异构信息源的质量差异与潜在冲突，在关键安全场景中易导致性能下降或误判。

为此，提出一种自适应与鲁棒决策冗余（adaptive & robust decision redundancy，ARDR）架构，通过自适应服

务选择与基于证据的鲁棒裁决，实现对异构执行体输出的系统化评估与融合。ARDR构建综合评估模型，结

合执行体异构性、历史性能、置信度及效率，利用鲸鱼优化算法选取最优组合；随后基于Dempster-Shafer理

论设计高冲突感知裁决框架处理不确定性。拟态Web应用防火墙原型及多场景仿真实验结果表明，ARDR在

准确率、F2值及平均执行时间上均优于传统动态异构冗余及防御增强型动态异构冗余（improved dynamic het‐

erogeneous redundancy，IDHR）架构，尤其在高冗余与高冲突条件下性能稳定。消融实验进一步证明其自适

应选择与鲁棒裁决的协同效应，为异构高不确定性环境下冗余系统设计提供可解释的高效方案。
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Abstract: Dynamic heterogeneous redundancy (DHR) architectures enhance system resilience but majority-voting de‐

cisions struggle with heterogeneous source quality and potential conflicts, leading to performance drops or misjudg‐

ments in critical security scenarios. The adaptive and robust decision redundancy (ARDR) architecture was presented, 

which combined adaptive service selection with evidence-based robust decision-making to systematically evaluate 

and fuse heterogeneous executor outputs. ARDR employed a comprehensive evaluation model considering executor 

heterogeneity, historical performance, confidence, and efficiency, using the whale optimization Algorithm to select op‐

timal combinations, and a dempster-shafer-based high-conflict-aware framework to handle uncertainty. Prototype and 

multi-scenario simulations show that ARDR outperforms conventional DHR and improved dynamic heterogeneous re‐

dundancy (IDHR) in accuracy, F2-score, and execution time, especially under high redundancy and conflict, with abla‐

tion studies confirming the synergy of adaptive selection and robust decision-making. The ablation study provides an 

interpretable and efficient solution for redundancy system design in heterogeneous, high-uncertainty environments.

Key words: dynamic heterogeneous redundancy, mimic defense, adaptive service selection, evidence fusion, uncer‐

tainty reasoning, moving target defense

0　引言

随着全球数字化转型的加速推进，金融、医

疗和工业控制等关键基础设施日益依赖于复杂的

信息系统。这种系统复杂性与开放性的同步增长

显著加剧了网络安全风险，关键基础设施面临前

所未有且愈发复杂的安全威胁。近年来，高级持

续性威胁、零日漏洞以及供应链攻击等事件频

发[1]，使得依赖精确防护边界与外围隔离的传统

静态安全机制，在应对未知、隐蔽及持续性攻击

时愈显乏力[2-3]。这些局限性严重制约了关键系

统的安全韧性与持续可用性。

在此背景下，主动防御技术被认为是应对复

杂威胁环境的潜在突破方向。通过引入动态性与

操作不确定性，主动防御能够显著提高攻击成本

和对抗复杂度，从而将防御姿态由“被动响应”

转变为“主动博弈”[4-5]。其中，拟态防御

（mimic defense，MD）[6-7]是该领域的代表性方

法。其通过“动态变化、结构异构与功能冗余”

三大特性，打破了传统“静态防御—静态攻击”

的对抗模式，从而显著增强系统应对未知威胁与

隐蔽攻击的内在弹性。

在拟态防御体系中，动态异构冗余（dynamic 

heterogeneous redundancy，DHR）是其核心运行

机制之一[8]。DHR通过并行调度多个功能等价但

实现方式异构的执行单元，并基于结果裁决实现

动态执行路径的随机化与不确定性注入，从而提

升系统对异常行为与未知攻击的防护能力。大量

研究表明，DHR在应对未知漏洞和零日攻击的场

景中表现出较强的鲁棒性，并在原型验证中取得

了良好的防御效果[9-11]。

然而，DHR架构的关键瓶颈在于其核心裁决

机制的局限性。该机制主要依赖于简单多数表

决[12]，将所有执行体输出视作同质化投票单元，

忽视了不同执行体在证据质量、置信度及信息强

度上的差异。该机制将异构检测结果简化为“正

确/错误”的二元判定，仅以计票结果作为最终裁

决依据，难以充分建模复杂不确定性。在高异构

性和信息冲突并存的环境下，这种过度简化不仅

削弱了决策精度，还可能引发所谓的“冗余−性
能悖论”，即冗余检测单元数量增加并未带来性

能提升，反而导致整体性能退化。

针对传统DHR架构在裁决机制上的局限性，

本文提出了一种自适应与鲁棒决策冗余（adap‐
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tive and robust decision redundancy，ARDR）框

架，通过自适应执行体选择与基于证据的鲁棒裁

决，实现对异构执行体输出的高效整合与稳健决

策。具体而言，ARDR包含2项协同机制：一是自

适应执行体选择机制，构建基于异构性、历史置

信度、安全性与运行效率的四维综合评估模型，

并通过鲸鱼优化算法动态调整指标权重，运行时

自适应选取最优执行体子集，从源头提升证据质

量；二是基于证据的鲁棒裁决机制，将裁决形式

化为 Dempster-Shafer （DS） 不确定性推理任

务[13]，通过多准则证据折扣策略和高冲突感知融

合规则增强对高冲突证据的鲁棒性，并结合分层

置信度评估与二次验证机制，进一步提升边界场

景下裁决的精度与可解释性。

本文的主要贡献如下。

（1）提出并实现了ARDR框架，从机制层面

系统性解决了传统DHR架构简单裁决导致的性

能下降与误判风险问题。

（2）引入基于多维指标的动态服务体选择，

首次在 DHR 架构中实现执行体的自适应组合，

从源头提升决策源质量，增强系统适应性。

（3）设计了一种高冲突感知的DS证据裁决

引擎，将裁决过程转换为不确定性推理，实现异

构证据的鲁棒融合，有效缓解传统投票机制在高

冲突场景下的脆弱性。

（4）通过拟态Web应用防火墙原型及多场景仿

真系统，验证了ARDR在准确率、F2值（F2-score）

和平均执行时间等指标上，相对于传统DHR/防御增

强型动态异构冗余（improved dynamic heteroge‐

neous redundancy，IDHR）架构的优异性。

（5）通过消融与参数敏感性分析，验证各子

模块的独立与协同贡献，进一步证明了ARDR的

理论创新性与工程应用价值。

1　相关工作

本节主要回顾DHR架构、多源信息融合以

及主动防御中与智能裁决相关的研究工作。

1.1　动态异构冗余架构

动态异构冗余架构是拟态防御的核心支撑技

术，其思想源自N-Variant执行系统[14-15]。该架构

通过并行运行多个功能等价但实现方式异构的执

行体，并在输出层通过裁决机制融合结果，有效

缓解未知漏洞、潜在缺陷或恶意攻击引起的异常

行为。凭借多样化冗余与动态调度能力，DHR已

在车联网安全、工业物联网可靠性[16]及深度学习

模型安全等领域展现出广泛应用前景。

然而，DHR的性能瓶颈集中在裁决机制上。

裁决机制作为连接多执行体与系统输出的关键环

节，直接影响冗余体系的一致性、容错能力及决

策可靠性。现有设计多采用固定多数表决或一致

同意策略[12]，通过对执行体输出的简单统计进行

决策。尽管实现简便，但未充分考虑执行体在可

信度、误差分布及任务敏感性等方面的差异，导

致在动态环境、不确定输入或冲突证据下，系统

的决策稳定性和准确性下降。

为缓解这一问题，部分研究提出了 IDHR[9]

及基于随机种子最小相似度（random seed mini‐

mal similarity，RSMS）的策略[17]。然而，这些

方法仍沿用多数表决或一致同意的扁平化决策范

式[18]，将所有执行体输出视为等权投票，忽略执

行体间在置信度、稳定性及证据强度方面的差

异，难以对异构证据进行有效区分与加权。在存

在不确定性、模糊性或冲突的复杂环境中，这些

裁决机制依然难以准确反映各执行体输出的可信

度，从而削弱系统的鲁棒性与裁决精度。

1.2　多源证据融合与Dempster-Shafer理论

在不确定环境中，如何从多源信息中提取可

信结论是智能决策系统面临的核心问题。DS证

据理论因其在不确定性建模与证据融合方面的优

势，被广泛应用于信息融合领域[19]。与经典概率

论不同，DS理论将置信度分配给假设集合而非

单一事件，从而能更准确地表达不完全、模糊或
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未知状态信息。

在网络安全场景中，系统通常面临来自异构

检测节点、不同数据源及多层防御机制的复杂告

警信息。为此，研究者将DS理论应用于多源入

侵检测结果的融合与推理，以降低误报率同时提

升威胁识别可信度[20]。然而，DS理论在应用中

仍存在若干挑战：一是组合爆炸导致的计算复杂

度较高；二是在处理高度冲突证据时可能产生反

直觉结果；三是理论假设证据源相互独立，限制

了其在高相关性数据场景下的应用。

1.3　主动防御中的智能裁决

主动防御技术通过引入系统动态性和操作不

确定性，显著增加攻击者入侵难度和成本[21]。在

该背景下，智能裁决机制对于提升系统适应性和

弹性具有重要作用。现有研究尝试将贝叶斯推断

应用于安全事件推理[22]，并利用强化学习（rein‐

forcement learning，RL）优化防御策略选择及

DHR架构中的调度和裁决机制[23-24]。

然而，基于学习的方法通常依赖大量标注训

练数据，模型结构复杂，且可解释性不足。在

DHR场景下，由于执行体行为高度不确定且输出

难以预测，其泛化能力与决策可解释性仍然是亟

待解决的问题。相比之下，DS理论等形式化证据

融合方法具备轻量级、可解释且不需要大规模训

练数据的优势[25]，因此在处理稀疏且不确定的安

全信号时，成为一种特别适用的智能裁决工具。

2　ARDR架构及其核心机制

本节介绍 ARDR 架构及其 2 个核心算法。

ARDR的设计目标是突破传统DHR架构的“决策

扁平化”瓶颈，不再对异构执行体的输出进行简

单等权投票，而是构建“筛选−聚焦−融合”的闭

环决策流程。通过自适应的证据源选择与基于证

据理论的鲁棒裁决，ARDR将冗余系统从被动保

障转向主动、可控且可解释的决策流水线。下文

将依次介绍架构总体设计、服务体选择机制与基

于DS理论的鲁棒裁决机制。

2.1　ARDR架构概述

ARDR架构如图 1所示，ARDR对标准DHR

模型的服务体构建、调度与裁决模块进行了深度

改造，实现了从静态多数投票到基于证据推理的

动态裁决转变。

为便于阐述，定义以下术语。

（1）执行体：独立的计算单元，各执行体功

能等价，但在实现上存在差异（例如，源代码、

依赖库、算法不同）。所有可用的执行体构成执

行体池E。

（2）服务体：由调度器从执行体池中选出的

n个异构执行体的组合，其中n为系统配置的冗余

度。服务体并行处理相同的用户请求，服务体中
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图1　ARDR架构
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各执行体的输出共同作为单次裁决的证据源集合。

ARDR架构的核心模块如下。

（1）执行体构建与划分模块：该模块基于执

行体池E中各执行体间的相似性进行聚类，形成

组内相似度高、组间差异显著的执行体子池：P =

{EP1EP2EPi }，以降低共模漏洞风险。

（2）服务体构建模块：从不同子池随机选取

执行体构建候选服务体集合，基于历史置信度、

实时负载及网络状态计算综合得分，实现证据源

质量的动态优化与自适应管理。

（3）输入与处理模块：将用户请求复制n份，

分发给当前调度的服务体内的 n个执行体，生成

n个独立的子输出。

（4）调度模块：根据自适应评估机制（详见

第 2.2节）为当前请求选择服务体。深度裁决模

式时（详见第2.3节），执行二次调度以增强裁决

的可信度。

（5）裁决与输出模块：基于DS理论的鲁棒

裁决器依据n个子输出产生带置信度的决策得分，

决定是否直接返回结果、阻止请求，或进入深度

裁决流程。

2.2　自适应服务体选择机制

传统DHR/IDHR框架在服务体选择中仅关注

异构性，未考虑可靠性与性能。ARDR引入自适

应服务体选择机制主动筛除低质量证据源，为后

续裁决提供更纯净的输入，以降低冲突处理的复

杂度与计算成本。

2.2.1　服务体的多维评估模型

为全面评估候选服务体的质量，本文定义了

4个关键指标。

（1）异构度：使用漏洞向量来衡量服务体内

执行体的多样性。设V ={v1v2vλ}为漏洞集，

执行体Ei 的漏洞向量为 αi =[vi1vi2viλ ]，若Ei

存在漏洞 vj，则 vij = 1。执行体 Ei 和 Ej 间的异构

度定义为其漏洞向量的 Jaccard距离：

D(αiαj )= 1 - ||αiÇ αj

||αiÈ αj

（1）

服务体Sk的整体异构度是：

Heterogeneity(Sk )=
2

n ×(n - 1)∑i = 1

n ∑j = i + 1

n D(αiαj )

（2）

虽然已知的漏洞数据不能完美代表对未知漏

洞的防御能力，并且依赖于漏洞数据库的及时性

和完整性，但它目前依然是一个客观、可审计且可

动态更新的工程选择，为实现多样性提供了一个合

理的近似[26]。

（2）历史置信度：执行体在以往任务中的平

均稳定性和正确性。

Confidence(Sk )=
∑i = 1

n Ci

n
（3）

其中，Ci是执行体Ei的历史置信度。

（3）历史安全效能：评估服务体Sk在历史安

全检测任务中的综合能力，尤其适用于网络安全

场景，采用F2值作为度量，更侧重于召回率以减

少漏报，即：

F2(Sk )=
∑i = 1

n F2(Ei )

n
（4）

其中，F2(Ei )表示执行体Ei在历史安全检测任务

中的F2值。

（4）执行效率：关注最慢执行体的性能瓶

颈。设 ti为执行体Ei的执行时间，则：

ET(Sk )=

ì

í

î

ïïïï

ïïïï

0                  max { }t1titn >ETThreshold

1 - max (t1titn ) -ETmin

ETThreshold -ETmin
       其他

（5）

其中，ETmin 为最低的历史执行体执行时间，

ETThreshold为系统设定的最大容忍执行时间。

2.2.2　服务体的综合评估与权重优化

将上述 4个指标线性加权，得到服务体 Sk的

综合得分：
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SI(Sk )=ω1 ×Heterogeneity(Sk )+ω2 ×

Confidence(Sk )+ω3 × F2(Sk )+ω4 ×ET(Sk ) （6）

权重向量 W = (ω1ω2ω3ω4 )决定了系统在

“安全多样性−可靠性−检测能力−性能”间的权

衡。由于目标函数（如F2值）缺乏解析表达式且

不可微，采用鲸鱼优化算法（WOA）[27]来求解

最优权重。选择WOA不仅因其适用于无导数优

化，还因其比粒子群优化算法（PSO）和遗传算

法（GA）具有更快的收敛速度和更强的局部最

优鲁棒性[28-29]。

2.2.3　动态服务体选择

根据优化后的权重向量W，系统计算每个候

选服务体 Sk的综合评分SI(Sk )，并将其转化为选

择概率：

P(Sk )=
SI(Sk )∑
j

SI(Sk )
（7）

调度器基于此概率分布进行带权随机抽样，使

得高评分的服务体更易被选中。随着历史置信度、

性能等指标动态更新，系统可实现自适应优化。

2.3　基于Dempster-Shafer证据理论的鲁棒裁决

机制

由于传统裁决方法难以处理不确定性，

ARDR引入DS理论将裁决从简单投票扩展为形

式化证据推理。

2.3.1　证据建模与多标准折扣

（1）识别框架

针对裁决任务，定义识别框架为Θ = {NA}，

其中，N表示“请求正常”，A表示“请求异常”。

其幂集 2Θ = {Æ{N}{A}{NA}}包含了所有可能

的假设。其中，{NA}代表“不确定”状态，即

无法明确区分正常与异常。

（2）基本概率分配（BPA）构建

对每个执行体 Ei，根据其判断 J(Ei )Î{NA}

与历史置信度为ciÎ[01]构建BPA函数mi。

若J(Ei )=N：

mi ({N})= ci × β ; mi ({A})= (1 - ci )× β ; mi (Θ)= 1 - β
（8）

若J(Ei )=A：

mi ({A})= ci × β ; mi ({N})= (1 - ci )× β ; mi (Θ)= 1 - β
（9）

其中，βÎ(01]为调节因子，控制初始不确定性的

大小。mi (Θ)表示“完全不确定”的信念量。

（3）多准则证据折扣

标准的Dempster组合规则假设证据源相互独

立，但在DHR场景中执行体间可能因共享代码库、

运行环境等因素而存在相关性，直接融合会过度增

强信念。为此，引入了多准则证据折扣机制基于以

下3个准则对每个执行体Ei计算其可靠性因子δi，

以对每个证据源的可靠性进行动态评估和调整。

·　相似性（Simi）：基于漏洞向量距离计

算 Ei 与服务体内其他成员的平均相似

度。相似度越高，潜在相关性越大，可

靠性应越低。

Simi = 1 - 1
n - 1∑j ¹ i

D(αiαj ) （10）

·　一致性（Consi）：：计算Ei的BPA(mi )与其

他所有成员融合后的 BPA(mi ) 之间的

Jousselme距离。距离越大，说明Ei是一

个“异类”，可靠性应越低。

Consi = 1 - JousselmeDistance(mimØi ) （11）

·　冲突性（Confi）：计算Ei的BPA与其他

成员融合后的 BPA 之间的冲突因子

K(mimØi )。频繁引发高冲突的证据源，

其可靠性应越低。

Confi = 1 -K(mimØi ) （12）

最终的折扣因子δi是3个准则的加权组合。

δi = 1 - ( λ1 × Simi + λ2 ×Consi + λ3 ×Confi )（13）

其中，λ1λ2λ3为超参数，且åλ = 1。

在此基础上，使用Shafer的折扣规则来调整

原始的BPA(mi )：
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m'i (X )= (1 - δi )mi (X )"XÌΘX ¹Θ （14）

m'i (Θ)= (1 - δi )mi (Θ)+ δi （15）

折扣过程将部分信念转移到不确定项Θ，从

而抑制不可靠或相关性较高的证据源的影响。该

多准则折扣机制隐含了一个动态、上下文感知的

执行体信任模型，其评估维度会随当前服务体组

合而自适应调整。

2.3.2　冲突感知证据融合

在获得所有经过折扣的BPA(m'1m'2m'n )后，

需将其融合成一个单一的BPA以供后续裁决使用。

（1）Dempster组合规则

对于 2 个证据 m'a 和 m'b，其组合 maÅb 按

Dempster规则定义为：

maÅb (Z)=
1

1 -K ∑
XÇ Y = Z

m'a (X )m'b (Y )"ZÍΘZ =Æ

（16）

其中，冲突因子K = ∑
XÇ Y =Æ

m'a (X )m'b (Y )度量 2个

证据之间的矛盾程度。上述规则可以递归应用。

（2）高冲突感知融合

在高冲突场景（如 K® 1）下，标准Demp‐

ster 规则可能产生违背直觉的融合结果。为此，

引入冲突感知融合策略，其流程如下：首先设定

冲突阈值 τK（如0.8），并在融合前计算冲突因子

K。当K < τK时，冲突程度可接受，可直接使用标

准 Dempster 规则；当 K ≥ τK 时，则视为严重冲

突，将因冲突产生的信念质量直接分配给不确定

项Θ，而非通过归一化进行“消解”。此时得到

的融合结果mfused如下：

mfused (Z)= (1 -Kold )×maÅb (Z)"ZÌΘZ ¹Θ（17）

mfused (Θ)= (1 -Kold )×maÅb (Θ)+Kold （18）

其中，两证据融合前的标准 Dempster 结果为

maÅb，其原始冲突因子为Kold。

2.3.3　深度裁决方法

在获得候选服务体Sk的融合BPA(mSk
)后，需

要将其转换为最终裁决结果。

（1）裁决评分生成（Pignistic转换）

采用 Pignistic概率（BetP）将BPA转换为倾

向于“正常”的裁决评分J(Sk )Î[01]。

J(Sk )=BetP(N)=mSk
({N})+

1
2
´mSk

(Θ) （19）

J(Sk )值越接近 1表示越倾向于“正常”，越

接近0则越倾向于“异常”。

（2）多层置信度裁决机制

设定2个自适应阈值 τL和 τH（0 < τL ≤ τH < 1），

将评分区间划分为3类。

·　高置信度异常区（J(Sk )< τL）：判为异

常，阻断请求。

·　高置信度正常区（J(Sk )> τH）：判定为

正常，放行请求。

·　模糊区（τL≤ J(Sk )≤ τH）：触发深度裁决。

（3）深度裁决流程（二次验证）

当评分落入模糊区时，为提高决策可靠性执

行二次裁决。

·　二次服务体选择：调度器选择一个与当

前服务体Sk异构度最大且历史性能优异

的新服务体S'k，以提高第二轮证据的独

立性与代表性。

·　二次执行与评分：S'k处理同一请求并生

成新的融合BPA(mS'k)，计算J(S'k )。

·　最终融合：若第二轮评分仍位于模糊

区，则依据两轮裁决的置信度（即非Θ

部分的信念总和）进行加权融合：

wk = 1 -mSk
(Θ)w'k = 1 -mS'k (Θ) （20）

Jfinal =wk × J(Sk )+w'k × J(S'k ) （21）

·　最终决策：根据 Jfinal与阈值 τfinal作出最

终的放行或阻断决策。为避免过度迭

代，深度裁决过程在实际系统中通常限

制为至多执行一次。

3　实验和分析

本节通过原型系统和一系列仿真实验验证，
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对ARDR架构的有效性进行系统化、量化评估。

3.1　实验方案设计

实验包括2类：

（1）基于拟态 WAF 的原型系统验证实验，

用于评估ARDR在真实应用环境中的可行性；

（2）基于仿真的扩展实验，用于进行对比分

析、消融实验以及参数敏感性分析。

3.1.1　评估指标

评估指标包括安全指标与性能指标 2类，从

安全性与系统效率两个维度对不同决策架构进行

量化对比。

（1）安全指标

安全性方面采用准确率、检出率、误报率和

F2值4项指标，具体定义如下。

·　准确率（accuracy，ACC）：衡量系统对

正常请求与异常请求的整体分类正确性。

ACC =
TP +TN

TP +TN + FP + FN
（22）

·　检出率（true positives rate，TPR）：反

映系统识别异常请求（攻击）的能力，

即召回率。

TPR =
TP

TP + FN
（23）

·　误报率（false positives rate，FPR）：衡

量系统将正常请求误判为异常的比例。

FPR =
FP

FP +TN
（24）

·　F2值：在精确率（Precision）与召回率

（Recall）之间引入加权偏向，强调召回

率，更适用于对漏报敏感的安全场景

（如网络入侵检测）。计算式如下：

F2 =
5 × Precision ×Recall
4 × Precision +Recall

（25）

其中，Precision =TP/(TP + FP)，Recall =TP/(TP +

FN)。TP为正确检测到的攻击样本数，TN（为正

确识别的正常请求数，FP为误判的正常请求数，

FN为漏检的攻击数。

（2）性能指标

系统效率方面采用平均执行时间（average ex‐

ecution time，AET），为用户请求从进入系统到完

成最终裁决所需的平均时间（单位为ms）。

3.1.2　对比基准架构

为全面评估ARDR架构的性能优势，本文选

取以下主流DHR作为对比基准：

（1）传统DHR架构：服务体选择策略有随机

选择（randomly select，RS）[7]、最长相异性距离

（maximum dissimilarity，MD）算法[30]、随机种子

最小相似度（random seed & minimum similarity，

RSMS）算法[17]；裁决机制有全体一致性裁决

（consistency arbitrary，CA）[12]、多数裁决（ma‐

jority arbitrary，MA）[18]。

（2）IDHR架构：采用执行体划分策略与多

数裁决机制的 IDHR架构[9]。由于ARDR继承了

其执行体划分机制，因此选择 IDHR作为重要的

性能参考对象。

3.2　ARDR在拟态WAF原型中的应用实验

3.2.1　实验设计

为验证ARDR在真实环境下的可行性，本研

究构建了一个基于拟态Web应用防火墙（WAF）

的原型系统，集成了 ARDR、 IDHR 和 DHR 架

构。其中，DHR架构采用经典的随机调度与多数

裁决算法。

（1）执行体池：选择了6种主流开源WAF引擎

（ModSecurity、Coraza、Naxsi、SafeLine、uuWAF、

Janusec），通过差异化配置构建出8种异构执行体。

（2）测试平台：后端为WordPress，反向代理

网关为基于拟态Web应用防火墙的原型系统（冗余

度n=4），改进版BlazeHttp工具用于生成混合测试

流量。为评估不同负载下的系统性能，模拟了高、

中、低3种负载水平并测量系统平均执行时间。

（3）测试流量：为确保评估的代表性与可靠

性，本研究构建了一个综合测试数据集，融合了

CSIC 2010数据集、真实校园网络日志及人工模
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拟攻击流量。其中，CSIC 2010数据集提供了典

型的攻击模式与高质量标注样本，校园网络日志

则反映了实际运行环境中的正常行为特征，而模

拟攻击流量用于补充特定场景下的威胁类型。综

合流量数据集中约73%为正常流量，27%为攻击

流量，覆盖OWASP TOP 10中的主要攻击类型。

攻击样本共计 25 657 条，涵盖结构化查询语言

（SQL）注入、跨站脚本攻击、拒绝服务攻击、

命令注入、远程文件包含等多种常见威胁形式。

数据集按照7:3的比例划分为训练集与测试集。

3.2.2　拟态WAF原型系统实验结果

拟态 WAF 原型系统整体性能对比如图 2 所

示。结果表明，在安全性方面，动态异构冗余架

构（ARDR、IDHR、DHR）在ACC、TPR、FPR

和F2值等核心指标上均明显优于单一WAF架构；

在动态架构中，ARDR的表现也显著领先于 IDHR

与DHR。在性能开销方面，ARDR的AET虽略高

于部分轻量级WAF（如uuWAF与naxis），但增幅

有限，仍满足实时检测需求。与Coraza等传统规

则匹配型系统相比，ARDR在保持相近执行效率

的同时显著提升了安全性，展现出良好的安全与

性能平衡。其优势主要源于动态异构冗余与分层

裁决机制：在常规请求上优先采用轻量级判决路

径降低时延，仅在检测结果存在不确定性时才触

发深度裁决，使额外计算开销集中于少量复杂样

本，从而有效维持整体吞吐率与响应性能。

为进一步分析深度裁决的触发特性，本文对

实验运行数据进行了事后统计。结果表明，约

9.41%的请求进入深度裁决流程，主要集中于特

征模糊或混淆的攻击样本（如变形SQL注入、跨

层编码注入）以及少量边界型正常请求。这说明

深度裁决策略能够有效识别并聚焦处理这类高不

确定性请求，将额外计算资源投入在最需要精细

判别的样本上，可在不显著增加整体开销的前提

下提升复杂场景的检测鲁棒性。

3.3　仿真实验

3.3.1　仿真实验设计

（1）执行体与数据集生成

为了创建多样化的异构执行体池E，采用2种

方式[9]。

•　模拟生成：构建规模为m = 657585的异

构执行体池。每个执行体Ei配置 λ = 3 000

维二进制漏洞特征向量 αi，每维以概率

pv = 0.1倍赋值为 1，并随机设置 1%~10%

范围内的误报率，以生成具备复杂结构

和高异构性的虚拟环境。

•　基于Web服务器构建：组合不同操作系统、

Web服务框架、后端语言和数据库系统，

构建55种具有不同漏洞特征与组件依赖的

Web服务器实例，模拟真实异构环境。
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图2　拟态WAF原型系统整体性能对比
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历史数据生成：生成 100万条请求数据，其

中90%为正常请求，10%为攻击请求。每个执行

体的平均响应时间服从典型Web请求处理延迟分

布N(μ = 1 500 msσ = 200 ms)。每条记录包含请求

类型、目标执行体及响应时间。

训练集与测试集划分：按照 7:3的比例划分

为训练集和测试集。训练集用于计算执行体性能

指标（成本 ci、F2值 F2(Ei )、响应时间 ti）及训

练ARDR的权重和裁决模型参数；测试集用于评

估ARDR的整体安全性（ACC、TPR、FPR、F2）

和性能（AET）。

（2）架构配置

基线配置：保留原始的服务选择和裁决机制。

ARDR参数配置

•　权重优化：在满足平均执行时间 AET ≤

ETThreshold的前提下，使用WOA算法（种

群规模为30，迭代次数为1 000次）最大

化系统的 F2 值，求解最优权重向量 W =

(ω1ω2ω3ω4 )。

•　DS 裁决模型：BPA 生成因子 β = 0.9，折

扣因子δi基于执行体相似度计算。

•　深度裁决参数：裁决阈值设为 τL = 0.5和

τH = 0.65，最终融合裁决阈值 τfinal = 0.5。

3.3.2　安全与性能实验结果与分析

ARDR架构与典型DHR架构的整体性能对比

实验在执行体模拟环境（调节冗余度n与执行体数

量m）和Web场景模拟环境（固定执行体数量m调

节冗余度n）中进行，实验结果如下。

模拟生成执行体方案下各架构不同执行体池

规模的性能对比（固定冗余度n=3）如图3所示。
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图3　模拟生成执行体方案下各架构不同执行体池规模的性能对比（固定冗余度n = 3）
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在固定冗余度n=3的条件下，ARDR在ACC、FPR

与F2值等核心指标上均显著优于对比架构，实现

了高检测率与低误报率的良好平衡。其他架构虽在

个别指标上具有一定优势，但整体表现不稳定，难

以在复杂攻击场景下兼顾准确性与可靠性。

模拟生成执行体方案下各架构不同冗余规模的

性能对比（m= 65）如图4所示，进一步验证了“冗

余−性能悖论”以及ARDR的优势。对于传统多数

表决类架构（IDHR、MD+MA、RSMS+MA、RS+

MA），当冗余度从3增至5时，其F2值均持续下

降，且FPR显著上升。CA系列架构虽保持一定检

测率，但F2值下降更为明显，整体性能受限。

仿真Web方案下各架构不同冗余规模的性能

对比（m = 65）如图 5所示。仿真Web场景中结

论基本一致。随着冗余度提升，各多数表决架

构的F2值亦出现明显退化（如MD+MA从 0.827

降至 0.730），FPR普遍升高。这说明单纯增加执

行体会引入更多噪声和判决冲突，而传统裁决

机制缺乏有效处理能力，导致整体性能下降。

相比之下，ARDR的性能随冗余度提升呈现

稳步上升趋势。在模拟执行体实验中，其 F2 值

从 0.720 提升至 0.934，ACC 与 TPR 同步提升，

FPR由 0.019降至 0.004。在Web仿真场景中，其

F2 值进一步从 0.862 提升至 0.952，FPR 从 0.008

降低至0.003。结果表明，ARDR的深度裁决机制

与多异构执行体融合策略能够有效吸收多源信

息，将冗余中的噪声转化为性能增益，从根本上

突破传统架构的性能瓶颈。

3.3.3　消融实验结果及分析

为进一步评估ARDR中两大机制的独立贡献
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图4　模拟生成执行体方案下各架构不同冗余规模的性能对比（m = 65）
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与协同效应，本研究设计了 4种架构并进行了消

融实验。

（1）基准组（IDHR）：未引入任何ARDR特

有机制，采用传统多数裁决策略，为对照基线。

（2）综合评估指数组：仅引入基于服务体异

构性、历史性能的自适应选择机制。

（3）深度裁决机制组：仅引入基于DS理论

的深度裁决机制。

（4）完整ARDR组：同时集成选择机制与裁

决机制，为完整实现版本。

模拟生成执行体方案下各架构性能对比

（m = 65）如图 6所示，仿真Web方案下各架构性

能对比（m = 65）如图7所示，分析如下。 

（1）自适应选择机制的贡献：引入“综合评

估指数”后，系统交互时间AET显著下降，各组

表现均优于基准，说明该机制能够有效识别高性

能执行体组合，从源头上降低系统延迟。

（2）深度裁决机制的贡献：启用“深度裁决

机制”后，系统安全性（F2值）大幅提升，显示

其在处理冲突与不确定信息方面具有显著效果。

但其AET略高，反映出证据推理与二次验证带来

的计算开销。

（3）协同增益效应：完整ARDR组在安全性

上全面领先，同时AET低于纯裁决组，甚至优于

基准组。自适应选择机制提供高质量输入，降低

裁决冲突与不确定性，间接提升裁决效率；深度

裁决机制保证复杂场景下输出高可信判决。两者

结合，使 ARDR 在安全性与性能上达到最优
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图5　仿真Web方案下各架构不同冗余规模的性能对比（m = 65）
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图7　仿真Web方案下各架构性能对比（m = 65）
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平衡。

为直观展示核心机制的协同效应，模拟生成

执行体方案下 ARDR 核心机制协同增益分析

（n=5）见表 1，仿真Web场景下ARDR核心机制

的协同增益效应分析（n = 5）见表 2，其中加粗

数据为各列数据的最大值。结果显示，ARDR的

两大核心机制既能独立发挥作用，又能产生显著

协同效应。

3.3.4　参数敏感性实验

为系统评估ARDR架构关键内部参数对性能

的影响，本文在固定冗余度（n = 3）和执行体数

（m = 65）的模拟生成场景下开展参数敏感性实

验。实验采用控制变量法，每次仅调整一个参数

以观察其对安全性（ACC、F2）与性能（AET）

的影响，主要包括 3 类：服务体评估权重向量

W={w1w2w3w4 }（初始由WOA算法动态调整，

目标为联合优化ACC、F2与AET）；DS理论中的

BPA 生成时的调节因子 β（取值范围[0.5 0.9]）；

深度裁决模块中的模糊区阈值对(τLτH )（取值范

围[0.4  0.65]，用于界定二次裁决触发）。

（1）权重向量W的敏感性分析。

权重向量 W ={w1w2w3w4 }控制服务体历

史指标在综合评估指数SI(Sk )中的贡献度。组合A

为WOA优化后的权重，组合B为相等的初始权重，

组合C、组合D分别为WOA迭代500、1 000次时

的权重。

权重参数(W)敏感性分析结果（n = 3）如图8

所示，显示系统在不同WOA优化配置的整体性

能。结果表明，系统对权重W的设置具有较好的

鲁棒性。WOA优化后的权重组合A，在所有安

全指标上表现最优。但即使是最简单的等权重未

优化组合B，相较于优化后的组合A，安全性与

性能下降幅度仍较为有限。上述结果说明WOA

优化能有效提升性能上限，但系统本身对权重配

置不极端敏感。

（2）深度裁决阈值 τLτH的敏感性分析。

模糊阈值对 (τLτH )决定深度裁决的触发条

件，其区间宽度反映系统对不确定判断的容忍

度。实验设置 3 组配置：组合 A（τL = 0.5τH =

0.65）、组合B（τL = 0.45τH = 0.7）和组合C（τL =

0.55τH = 0.6）。

裁决阈值（τ）敏感性分析结果（n = 3）如

图 9 所示，展示了各组合下的系统整体性能对

比。结果表明，模糊区阈值是影响系统行为的关

键参数。扩大模糊区（组合B）会频繁触发深度

裁决，FPR和AET显著增加，F2值下降，说明过

于保守并非最优。收窄模糊区（组合C）可降低

FPR和AET，但会显著降低F2和TPR。组合A在

表1　模拟生成执行体方案下ARDR核心机制协同增益分析（n = 5）

架构配置

基线（IDHR）

仅自适应选择

仅鲁棒裁决

完整 ARDR（协同增益）

F2

0.527

0.611

0.895

0.934

AET /ms

1 677

1 641

1 702

1 656

F2相较基线增益

—

+15.8%

+69.6%

+76.9%

AET相较基线变化

—

−2.2%

+1.5%

−−1.2%

表2　仿真Web场景下ARDR核心机制的协同增益效应分析（n = 5）

架构配置

基线（IDHR）

仅引入自适应选择

仅引入鲁棒裁决

完整ARDR（协同增益）

F2

0.688

0.746

0.908

0.952

AET/ms

1 717

1 689

1 745

1 710

F2相较于基线的增益

—

+8.4%

+32.0%

+38.4%

AET相较于基线的变化

—

−1.6%

+1.6%

−−0.4%
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安全性和效率之间取得了最佳平衡。实验表明，

该参数对系统性能影响显著，应根据实际应用场

景进行精细调整。

（3）BPA调节因子β的敏感性分析。

β控制BPA构建时初始信念的强度。BPA调

节因子（β）敏感性分析结果（n = 3）如图 10所

示，结果显示系统在一定范围内对 β具备较好的

鲁棒性，但过低的初始信念会显著影响判别效果

与运行效率。当β较小（如0.5）时，信念过于分

散，导致系统F2值极低，FPR、AET显著增大。

随着 β增大，系统性能迅速提升，并在 β ≥ 0.8时

趋于稳定且表现优异。结果表明，给予证据足够

强的初始信念对于裁决模型的有效运作至关重

要。基于结果，推荐β = 0.9作为默认值。
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3.4　讨论

本文实验结果为核心论点提供了有力实证支

持：通过主动式证据筛选与反应式证据综合，

ARDR 取代了传统 DHR 中扁平化的统计投票机

制，有效解决了长期存在的“冗余-性能悖论”。

如图 3和图 4所示，随着冗余度增加，传统多数

表决架构性能下降明显，而 ARDR 性能稳步提

升。表 3和表 4的协同增益分析进一步表明，自

适应选择机制与鲁棒裁决机制结合，可在最大化

安全性的同时几乎完全抵消性能开销，实现安全

性与效率的最佳平衡。

消融实验进一步揭示了ARDR核心机制的协

同效应。自适应服务选择机制结合执行体异构特

征、历史信誉等信息，动态生成最优服务组合，

实现资源的最优分配与策略匹配，可提升检测成

功率和整体资源利用效率。鲁棒裁决机制基于

DS证据理论，有效建模并融合模糊、不完全及

冲突信息，通过信任函数分配与多源信息整合区

分“信息缺失”与“明确冲突”。深度裁决策略

针对低置信度或高冲突判决进行二次验证，显著

降低误判率，提高裁决结果稳定性与可信度。

参数敏感性分析显示，ARDR对权重配置扰

动具有较高稳定性，这体现出优越的泛化能力与

鲁棒性，使系统在不同环境下迁移和部署成本较

低，并能灵活适配多类检测任务。同时，实验表

明系统性能对深度裁决阈值和BPA调节因子高度

敏感，其最优取值需结合具体应用场景定制，提

示实际部署中应设计自适应参数优化机制，以实

现性能与资源利用的最佳平衡。未来研究可探索

基于学习驱动的参数自适应调节策略，以增强系

统在复杂环境下的自调节能力和长期稳定性。

尽管ARDR在性能与鲁棒性方面表现突出，

但该架构仍存在若干待优化的局限性。

（1）部署复杂性较高：系统参数敏感性要求

应用者具备一定领域知识以支持初始部署与调

优，增加了工程应用门槛。

（2）底层依赖性明显：ARDR性能依赖于执

行体池的质量与异质性，当底层执行体性能不足

或同质化严重时，系统提升空间受限。

（3）冷启动问题：新执行体可通过“影子模

式”缓解，即在初期仅被动运行、收集性能数据，

待历史数据积累到一定程度后（如处理10 000条

请求）再纳入主动选择池。

ARDR的核心设计原则是通过智能信源选择

实现不确定信息的鲁棒融合，这一机制具有超越

拟态防御的广泛理论适用性，可应用于多种复杂

场景。例如，在自动驾驶领域，该方法可融合摄

像头、雷达和激光雷达的冲突或不确定数据，从

而支持更安全的决策；在联邦学习场景中，可用

于聚合来自不同客户端、质量参差不齐的模型更

新；在医疗辅助诊断系统中，利用该框架来有效

处理多专家冲突意见。

4　结束语

针对动态异构冗余架构中长期存在的“冗

余-性能悖论”，本文提出端到端智能决策框架

ARDR。该框架通过自适应服务选择对高质量执

行体进行筛选，并结合基于DS证据理论的鲁棒

裁决与深度触发机制，从而提升裁决的准确性与

可靠性。仿真与原型验证结果表明，ARDR 在

ACC、F2值和AET等核心指标上整体优于传统

DHR架构，尤其在高冗余条件下能够更高效地利

用冗余信息提升系统性能。未来工作将重点关注

多维属性的量化建模，通过非线性加权或基于机

器学习的方法构建服务体综合评估指数，以捕捉

指标间复杂相互作用；裁决机制的自适应优化，

开发元学习或强化学习代理动态调整深度裁决的

模糊阈值，实现裁决策略在线自适应；以及算法

效率提升与跨场景适用性扩展，探索轻量化实现

并将核心原则推广至其他多源信息融合场景，以

进一步增强ARDR的工程实用性。
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