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基于云网关的边缘智能体架构方案

龚勃，曾莹，朱姝，张慷，许燕萍
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摘要：基于云网关的边缘智能体是融合了边缘计算与人工智能（AI）技术，部署在边缘设备与边缘云网关的

智能程序或系统。该边缘智能体具有基于云网关的应用识别能力，具备边端策略自适应、可扩展性强等优势，

具有很广泛的应用前景，同时其对架构也提出了一定的要求。主要分析了基于云网关的边缘智能体架构方案

如何在运营商级城域网上部署，以实现边缘智能体自适应、可扩展的优势，该架构可为后续在新型城域网部

署智能体服务提供参考。
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Gong Bo, Zeng Ying, Zhu Shu, Zhang Kang, Xu Yanping

China Telecom Corporation Ltd. Shanghai Branch, Shanghai 200041, China

Abstract: The edge AI agent based on the cloud gateway is an intelligent program or system which integrates edge 

computing and artificial intelligence technologies. This agent is deployed on edge devices and edge cloud gateways. It 

possesses the capability of identifying applications based on the cloud gateway, supports adaptive edge strategies, of‐

fers high scalability, and has broad application prospects. At the same time, it also can impose certain requirements on 

its architecture. The architectural solution of the edge AI agent based on the cloud gateway was primarily analyzed, 

which could be deployed and implemented on a carrier network to realize the adaptive and scalable advantages of the 

edge AI agent, serving as a reference for providing intelligent agent services in the deployment of next-generation 

metropolitan area networks.
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0　引言

在智能交通、智慧城市、工业互联网、家庭

智能终端等场景的驱动下，多样化的终端设备

（如传感器、摄像头、工业控制器、智能家居等）

在网络的“最后一公里”源源不断地产生着海量

数据。若将所有原始数据不加区分地传输到云端

数据中心进行处理，将导致难以忍受的网络时
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延、高昂的网络带宽成本，并引发对数据隐私和

安全性的担忧[1]。

为解决这一现状，融合边缘（converged 

edge）的概念被提出来，它本质上并非要取代云

计算，而是对其能力的延伸与补充。融合边缘指

的是在网络边缘侧，将计算、网络、存储和应用

核心能力进行平台化融合，形成一个就近提供终

端服务的环境。

云网关（cloud gateway）作为电信运营商在

边缘侧部署的虚拟化关键网元，主要负责网络协

议的转换、根据数据初步汇聚，并安全地向互联

网或内网特定的应用传输。

虚拟化深度包检测（virtual deep packet in‐

spection，vDPI）技术应用于云网关，从一定意

义上为云网关赋予了感知能力，它能够对网络数

据包的应用层（第 7层）内容进行深度解析和特

征匹配，从而识别出具体的应用类型、用户行

为，甚至内容中的关键信息。

当具备 vDPI能力的云网关与边缘计算相结

合时，边缘智能体（edge AI agent）孕育而生，

其核心功能就是在离用户更近的地方实现从“感

知”到“决策”再到“行动”的完整高效闭环。

1　具备vDPI能力的云网关的技术特性

传统云网关在集成 vDPI功能后从“连通型”

基础转发网元演进成为“感知型”智能网元。其

技术特性主要体现在以下几个方面。

1.1　深度业务感知与上下文理解

传统云网关通过互联网协议（IP）地址和端

口号进行策略控制，但在当前动态端口和加密流

量普及的网络环境下，这种方法的有效性通常比

较差，而 vDPI通过特征码匹配、行为分析和加

密流量分析等技术，通过机器学习和深度学习，

能够从网络流量中精准识别上千种应用程序。本

文讨论的 vDPI技术主要使用静态规则检测、动

态规则检测、基于人工智能（AI）模型的检测，

本文重点针对基于AI模型的检测方案进行详细

阐述。

AI模型为加密流量检测增加了泛化能力，以

流量特征或原始数据流/包序列为输入，输出概率

最高的业务类别或行为标签。现有基于AI模型的

加密流量检测方法包括基于人工特征的经典机器

模型方法（如随机森林）[2-3]以及基于使用神经

网络进行自动特征提取的深度学习方法（如

CNN、RNN、Transformer等）[4-6]。AI模型的优

势在于其强大的拟合能力，能够自动提取超越明

文特征的深层时序与结构模式，有效应对加密、

混淆等对抗性场景，显著提升检测体系的覆盖范

围和稳健性，常见AI模型见表1[7-9]。

1.2　精细化策略与实时控制

基于深度感知的结果，云网关可以根据细颗

粒度的感知设置精细化策略，通常有以下几个方

面的应用策略。

（1）智能路由与负载均衡策略：将关键业务

流量导向特定链路，例如，将视频监控流量导向

本地存储服务器，而将普通上网流量导向互联

网，提供类似局域网的边缘云存储服务。

（2）业务质量（QoE）保障策略：当vDPI识

别出视频、会议或其他应用流量后，可针对该应

用提供区别于其他应用更高的优先级和带宽保

证，有效降低卡顿，通常应用在办公场景。

（3）安全威胁管控策略：实时检测并阻断恶

意软件通信、点对点内容分发网络（PCDN）等

异常网络行为，可应用在网络反诈拦截、PCDN

行为管理等应用场景。

1.3　数据提取与分析

边缘智能体之所以成为可能，是因为 vDPI

无须将全部原始数据上传，而是可以在边缘侧进

行报文的实时分析和聚合[10]。例如，当 vDPI探

测到用户需要发起应用保障时，根据设定的规则

开展业务质量保障，当用户应用保障使用结束

时，又能主动恢复常用规则。
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1.4　虚拟化与按需部署

vDPI 系统基于容器方案部署（即 docker-

container 方式），以容器编排平台（Kubernetes，

K8s）作为控制平面，实现资源调度、隔离与弹

性扩缩容。vDPI 将深度包检测（deep packet in‐

spection，DPI）引擎封装为容器镜像，并以守护

进程集（DaemonSet）或单独工作负载方式部署

至具备数据平面开发组件（data plane develop‐

ment kit，DPDK）能力的节点。部署时 K8s 的

CPU Manager、拓扑管理器（topology manager）

与大页内存（HugePages）管理模块共同保证

vDPI的数据面线程能够获得连续的大页内存、独

占中央处理器（CPU）核心，并避免跨非一致性

内存访问（non-uniform memory access，NUMA）

节点调度。vDPI部署架构如图1所示，包括控制

平面、工作节点、DPDK Host主实例，以及运行

DPI引擎的容器。

2　基于具备 vDPI云网关边缘智能体的技

术架构

在了解具备 vDPI云网关的特性后，云端智

能方案可以得到进一步优化，从而设计一个新

的部署架构，根据应用场景的不同，基于新型

城域网分别构建云侧、边侧、端侧的智能体架

构，云边端智能体部署架构如图2所示。基于图2

所示的架构，边缘智能体的应用方案一般有

两种。

第一种是仅有边缘智能体提供的应用场景的

方案。这一方案通常应用于某个特殊的智能应

用场景，例如，当某个园区针对智能视频需求

进行部署，这种大模型算法一般在本地部署，

现在具备了融合边缘部署边缘智能体的架构后，

园区可以将这些大模型算法部署在就近的边缘

算力上，同时结合基于 vDPI的边缘智能体，可

以感知流量中的异常访问并根据策略实施异常

管控。

第二种是云、边、端协同的智能体应用场景

的方案。当智能应用的服务对象覆盖面广的时

候，通常利用云端智能体与端侧进行协同的方

案来实现。针对某些有一定实时性要求的场景，

云、边、端智能体协同是一个优选方案，实时

应用场景边端应用，应用结果汇总到云端，云

端智能体再根据不同边端应用要求给予策略

指导。

表1　常见AI模型

模型

随机森林（RF）

支持向量机（SVM）

K-近邻（KNN）

决策树（DT）

卷积神经网络（CNN）

循环神经网络（RNN）

自编码器（AutoEncoder）

图神经网络（GNN）

自注意力网络（Transformer）

类别

机器学习

机器学习

机器学习

机器学习

深度学习

深度学习

深度学习

深度学习

深度学习

说明

一种集成学习算法，通过构建多棵决策树并综合其投票结果来进行预测，具有很好的抗过拟

合能力

一种寻找能将不同类别样本在特征空间中最佳分离的最大间隔超平面的分类算法

一种基于实例的懒惰学习算法，通过判断样本在特征空间中最近邻的K个样本的多数类别来

进行分类

一种模拟树形决策过程的模型，通过一系列基于特征的 if、then规则，将数据递归分割成更

纯的子集

一种专为处理网格状数据（如图像、序列等）而设计的神经网络，通过卷积核来提取局部空

间的特征

一种为处理序列数据而设计的神经网络，其内部循环连接允许信息持久化，可捕捉序列中的

时间依赖关系

一种通过无监督学习将输入数据压缩成低维编码后再重构输出的神经网络

一种直接对图结构数据进行操作的神经网络，通过聚合邻居节点信息来学习节点和图的

表示[7-9]

一种基于自注意力机制的深度学习架构，摒弃了传统循环神经网络（RNN）的序列依赖结

构，通过并行化处理序列数据实现了高效的全局依赖建模
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基于上述两个不同场景的应用方案，结合具

备 vDPI能力的云网关能力，边缘智能体的架构

可以进行分层设计，基于云网关的边缘智能体架

构如图3所示。
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2.1　边缘预处理机

边缘预处理机采用流式计算引擎对接收的话

单进行实时处理：首先基于用户账号与终端

MAC进行会话关联；随后按业务规则打标（如

“视频类”“办公类”“高风险PCDN”）；继而在

指定时间窗口内按用户−应用维度聚合关键性能

指标（KPI），包括上行/下行速率、平均时延、

丢包率、QoE评分（基于 ITU-T G.107[11]等模型

计算，QoE评分规则见表 2）等；最终输出标准

化的指标数据记录，写入低时延内存数据库。

2.2　感知智能体策略中台

策略中台是系统的决策核心，集成轻量化AI

模型。它基于感知层提供的数据进行智能分析，

并驱动业务逻辑，包含策略控制、策略计算、策

略下发及日志功能。

为强化边缘智能体的自主决策能力，策略中

台集成了轻量化AI模型作为核心推理引擎。AI

模型架构原理如图 4所示。当前部署的模型主要

包括基于MobileNetV2[12]改进的流量分类器、用

于 QoE 预测的轻量长短期记忆（LSTM）网

络[13]，以及支持在线策略优化的深度 Q 网络

（deep Q network，DQN）强化学习模块[14]。模型

压缩封装后，运行于Kubernetes管理的边缘容器

内，单模型推理时延控制在 10 ms以内。模型的

输入源自数据处理层生成的标准化指标数据

（如应用类型、带宽占用、丢包率等），输出为

具体的策略动作（如优先级调整、带宽配额、

限速阈值等）。模型更新采用联邦学习框架[15]：

各边缘节点在本地训练模型增量，仅将加密梯

度上传至区域聚合服务器，避免原始用户数据

外泄，同时实现全局模型协同进化。该机制使

边缘智能体不仅可执行预设规则，更能基于历

史经验动态优化决策策略，真正体现“智能体”

的自适应特性。

策略中台的策略计算模块是提升网络智能

化、实现主动服务能力的核心模块，它可将抽象

的业务需求通过数据与规则匹配转化为精准、动

态、可执行的具体配置策略，并具备高效性、可
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扩展性与可靠性，为后续策略执行与效果评估奠

定基础。

以“上网保障”业务为例，策略计算模块的

工作可进一步细化为如下5点。
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表2　QoE评分规则

应用类别

在线游戏

实时音视频通信

在线会议

网页浏览

文件下载

直播流媒体

需求及权重

核心需求：极低时延（操作响应速度）、

低丢包（避免卡顿或掉线）

权重：时延70%，丢包率30%

核心需求：超低时延（语音/视频同步）、

极低丢包（避免断续或失真）

权重：时延70%，丢包率30%

核心需求：低时延（互动流畅性）、低丢

包（画面/语音清晰）

权重：时延50%，丢包率50%

核心需求：中等时延（页面加载速度）、

中等丢包（避免重传时延）

权重：时延50%，丢包率50%

核心需求：低丢包（避免重传）、中等时

延（用户对时延容忍度较高）

权重：时延40%，丢包率60%

核心需求：低丢包（避免卡顿）、中等时

延（用户对时延容忍度较高）

权重：时延 40%，丢包率 60%

等级

极好

良好

一般

较差

极好

良好

一般

较差

极好

良好

一般

较差

极好

良好

一般

较差

极好

良好

一般

较差

极好

良好

一般

较差

评分区间

90~100

75~89

60~74

<60

90~100

75~89

60~74

<60

90~100

75~89

60~74

<60

90~100

75~89

60~74

<60

90~100

75~89

60~74

<60

90~100

75~89

60~74

<60

时延阈值 /ms

≤20

20~50

50~100

>100

≤50

50~100

100~150

>150

≤50

50~100

100-150

>150

≤100

100~200

200~300

>300

≤200

200~500

500~1 000

>1 000

≤300

300~800

800~1 500

>1 500

丢包率阈值

≤0.1%

0.1%~1%

1.0%~3.0%

>3.0%

≤0.5%

0.5%~2%

2.0%~5.0%

>5.0%

≤0.5%

0.5%~2%

2.0%~5.0%

>5.0%

≤0.1%

0.1%~1%

1.0%~3.0%

>3.0%

≤0.1%

0.1%~1%

1.0%~3.0%

>3.0%

≤0.5%

0.5%~2%

2.0%~5.0%

>5.0%
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（1）指令解析与场景识别

系统解析策略指令，识别业务类型（如“应

用上网保障”）、目标用户、应用标识、保障时

段及优先级等信息。

（2）历史数据提取与建模

根据指令中的应用标识与时段，查询历史流

量数据库，提取该应用在相似场景下的最大、平

均、分位数流速等统计特征，并建立带宽需求基

线模型。

（3）实时数据融合

结合用户当前网络接入质量、设备性能、并发

应用状态等实时数据，判断当前是否具备保障条

件，并预测保障可能对同一链路其他用户的影响。

（4）规则匹配与动态计算

依据“保障优先但不独占”“阶梯式保障”

等业务规则计算具体保障参数。例如：

基础保障带宽=历史最大流速×动态权重（1）

突发容忍阈值=根据当前链路空闲带宽动态调整

（2）

保障生效/退出机制：设置应用流量检测窗

口，上线后自动触发，下线后延迟释放资源，避

免频繁切换。

（5）策略方案生成

输出结构化策略方案，例如：

{

  "user_id": "{目标用户}",

  "app_id": "{应用标识}",

  "action": "{应用上网保障−保障生效 / 应用

上网保障-保障退出}",

  "bandwidth_up": "{保障带宽：上行速率}",

  "bandwidth_down": "{保障带宽：下行速

率}",

  "priority": {优先级},

  "valid_from": "{执行_开始时间}",

  "valid_until": "{执行_持续时间}",

  "fallback_policy": "{突发异常应对策略}"

}

除“上网保障”外，该模块还可支持下列策

略场景，体现其通用性与扩展性。

（1）智能流量管控：在高峰时段对非关键应

用进行动态限速，保障整体网络公平性。

（2）突发异常应对：检测到网络时延突增或

丢包时，自动切换路由或启用冗余链路。

3　边缘智能体应用实例与仿真

3.1　边缘智能体应用案例

为了加深理解边缘智能体的运行机制，现以

家庭宽带用户视频体验劣化场景为例，说明智能

体如何实现从“被动投诉”到“主动干预”，从而

体现以客户为中心的云网智能化服务能力提升。

某日晚高峰 19:45，部署于城域网的云网关

中的 vDPI模块持续监测到用户U886753（标签：

“远程办公+在线教育家庭”）的Zoom会议流量

出现异常：连续 3个 10 s窗口内，上行丢包率超

过 12%，往返时延（RTT）达 320 ms，QoE评分

由 0.9 骤降至 0.55。在无新设备上线的情况下，

其高带宽娱乐应用（如抖音、腾讯视频）的使用

带宽较前一日上升68%。

边缘预处理机将上述多维指标（Zoom QoE下

降+娱乐应用流量显著增加+无终端变更）汇聚后，

生成“疑似办公体验劣化”事件，并推送至业务

感知层。策略中台中的轻量化异常检测模型判定

该事件置信度达91%，立即触发以下两级响应。

第一级（本地自治）：自动提升Zoom流量的

差分服务代码点（DSCP）优先级至 EF（expe‐

dited forwarding），并临时限制后台P2P及大文件

下载带宽，500 ms内完成策略下发至 vCPE，用

户会议卡顿现象显著缓解；5 min后，系统检测

到QoE恢复至0.85以上，自动解除限速。

第二级（主动服务）：系统将该事件同步写

入运营事件中心，并通过模型上下文协议

（MCP）接口通知客服智能体。20:00，AI外呼平
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台自动拨打用户电话：“您好！我们监测到您刚

才的视频会议可能存在卡顿，是否需要工程师远

程协助优化网络？”用户确认后，工单自动生成。

此案例中，常规模式需用户主动报障（平均

滞后2~24 h），而本文架构通过边端实时感知+智

能决策+服务联动，在用户尚未投诉前即完成问

题识别、缓解与主动触达，不仅提升净推荐值

（NPS），更降低运维成本，充分体现“以用户为

中心”的主动服务理念。

3.2　仿真实验与性能评估

为验证本文提出的边缘智能体架构在实际网

络环境中的有效性，构建了一套高保真仿真平

台，从策略响应时延、带宽成本节约及安全事件

拦截时效性3个维度开展对比实验。

3.2.1　实验目的

评估本文所述架构相较于传统云网关方案在

以下3方面的能力提升：

（1）本地化实时策略决策的响应速度；

（2）边缘侧流量识别与分流降低上行带宽

消耗；

（3）安全事件拦截时效性。

3.2.2　实验环境

流量模拟：使用 T-Rex 流量生成器模拟家

庭用户混合业务流（含 Zoom、腾讯会议、抖

音、Netflix、PCDN、Web 浏览等），总吞吐量

约 8 Gbit/s，其中加密流量占比82%。

对照组设置：

（1）方案A（传统架构），仅具备基础网络

地址转换（NAT）与服务质量（QoS）功能，策

略由远端管理系统下发。

（2）方案B（本文架构），集成vDPI+边缘预

处理机+本地AI策略中台，实现边端闭环决策。

3.2.3　实验结果与分析

实验结果对比见表3。

（1）响应时延：方案B因策略计算与执行均

在边缘完成，避免了往返云端的RTT开销。

（2）带宽节约：在 vDPI 精准识别本地视频

流后，将视频应用流量导向边缘存储或CDN节

点，减少无效上云流量对互联网带宽的占用。

（3）安全拦截：在对模拟的PCDN异常外联

行为识别后，方案B可在首包后300 ms内完成识

别并下发阻断策略，实现准实时精准防护。

3.2.4　实验结论

该仿真实验结果表明，本文提出的架构在保障

低时延决策、优化网络资源利用及提升业务感知精

度方面具有显著优势，为在运营商级城域网中规模

化部署边缘智能体提供了技术可行性与性能依据。

4　后续边缘智能体演进方向

目前边缘智能体可能仅具备单节点自主决策

（如流量调度、安全防护）能力，但在未来2~5年，

可逐步实现向多维协同智能跃迁，并与云端智能体

协同，实现协同管控，既可单兵作战，又可化零为

整开展团队作战，下面是基于技术可行性与近期行

业发展趋势，提出的几个演进方向和场景。

（1）主动服务：如未来结合云网关的质差数

据，在用户上网体验可能出现质差时，边缘智能

体主动预警，提前AI外呼、客服或工程师介入，

从被动响应到预测式服务，可有效改善用户上网

体验。

（2）联动诊断：边缘智能体如结合端侧、云

侧智能体，处理故障时，多端会诊，快速定位，

降低故障排查时长，有效保障网络稳定。

（3）营销场景：原有用户营销、流失都较依

赖月度账单分析，滞后7~15天，通过实时分析用

户真实数据，边缘智能体能够刻画用户画像，并

表3　实验结果对比

评估指标

策略响应时延（均值）

上行带宽占用（峰值）

安全事件拦截时效

方案A
（传统）

820 ms

6.2 Gbit/s

>5 s

方案B
（本文）

78 ms

4.0 Gbit/s

<300 ms

提升效果

↓90.5%

↓35.5%

实时阻断
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不断根据数据反馈矫正模型，降低原有营销数据

孤岛，提高转化率。

5　结束语

本文仅从运营商在融合边缘构建基于云网关

的边缘智能体的架构进行了阐述，为后续研究表

明：当云网关具备 vDPI能力后，可以便利地叠

加轻量化AI模型，使得融合边缘节点部署具备自

主决策能力的智能体的基础条件，不仅能实现流

量精准识别与实时策略执行，未来，随着智能体

调用标准的确立与云边协同进化机制的完善，边

缘智能体将形成自生长能力底座，成为“融合边

缘”战略落地的核心引擎。

本文研究成果为运营商数字化转型提供了可

落地的技术框架，也为构建“以用户为中心”的

下一代智能网络奠定了理论基础。
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