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基于时间卷积网络的无监督入侵检测模型
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摘 要：现有的多数入侵检测模型通过长短期记忆（long short-term memory，LSTM）网络评估数据之间的时

间依赖性。然而，LSTM网络处理序列数据增加了训练模型的计算复杂度和存储成本。为此，提出了基于多

头注意力机制和时间卷积网络的无监督入侵检测模型（unsupervised intrusion detection model based on multi-

head attention mechanism or temporal convolutional network，UDMT）。UDMT不依赖于LSTM网络，它利用时

间卷积网络和多头注意力机制构建生成对抗网络的生成器和决策器，实现计算的并行化，进而降低复杂度。

同时，UDMT不依赖于标签的攻击数据，它具有检测已知攻击和未知攻击的能力。此外，UDMT采用不同的

隐藏层模式，配置灵活，以满足不同的检测率和检测时延的要求。相比于两个同类的检测模型，提出的

UDMT能获取更高的检测率和更低的检测时延。
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Abstract: Most existing intrusion detection models rely on long short-term memory (LSTM) networks to consider 

time-dependencies among data. However, LSTM’s sequential data processing significantly increases computational 

complexity and memory consumption during training. Therefore, unsupervised intrusion detection model based on 

multi-head attention mechanism and temporal convolutional network (UDMT) was proposed. UDMT didn’t rely on 

LSTM networks. Instead, it used temporal convolutional network and multi-head attention mechanism in the genera‐

tive adversarial network generator and discriminator networks to enable more computation parallelization, and re‐
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duced computational complexity. Moreover, UDMT was capable of detecting both known and zero-day attacks with‐

out relying on labeled attack data. In addition, UDMT can adopt different privacy layer modes, and the configuration 

was flexible to meet the requirements of different detection rates and detection delays. Experiment results show that 

the proposed UDMT has higher detection rate and lower detection latency than two state-of-the-art intrusion detection 

models.

Key words: intrusion detection model, long short-term memory network, generative adversarial network, multi-head 

attention mechanism, temporal convolutional network

0　引言

物联网（Internet of things，IoT）是信息通

信技术领域的重要研究方向和发展趋势，其技

术的发展不仅提升了生产效率[1-2]，还便捷了人

们的日常生活。目前，物联网已在诸多领域得

到广泛应用，如智慧农业、智能家居、智慧工

厂等。

然而，无线通信的广播特性，导致 IoT系统

易遭受网络攻击，这些攻击可能会损害网络的完

整性，使节点出现感测错误数据或者被恶意控

制。尽管传统互联网中已有多种解决方案，但是

因物联网中物理层的限制以及物联网内部节点的

异构性，这些解决方案并不适用于物联网。例

如，不同的接入技术、应用和需求所带来的异构

性，增加了物联网被攻击的可能性[3]。此外，节

点的电池容量有限和计算能力不强，进一步阻碍

了大多数基于密码和身份验证的安全机制在物联

网中的部署。

为了克服这些不足，近年来发展出入侵检测

系统（intrusion detection system，IDS）这一动态

监控、预防和抵御入侵行为的安全机制[4-5]。相

比于其他安全机制，基于异常的 IDS机制通过测

量输入数据与正常数据间的偏差来检测网络攻

击。尽管机器学习算法的最新进展激发了新的

IDS机制[6]，但仍存在一系列亟待解决的问题。

文献[7]融合了基于贝叶斯优化的高斯过程和

决策树分类算法，用于检测物联网中的僵尸网络

攻击。类似地，文献[8]利用遗传算法优化随机森

林模型，再利用优化的随机森林模型检测僵尸网

络攻击。然而，这些检测方法均属于监督学习方

法，无法检测未知攻击，并且这些方法依赖于已

标签的数据训练模型，而未知攻击往往对网络损

害极大，且不容易被发现。

由于缺乏带标签的数据以及不断涌现的新攻

击手段，IDS必须具备检测未知攻击的能力，增

强防御零日攻击的能力。即使对于已知攻击的检

测，获取带标签的数据也是一项艰巨的挑战，收

集这些数据相当耗时，有时甚至不可能实现。因

此，设计无监督的 IDS迫在眉睫。

文献[9]提出了基于生成对抗网络（genera‐

tive adversarial network，GAN）的异常检测方

法，该方法通过结合GAN的生成器和重构损失

来检测系统中的异常行为。然而，该方法需要

通过为评估中的每个数据模式解决优化问题来

检测攻击，这增加了检测时间，导致其不适合

时延受限的应用程序。此外，文献[10]提出了

低时延的无监督 IDS，该系统利用自编码器重

构数据，并利用长短期记忆（long short-term 

memory，LSTM）网络构建 GAN 的生成器和决

策器。

上述工作主要依赖LSTM网络捕获数据间的

依赖关系，所提出的检测模型过分依赖 LSTM。

然而，近期的研究表明，LSTM网络存在一些局

限性，这使其作为序列建模任务的标准架构的地

位受到质疑[11]。例如，LSTM网络需要按顺序处理

数据，这不仅增加了计算复杂度，而且在训练过

程中还需要大量内存来存储多个门单元的处理数

··165



研究与开发

据。尽管文献[12]提出了无LSTM的基于GAN的

IDS，该系统只采用全连接和常规的神经网络，但

其检测性能低于文献[10]的检测性能。

为此，本文采用时间卷积网络（temporal 

convolutional network，TCN）和多头注意力机制

代替LSTM，提出基于多头注意力机制和时间卷

积网络的无监督入侵检测模型（unsupervised in‐

trusion detection model based on multi-head atten‐

tion mechanism or temporal convolutional network，

UDMT）。UDMT利用TCN和多头注意力机制构

建GAN的生成器和决策器网络。由于TCN和多

头注意力机制便于实现计算并行化，其性能优于

LSTM[13]。此外，UDMT可灵活配置隐藏层，通

过优化配置，能够在检测率和检测时间之间达到

平衡，进而满足不同的应用需求。

1　系统模型

1.1　基于GAN的入侵检测系统

GAN是用于训练生成器和决策器神经网络的

强大框架。若只使用正常数据进行训练，则生成

器可隐式地对系统进行建模，并学习如何生成类

似于正常数据的合成数据。生成器学习从潜在Z

空间中的分布P ( z )中提取的随机变量 z，映射到

与正常数据相似的数据模式，以使得生成器的输

出尽可能与正常数据模式相似。

决策器则学习如何辨别输入样本数据是正常

数据还是由生成器产生的合成数据。因此，决策

器的输出实质上就是判断输入样本 x是正常数据

还是合成数据。换而言之，不论是已知攻击还是

未知攻击，决策器都通过估计与正常数据间的偏

差来判断输入样本的类型。

生成器和决策器的神经网络以对抗方式进行

训练，致使生成器输出的数据能骗过决策器，尽

可能地提高决策器进行错误辨别的概率，而决策

器则尽可能地降低此概率。

本文提出的 UDMT 采用 WGAN（wassertein 

GAN）框架，WGAN框架如图1所示。D和G分

别表示决策器和生成器。生成器最大化决策器误

判的损失GLoss =D(G(z))，而决策器最小化误判的

损失DLoss =D(G(z))-D(x)，其中 x表示输入样本。

相比于原始的GAN框架，WGAN框架更易训练，

且不受梯度消失问题的影响。

现存的基于GAN的 IDS严重依赖于LSTM网

络评估数据之间的时间依赖性。然而，LSTM网

络中处理序列数据的计算复杂度高，且内存消耗

大。因此，本文通过时间卷积网络和多头注意力

机制替代LSTM网络。

1.2　时间卷积网络

时间卷积网络是针对序列预测任务而改进的

卷积网络架构，是一种基于卷积神经网络结构的

方法。由于TCN可并行计算，已被广泛应用于语

音识别、动作检测、时间序列分类等领域。

TCN 将输入序列映射到相同长度的输出序

列，并使用因果卷积，即只利用历史信息进行卷

积。因此，时刻 t的输出仅由 t时刻之前的信息卷

积而成。此外，由于序列建模任务可能需要更多

的历史信息，TCN还需要使用扩张因果卷积来使

架构能更深入地研究历史信息。

1.2.1　因果卷积

因果卷积通过掩膜方式去除网络中的非必要

连接，它只通过前向连接，使网络满足时间上的

前后依赖约束，是一个严格的时间约束模型。因

果卷积结构如图 2所示，其利用掩膜方式逐层去

除部分连接，保留那些从前往后的连接[14]。图 2

中虚线部分表示去除的连接，而实线部分表示保

留的连接。
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图1　WGAN框架
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然而，因果卷积存在覆盖历史信息不足的问

题。以图 2为例，最后的输出结果只能基于第一

层输入中的 5个神经元计算，但更前面的输入信

息未被利用，导致信息丢失。尽管可通过增加网

络层数捕捉更多的历史信息，但是增加网络层数

必然会加大训练难度。

1.2.2　扩张因果卷积

为了克服因果卷积的不足，本文采用扩张因

果卷积。扩张因果卷积通过扩大神经网络对历史

信息的感受野，消除因果卷积在训练过程中的维

数问题。具体而言，对于一个输入序列 x =

( x0x1xtxs ) ÎRn 和一个卷积核 f，它在序

列元素 s上的扩张因果卷积为：

F(s)= ( x*d f ) (s) =∑
i = 0

k - 1

f (i)× xs - d × i （1）

其中，f是一个卷积核，且 f:{0k- 1} ®R，k为

卷积核大小，d为扩张因子，表示在卷积过程中利

用过往信息的深度，*d表示扩张卷积操作符。

1.2.3　残差模块

为了防止在训练深层神经网络中出现过拟合

和退化问题，在TCN中引入了残差模块，并通过

残差模块替换传统的网络结构，进而解决网络退

化问题。残差模块先合并历史信息和转换后的信

息，再以此信息作为输入。残差模块的激励函数

如下。

O(x)=Φ(x + T(x)) （2）

其中，O(x) 表示残差模块，Φ表示激活函数，

T(x)表示转换之后的信息。

TCN能从数据中提取时间依赖关系，并且已

被证明，在建模序列方面，TCN具有比LSTM网

络更明显的优势。因此，本文采用TCN。TCN结

构如图 3所示，它由单一扩张因果卷积和ReLU

函数组成。此外，为了避免过度拟合，TCN引入

了一个归一化层和用于正则化的Dropout层。图3

中虚线为一个基本元，根据应用需求，可将基本

元重复NTCN次。例如，NTCN = 1，则TCN结构中

只有1个基本元，若NTCN=2，则TCN结构中有2个

基本元。

1.3　多头注意力机制

自注意力（self-attention）机制允许模型在处

理序列数据时，考虑序列中的所有位置，进而捕

捉序列内的长距离依赖关系。实施自注意力机制

主要有4个步骤。

（1）输入表示。模型先接收一个输入序列，

并将此序列转换成输入矩阵。

（2）评估注意力分数。模型通过计算输入矩

阵中前后元素间的关系，估算注意力分数。计算

分数的过程中涉及查询矩阵Q、键矩阵K和值矩

阵V这3个矩阵。

（3）加权求和，得到加权后的上下文矩阵。

利用Softmax函数对上一步所计算的分数进行归

一化处理。

（4）模型输出。将上下文矩阵作为模型输出。

令C为上下文矩阵，其定义如下：
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图2　因果卷积结构
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图3　TCN结构
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C =Attention(QKV )=Softmax ( QK T

dk )V     （3）

其中，dk 表示数据维度，当输入为 x时，则Q =

xW Q、K = xW K和V = xW V，其中W Q、W K和W V

分别表示矩阵Q、K和V的权重矩阵。

多头注意力（multi-head attention， MHA）

机制是一种多头注意力模型，其将注意力机制扩

展到多个头，从而增强模型对于不同特征的关注

度。多头注意力机制的网络结构模型如图4所示。

先通过x与W Q、W K和W V相乘，得到矩阵Q、K

和V，再将矩阵Q、K和V分别转换成h个矩阵：

Q1Q2Qh ; K1K2Kh ; V1V2Vh （4）

这h组中的每一组Qi、Ki和Vi都对应一个注

意力层，其中 i = 12h，经注意力机制处理

后，将处理后的结果进行拼接，再将拼接后的结

果作为线性变换的输入，最终得到MHA的输出：

MHA(QKV )=W 0Concat(head1headh )（5）

其中，W 0是权重矩阵，Concat(×)表示拼接操作，

headi表示第 i个头的输出，i = 12h。

headi =Attention (QW Q
i KW K

i VW V
i )

        = Softmax

æ

è

ç

ç
ç
çç
ç
ç

ç QW Q
i ( )KW K

i

T

dk

ö

ø

÷

÷
÷
÷÷
÷
÷

÷
VW V

i

（6）

与TCN结构类似，多头注意力机制可以提取

数据之间的依赖关系，并且在几个序列建模任务

中的表现优于 LSTM网络。相比于 LSTM网络，

TCN结构可有效地提取特征，有助于训练出更准

确的模型。

本文所采用的多头注意力模块如图 5所示，

其由一个 MHA 模块、归一化层和 Dropout 层组

成。归一化层和Dropout层用于防止过拟合。与

图 3类似，多头注意力模块中也引用了基本元，

根据应用需求，可将基本元重复NMHA次。例如，

NMHA = 1， 则 结 构 中 只 有 1 个 基 本 元 ； 若

NMHA = 2，则自注意力模块中有2个基本元。

1.4　UDMT的结构

为了提高UDMT的扩展性，UDMT采用灵活

的结构。GAN中的生成器和决策器的网络架构如

图6所示。

输入层和输出层均为全连接层。隐藏层内采

用灵活的网络结构，以TCN模块或者MHA模块

为隐藏层。此外，若以TCN或者MHA模块作为

隐藏层时，它们的基本元的单元数可灵活匹配。

例如，若NTCN = 2，则表示采用了两个基本元的

??(/

??(/ ??(/ ??(/

??(??(//

??(??(??(/// ??(??(// ??(??(??(///

2C81
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2C(/ 2C(/ 2C(/

X

K Q V
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图4　多头注意力机制的网络结构模型
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图6　GAN中的生成器和决策器的网络架构
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图5　多头注意力模块
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TCN 结构。在后续的实验中，将分析 NTCN 或

NMHA对UDMT的性能。

1.5　执行UDMT的流程

UDMT的主要流程如图 7所示，其主要由数

据预处理、模型训练和模型测试这3部分组成。

2　系统分析与仿真

2.1　基于Optuna的超参数设定

多数基于 GAN 的入侵检测模型以 LSTM 构

建生成器和决策器。本文提出的 UDMT 则是将

TCN或MHA模块作为隐藏层代替LSTM。为此，

以基于 LSTM 为隐藏层的 GAN 作为一个基准

（简写 LSTM），便于分析用 TCN 或 MHA 代替

LSTM模型的性能。

为了选取最优的超参数，本文采用Optuna框

架。Optuna是一个用于超参数优化的开源框架，

广泛应用于机器学习领域。它提供了一种高效的

方式设置超参数，并自动地选择最佳的超参数组

合。UDMT所涉及的参数有学习率、优化器、批

量大小、隐藏层维数、卷积核大小、注意力头数

以及NTCN 或NMHA 值。通过Optuna优化超参数，

优化后的超参数取值见表1。

2.2　数据集概述

本文利用CICDDoS 2019数据集验证UDMT

的检测性能。CICDoS 2019数据集包含最新的分

布 式 拒 绝 服 务 （distributed denial of service，

DDoS）攻击，与真实世界的数据相似。这些

DDoS 攻击包括 Syn、UDP、UDPLag、MSSQL、

NetBIOS、LDAP和Portmap等多种攻击类型。此

外，本文使用文献[15]所定义的35个相关的网络

流特征，如流持续时间、前向和后向的数据包总

数，以及识别网络流的源 IP地址、目的 IP地址、

源端口、目的端口和协议这5个特征。

为了训练和评估 UDMT，先构建训练集、

验证集和测试集。从 1个训练日中的正常网络流

量中随机抽取 80% 构建训练集，剩余的 20% 和

一部分DDoS攻击样本构建验证集，通过此验证

集数据优化模型的超参数，训练集、验证集和

测试集见表 2。训练集只包含正常流量，而验证

集既包含正常流量样本，也包含 DDoS 攻击

样本。

表1　优化后的超参数取值

参数

最大的Epoch次数

优化器

Dropout率

决策器学习率

生成器学习率

TCN核尺寸

注意力头数

UDMT-
LSTM

50

Adam

0.25

0.002 84

0.000 04

—

—

UDMT-
TCN(1)

50

Adam

0.25

0.004 85

0.000 15

2

—

UDMT- 
TCN(2)

50

Adam

0.25

0.007 53

0.000 001

2

—

UDMT- 
MHA(1)

50

Adam

0.20

0.011 56

0.000 039

—
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图7　UDMT的主要流程

表2　训练集、验证集和测试集

数据集

训练集

验证集

测试集

正常样本数

45 408

11 342

50 000

DDoS攻击样本数

0

68 052

50 000
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从 1个测试日中抽取 50 000个正常流量样本

和 50 000 个恶意流量样本构建测试集。此外，

虽然测试集的恶意网络流来自各种类型的DDoS

攻击，但 UDMT 依赖于一个二进制分类器来区

分正常和恶意的网络流，而不是按攻击类型

分类。

训练集、验证集和测试集所包含的 DDoS

攻击类型和样本数见表 3。尽管验证集包含了

Syn、 UDP、 UDPLag、 MSSQL、 NetBIOS、

LDAP 和 Portmap，但只是用于训练模型的超参

数。此外，为了评估模型防御零日攻击的能

力，验证集中不包含Portmap攻击样本，但测试

集中包含此攻击样本，即将Portmap攻击作为未

知攻击。

2.3　检测结果分析

本节将分析UDMT检测攻击的性能。为了更好

地分析UDMT的性能，选择两个同类模型作为基

准：（1）文献[10]提出的FID-GAN模型。FID-GAN

模型采用 LSTM作为GAN 生成器和决策器，通

过LSTM捕获数据间的时间关系。（2）文献[12]

提出的ALAD模型。ALAD模型没有采用LSTM

网络，仅利用全连接层和规则的神经网络作为

GAN生成器和决策器。

2.3.1　模型的ROC曲线

本文引用接收者操作特征（receiver operat‐

ing characteristic，ROC）曲线评估 UDMT 的性

能，并计算ROC的曲线下方面积（area under the 

curve，AUC）。

UDMT的ROC曲线如图8所示，横坐标为假

阳率，纵坐标为真阳率。真阳率表示实际为正样

本的样本中被正确预测为正样本的比例，而假阳

率表示负样本的样本中被错误预测为正样本的比

例。图 8考虑了 4种情况。（1）利用LSTM作为

隐藏层，标记为UDMT-LSTM。（2）一个基本元

的TCN（NTCN= 1）作为隐藏层，标记为UDMT-

TCN(1)。（3）两个基本元的TCN（NTCN= 2）作为

隐藏层，标记为UDMT-TCN(2)。（4）一个基本元

的MHA（NMHA= 1）作为隐藏层，标记为UDMT-

MHA(1)。

由图 8 可知，所考虑的上述 4 种情况下

UDMT 均可获取接近于 1 的 AUC，这说明利用

所提出的 UDMT 可同时确保低的误报率和漏报

率，减少误报率可维持网络运行，而减少漏报

率可确保系统安全。此外，相比于另外 3 种情

况，MHA（NMHA = 1）作为隐藏层可获取更高

的AUC。

ALAD 模型和 FID-GAN 模型的 ROC 曲线如

图9所示。

C
@
5

0@5

UDMT-LSTM |AUC=0.970 3

UDMT-TCN(1) |AUC=0.968 0

UDMT-TCN(2) |AUC=0.987 2

UDMT-MHA(1) |AUC=0.991 0

UDMT-LSTM |AUC=0.970 3

UDMT-TCN(1) |AUC=0.968 0

UDMT-TCN(2) |AUC=0.987 2

UDMT-MHA(1) |AUC=0.991 0

1.0

0.8
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0.4

0.2

0

0 0.2 0.4 0.6 0.8 1.0

图8　UDMT的ROC曲线

表3　训练集、验证集和测试集所包含的DDoS

攻击类型和样本数

DDoS攻击类型

Syn

UDP

UDPLag

MSSQL

NetBIOS

LDAP

Portmap

训练集

0

0

0

0

0

0

0

验证集

11 342

11 342

11 342

11 342

11 342

11 342

0

测试集

8 021

8 021

1 873

8 021

8 021

8 021

8 022
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由图9可知，ALAD模型和FID-GAN模型的

AUC分别为 0.953 3±0.033 2 和 0.975 0±0.0167，

低于UDMT的AUC。UDMT下NTCN= 1、NTCN= 2

和 NMHA = 1 这 3 种 情 况 的 AUC 分 别 为

0.968 0±0.021 7、0.987 2±0.012 4 和 0.991 0±

0.010 2，原因在于 ALAD 模型仅用全连接和规

则化的卷积层，并没有考虑数据间的依赖性。

2.3.2　检测率

UDMT、ALAD和FID-GAN模型的检测性能

见表 4，检测性能包括准确率、精确率、召回率

和F1值。

由表 4 可知，无论是采用 TCN（NTCN = 1 或

NTCN = 2）作为隐藏层，还是采用MHA作为隐藏

层，UDMT的检测性能均优于FID-GAN和ALAD

模型。考虑F1值融合了准确率和召回率，以F1值

为例分析各模型的性能，其中，UDMT-TCN(2)

模型的检测性能最优，其 F1值达到 0.970 7，而

FID-GAN和ALAD模型的F1值分别为 0.920 3和

0.886 0。此外，利用 TCN 或者 MHA 模块代替

LSTM，可提升UDMT的检测性能。

UDMT、ALAD和FID-GAN模型对各类攻击

的检测性能见表 5。由于 UDMT 没有考虑 Port‐

map攻击样本（将 Portmap攻击作为未知攻击），

在分析模型的检测性能时，重点关注各模型对

Portmap 攻击样本的检测性能。由表 5 可知，

UDMT-TCN(2) 模型检测 Portmap 攻击的检测率

高于其他模型，这说明 UDMT 对未知攻击的检

测性能优于同类检测模型，检测率达到0.996 0。

2.4　复杂度及检测时延分析

为了评估UDMT检测攻击所需要的时间，实

验记录了 UDMT 检测攻击的平均检测时间。
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图9　ALAD模型和FID-GAN模型的ROC曲线

表5　UDMT、ALAD和FID-GAN模型对各类攻击的检测性能

样本类型

Syn

UDP

UDPLag

MSSQL

NetBIOS

LDAP

UDMT-LSTM

0.729 0

0.999 4

0.921 5

0.999 9

0.947 9

0.999 6

UDMT-TCN(1)

0.972 8

0.994 6

0.661 0

0.986 8

0.935 5

0.999 4

UDMT-TCN(2)

0.824 2

1.000 0

0.985 6

1.000 0

0.999 0

1.000 0

UDMT-MHA(1)

0.889 7

1.000 0

0.977 0

1.000 0

0.943 9

0.999 8

FID-GAN

0.605 2

0.951 6

0.865 5

0.989 8

0.992 5

0.999 8

ALAD

0.572 6

0.819 3

0.883 1

0.966 2

0.973 6

0.999 9

表4　UDMT、ALAD和FID-GAN模型的检测性能

检测模型

UDMT-I LSTM

UDMT -TCN(1)

UDMT-TCN(2)

UDMT-MHA(I)

FID- GAN

ALAD

准确率

0.940 5

0.958 6

0.970 7

0.968 1

0.920 8

0.886 1

精确率

0.941 1

0.958 8

0.970 5

0.968 2

0.920 3

0.886 0

召回率

0.940 8

0.957 8

0.971 0

0.969 0

0.920 1

0.886 9

F1值

0. 941 0

0.958 0

0.970 7

0.968 4

0.921 0

0.887 0
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UDMT、ALAD 和 FID-GAN 模型的检测时延如

图 10所示。

由图 10 可知，UDMT-TCN(1)模型的检测时

延最低，低至 0.432 5 ms，而FID-GAN模型的检

测时延最高，达到 4.818 5 ms。FID-GAN模型采

用了更复杂的GAN结构，并通过自编码的神经

网络计算重构误差，因此训练一个自编码的神经

网络需要消耗更多时间。

结合图 8，再进一步观察图 10可知，选择不

同的隐藏层，可平衡检测性能与检测时延。例

如，在所提出的UDMT中，UDMT - MHA(1)模型

具有最长的检测时延，但其却有最大的AUC面

积（检测性能最优），而UDMT - TCN(1)模型具有

最低的检测时延，但其AUC面积最小（检测性

能最差）。因此，可依据应用需求，确定是以追

求最低的检测时延为目标，还是以追求最高的检

测性能为目标，从而选择不同的模型配置。

最后，实验分析了采用不同隐藏层的UDMT

复杂度，见表6。表6给出了UDMT所迭代的Ep‐

och 次数、每次 Epoch 所消耗的平均训练时间

（简写为单次训练时间）、总的收敛时间、GAN生

成器和决策器的参数。由于迭代停止条件不同，

每个模型所迭代的 Epoch 次数不同。所迭代的

Epoch 次数越小，意味着收敛速度越快。其中，

UDMT - LSTM 模型收敛速度最快，所需要迭代

的 Epoch 次数最少。此外，UDMT - TCN(1)模型

具有最少的参数，每次Epoch所消耗的平均训练

时间也最短。

3　结束语

本文提出了一个无监督的基于GAN的入侵检

测模型UDMT。该模型利用TCN和多头注意力机

制构建GAN的生成器和决策器网络，降低训练模

型的复杂度，同时采用灵活配置，实现不同的隐

藏层模式，进而在检测率和检测时延间达成平衡，

以满足不同的应用需求。性能分析表明，相比于

同类的检测模型，本文提出的UDMT具有更大的

AUC值。此外，UDMT还具有更低的检测时延，

进而使UDMT更适合于时延受限的应用。
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