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基于K-Medoids提取信道状态特征的无人机探测方法

宋玲玉，潘鹏，刘天乐

（杭州电子科技大学通信工程学院，浙江 杭州 310018）

摘 要：对低空目标的有效管控是推动低空经济发展的关键。城市环境中强杂波和建筑物遮挡等因素使得传

统雷达探测手段难以实现对低速无人机的有效监测。基于此，提出了一种无人机探测的新思路，即通过识别

信道状态特征的变化来判断无人机是否出现在指定区域。该方法的核心在于利用城市中已广泛部署的移动基

站等外辐射源，基于K-Medoids聚类算法捕捉无人机出现后对原有多径信道路径数量的影响，从而实现对无

人机的感知。该方法不需要构建精确的参考信号，也不需要利用多普勒体制抑制强杂波。仿真结果表明，所

提方法在1 km2范围内能实现80%以上的检测概率，且随着范围缩小，检测概率能达到90%左右，因此能够

在城市场景下有效探测低空慢速无人机。
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Abstract: Effective management of low-altitude targets is key to promot the development of the low-altitude 

economy. In urban environments, strong clutter and building occlusion make it difficult for traditional radar detection 

methods to effectively monitor low-speed drones. Based on this, a new approach of drone detection was proposed, 

which involved identifying changes in channel state characteristics to determine whether a drone was presented in a 

specified area. The core of this method lied in utilizing the already widely deployed mobile base stations and other ex‐

ternal radiation sources in cities, capturing the impact of drone presence on the number of multipath channel paths by 

using the K-Medoids clustering algorithm, to achieve drone perception. This method did not require the construction 
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of an accurate reference signal nor the use of Doppler systems to suppress strong clutter. Simulation results show that 

the proposed method can achieve detection probabilities of over 80% within a range of 1 square kilometer, and the de‐

tection probability can reach about 90% as the range decreases. Therefore, it is capable of effectively detecting low-

altitude, slow-moving drones in urban scenarios.

Key words: drone, channel state information, external radiation source, K-Medoids algorithm

0　引言

随着低空经济被首次写入政府工作报告，低

空经济迈向大规模商用的步伐持续加快，各类低

空飞行器的应用场景逐渐丰富，与此同时，相关

的法律法规和监管手段还不够完善，存在较为广

泛的无人机黑飞、滥飞等问题，给民众的人身

安全、社会的安定发展和国家的安全和法治带

来了严重挑战。因此，对低空空域的有效管控

成为统筹低空经济发展与安全的重要手段，其

中以对城市背景下低空慢速无人机的探测需求

最为强烈。

当前对无人机的探测，主要可根据其声、

光、电磁特征，基于雷达、射频信号、光学、声

学等方式实现[1]。其中，基于射频信号的探测方

式难以对无线电静默的无人机进行探测，且容易

受到非法无人机发送位置欺骗信息的干扰；基于

光学和声学的探测方式作用距离近，易受遮挡和

噪声影响；基于雷达的探测方式则能够实现对非

合作无人机的探测，不受无人机类型的影响，因

此能满足针对“黑飞”等未入网、未登记、不符

合国家强制标准的无人机的探测，但是其在城市

场景下存在较多的探测盲区，并易受到低空杂波

的影响。城市中移动通信基站等通信基础设施的

完善，为在城市环境中的目标探测提供了十分丰

富的电磁信号，使得基于通信信号开展无人机探

测研究获得了广泛关注，目前相关研究主要集中

在基于移动通信信号、广播信号、卫星信号的外

辐射源雷达的设计与开发上[2]。一般而言，外辐

射源雷达系统仅靠被动接收辐射源的电磁信号[3]

来实现检测，一方面因不需要主动发射信号，可

降低被敌方探测的风险，另一方面可充分利用已

部署的通信设施，减少投入，避免电磁污染，实

现高效灵活的组网探测。文献[4]验证了基于卫星

电视信号的外辐射源雷达进行无人机探测的可能

性。文献[5]通过基于数字视频广播的AULOS无

源雷达，结合长时间相干积累和CLEAN多阶段

算法有效实现了对小型无人机的监管。文献[6]

利用 450 MHz 频段长期演进（long term evolu‐

tion，LTE）技术移动通信信号，通过被动相干

定位技术融合异构传感器提出无源相干定位检

测系统，实现了对潜在无人机的检测。文献[7]

提出了基于 LTE 外辐射源信号的无人机定位方

法，并利用多个 LTE 信号进行多频组网，对无

人机在不同场景下进行联合检测。文献[8]在不

进行信号重构杂波抑制的基础上，利用地面数

字电视多媒体广播外辐射源雷达信号的循环平

稳特性成功提取了无人机的微动特征，实现了

无人机的检测。

尽管基于外辐射源雷达的无人机探测系统已

获得了广泛研究并在部分场景中得到了验证应

用，但在城市场景下，该系统易受无人机飞行姿

态、低空地面物体反射、高层建筑物遮挡等因素

的影响，从而导致目标检测较不稳定。特别是当

无人机在建筑群间低空低速飞行时，杂波问题成

为制约其探测可靠性的核心挑战，甚至可能导致

无人机完全无法被探测。为解决这一问题，本文

提出利用收发机间的信道状态特征这一指标，实

现在指定区域内检测是否存在无人机，为后续无

人机的识别与定位奠定基础。
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利用信道状态信息进行目标探测与识别，已

在室内定位、运动目标探测、活动识别等方面获

得了广泛研究。其中，文献[9]采用最小二乘法估

计信号子空间投影的幅度和时延，利用无线信道

状态信息重建信号空间，提高了信道估计精度，

为室内无线定位提供了可行的方案。文献[10]基

于信道状态信息结合遗传算法、长短期记忆

（long short-term memory，LSTM）网络，从信道

状态信息（channel state information，CSI）中提

取幅度和相位特征，增强对室内条件的模拟，实

现对人们行走方向的估计。文献[11]通过分析移

动热点（wireless fidelity，Wi-Fi）通信信道的信

道状态信息，将从信号中提取到的由物体或人的

反射引起的多径效应、衰减和相移用于活动识

别、手势识别和生命体征监测。文献[12]提出了

一种基于信道状态信息的持续认证方案，利用位

置信息对无人机身份进行辅助认证。文献[13]在

无线通信系统信道状态的基础上利用无线信号的

时延、功率和频谱特征，实现了对用户的定位和

环境感知，并对复杂无线信号环境中的定位算法

进行了优化。需要注意的是，上述研究主要集中

于室内场景，可获取的信道特征相对室外大尺度

场景更加精准，无法直接应用于室外大尺度场景

下的无人机探测中。

针对复杂城市场景，本文所提方法通过识别

无人机出现前后对无线信道路径数的影响来实现

无人机探测，因此不需要对无线信道进行精细刻

画，如获取信道指纹信息，这降低了系统的实现

难度。考虑无人机雷达散射截面积（radar cross 

section，RCS）较小，由其所引入的反射路径增

益较低，本文提出利用K-Medoids算法实现对时

域信道冲激响应阶数（路径数）的估计，相比基

于固定阈值或自适应阈值[14]的路径数估计算法，

该算法提高了噪声环境下的估计鲁棒性。综上所

述，本文所提方法旨在有效避免雷达体制所导致

的强杂波及建筑物遮挡影响，为在城市场景下探

测低空低速飞行无人机提供了新的思路与解决

方案。

1　系统模型

本文针对城市场景下无人机探测所面临的建

筑物遮挡及强杂波影响等问题，提出基于信道状

态特征的无人机探测方法，以实现对小型无人机

在城市建筑物间低速飞行或悬停状态下的有效探

测。基于信道状态特征的无源探测系统模型如图1

所示，该模型包含 1 个外辐射源和 1 个接收机，

共同处于具有丰富多径下的城市场景中。对于外

辐射源，由于移动通信基础设施已在城市中广泛

部署，且信号带宽大，具有用于信道估计的导

频，因此是构建本系统的理想外辐射源。对于接

收机，主要利用通信基站发出的导频等各类信号

执行信道估计任务，以信道状态的改变作为无人

机探测的依据。由于无人机RCS较小，接收机需

要具备较高的灵敏度。值得注意的是，由于所提

方法并非基于外辐射源雷达原理，因此不需要参

考信号，直达波也不是必要条件，这使得系统部

署更加灵活。此外，即便存在建筑物遮挡的情

况，一次绕射和二次反射所带来的多径信道改变

仍能支持无人机的探测工作，尽管这种情况下漏

检的概率会增大。

为简单起见，本文采用单一外辐射源和单一

接收机架构，且接收机采用单根全向天线，聚焦

于信道参数的估计算法上，该算法可以扩展到多

D*)=-:B

1;0
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1D>B)

图1　基于信道状态特征的无源探测系统模型
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辐射源、多接收机构成的探测系统，且接收机在

配置阵列天线后，可进一步根据到达角以及信道

指纹估计无人机的精确位置。下面从多径信道模

型、RCS建模及信道状态变化等方面阐述所提算

法的可行性。

1.1　多径信道模型

城市场景下，信号会经过多个路径传播到接

收端，每条路径不同的传播距离和环境反射会导

致不同的传播时延和振幅衰减。本文采用抽头延

迟线模型对信道建模[15]，该模型能够提供对信道

传播时延和增益的合理估计。多径信道时域模型

可以表示为[16]：

h0 (t)=∑
l1 = 1

L1

αl1
× ej2πfl1

t × δ(t - τl1
)+

∑
l2 = 1

L2

αl2
× ej2πfl2

t × δ(t - τl2
)+

∑
l3 = 1

L3

αl3
× ej2πfl3

t × δ(t - τl3
)+w(t)

（1）

其中，等号右边第 1项表示一次反射和直射路径

集合，第 2项表示二次反射的路径集合，第 3项

表示一次绕射的路径集合。第 1项中，L1表示路

径数，若存在直射路径，则 l1 = 1 表示直射路

径，αl1
表示每条路径的增益，δ(t)是狄拉克 δ函

数，fl1
为第 l1 条路径产生的多普勒频移，τl1

为

第 l1 条路径的时延， j 为虚数单位；第 2 项中，

αl2
表示每条二次反射路径的增益，fl2

为第 l2 条

二次反射路径产生的多普勒频移，τl2
为第 l2 条

二次反射路径的时延；第 3 项中，αl3
表示每条

一次绕射路径的增益，fl3
为第 l3 条一次绕射路

径产生的多普勒频移，τl3
为第 l3 条一次绕射路

径的时延。w(t)表示随机白噪声。需要注意的

是，本文仅考虑了一次和二次反射路径，这是

因为三次以上的反射路径相比于一次和二次反

射路径能量极弱，可忽略不计。收发端信号示

意图如图 2所示。

信号经过物体反射后会发生损耗。假设发射

功率为Pt，发射端天线增益为Gt，则接收机获得

的信号功率为：

Pr =
PtGtσ

4πRt
2
´

1

4πRr
2
´

Grλ
2

4π
=

PtGtGrλ
2σ

(4π)3 Rt
2 Rr

2
（2）

其中，Gr为接收机的天线增益，Rt为信号照射到

目标的距离，Rr 为目标反射信号到接收机的距

离，σ为目标的RCS，λ为波长。若信号以视距方

式直接到达接收机，且收发端距离为R，则直达

波信号功率Pd为：

Pd =
PtGt

4πR2
´

Grλ
2

4π
=

PtGtGrλ
2

(4π)2 R2
（3）

部分信号也存在绕过建筑物到达接收机的情

况，信号经过一次绕射后的功率Pdiff 为：

Pdiff =Pt ×Gt ×Gr ×
λ2 × σ

(4π)2 ×Rt
2 ×Rt

2
× e-αd （4）

其中，e-αd为空间衰减因子，考虑信号在传播过

程中的衰减，α为衰减常数，表示每单位距离的

能量损失，在城市环境中由于建筑物的遮挡和反

射，衰减可能会更大，通常α的值为1~5 dB/km，

d为传播距离。

多径信道冲激响应仿真参数设置见表 1。时

域多径信道冲激响应示例如图 3所示。图 3给出

了城市场景下收发机相距 1 000 m时的多径信道

冲激响应，该示例并没有考虑噪声影响。由图 3

可知，经过建筑物反射的路径，其增益要远小于

直达波路径，至少低35 dB。

1;0

R

R
rR t

0C

D*)?/

6(,:?/

P
d

P
r2

P
diff

 9:?/

,*,:?/

P
r

图2　收发端信号示意图
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1.2　RCS建模

由式（2）可知，在距离等参数确定后，路

径增益由反射物的RCS决定。为了确定无人机进

入后对原始信道的影响，需要明确经由无人机的

路径增益大小，即确定无人机的RCS。本文利用

物理光学法和镜面反射系数建模小型无人机的

RCS[17]，一般可基于菲涅耳公式计算。菲涅耳反

射系数与无线电波的入射角以及介质表面的介电

常数有关，垂直偏振菲涅耳反射系数和水平偏振

菲涅耳反射系数分别为：

ΓV =
ε sin φ - ε - cos2φ

ε sin φ + ε - cos2φ
（5）

ΓH =
sin φ - ε - cos2φ

sin φ + ε - cos2φ
（6）

其中，ε为介质表面的介电常数，φ为入射信号与

目标的夹角。入射信号与目标的夹角示意图如

图 4所示。

根据文献[18]，若粗糙度为Θ，镜面反射系

数ρs为：

ρs = e-4πΘ × | ΓV | （7）

若入射波为 2 GHz的LTE信号，在将无人机

近似为长 40 cm、宽 40 cm、高 16 cm的长方体模

型后，根据无人机所采用的典型金属和非金属材

料，2 GHz下无人机RCS与入射角的关系如图 5

所示，在大部分情况下，无人机的 RCS 值为

0.1 m2。

表1　多径信道冲激响应仿真参数设置

参数

基站发射功率Pt

发射天线增益Gt

接收天线增益Gr

地面散射体RCS

传播环境和信号

特性相关的常数K

衰减指数β

地面散射体数量

路径数（L1+L2+L3）

基站位置

接收机位置

取值

10 W

18 dB

根据基站到散射体的入射角度仿真得到

0.5

2
由泊松分布生成

根据地面散射体数量变化

（0,0,35）

（1 000,0,10）

18 dB

3 4 5 6 7 8 9

0

−20

−40

−60

−80

−100

−120

−140

−160

−180

−200

−220

B
A
/d
B

;@/s ×10−6

;2*0?A

+6::<A*,:*0?A
+6::<A*9:*0?A

+6::<,*,:*0?A

图3　时域多径信道冲激响应示例
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1;,,:,
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:
?
/

,
:
?
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图4　入射信号与目标的夹角示意图
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图5　2 GHz下无人机RCS与入射角的关系
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类似地，也可以得到建筑物和汽车等地面散射

物的RCS数值范围。其中，混凝土建筑物在2 GHz

下的 RCS 通常在 0.01～10 m2。对于大多数常见

的汽车材料，如钢铁、铝合金和塑料，其RCS会

随着频率的增加而增加。普通轿车在2 GHz下的

RCS在5～25 m2。根据上述RCS典型值可知，小

型无人机能带来可观察的多径信道改变，尽管并

不显著；同时，地面汽车带来的多径信道改变可

影响系统对无人机的检测。但是考虑由无人机反

射的路径和由地面汽车反射的路径，到达角在垂

直面上呈现不同的俯仰特性，可利用空间滤波进

行滤除。接下来，本文根据小型无人机RCS特性

对信道状态的改变进行描述。

1.3　信道状态变化

观察图 1可知，无人机的出现会额外增加一

条路径，即基站信号经过无人机反射后到达接收

端。此外，部分信号经过无人机反射后，可能再

经其他物体反射，最终才被接收端接收到。这种

情况下，接收到的信号是否经过其他散射物的反

射、反射的次数等存在不确定性。考虑多次反射

增益极小，可以忽略不计，本文仅假设无人机的

引入只增加无人机的一次反射路径，以及与建筑

物数量相等的二次反射路径。基于这一信道改

变，无人机的出现将会影响接收端接收到的信号

构成。接收端的信号将包括直射信号、无人机出

现前的多径信号、无人机的回波信号（一次反

射）以及由于无人机出现而增加的二次反射信

号。此时原来的延迟线模型将发生改变，存在无

人机时的多径信道模型表示为[16]：

h1 (t)= h0 (t)+ αu × e
j2πfut × δ(t - τu )+

∑
l4 = 1

L4

αl4
× ej2πfl4

t × δ(t - τl4
)

（8）

其中，αu为无人机一次反射的路径增益，τu为该

路径的时延，L4为由于无人机出现增加的二次反

射路径数，fu为该路径产生的多普勒频移，αl4
为

第 l4条由无人机产生的二次反射路径的增益，fl4

为该路径产生的多普勒频移，τl4
为该路径的时延。

由于无人机的出现，信道冲激响应发生变

化，即无人机作为收发两端间的一个新散射体，

使得收发端信道的路径数和时延扩展均得到改

变，以此可作为无人机是否出现的判断标准。城

市环境下外辐射源功率为 10 W时，接收端信号

的时延功率如图 6所示。基站、地面散射体、接

收端和无人机的空间分布如图7所示，在图7中，

假设建筑物中心位置在给定区域内服从均匀泊松

分布，高度和大小服从对数正态分布，外辐射源的高

度为35 m，接收机高度为10 m，两者相距1 000 m，

无人机随机出现在收发端之间，飞行高度为50 m。

由图6可知，无人机的RCS较小，由其引起的路

径增益低于由其他物体反射的路径增益，差值约

20 dB以上。但是，信号经由无人机反射到接收

端后，其功率仍远高于－200 dBw的城市背景噪

声[19]，这为通过信道估计方法实现无人机探测提

供了可能。同时，无人机飞行高度大于基站等外

辐射源，由无人机导致的时延可能大于由建筑物

导致的时延。此外，若发射功率足够大，还可以

在背景噪声中观察到部分由无人机一次反射到建

筑物，再反射到接收机的信号，即可观察到的信

道多径数和时延扩展会由于这些二次反射进一步

改变。
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因此，基于信道状态的改变，无人机的探测

实际上可以转变为如下二元假设检测问题：

ì
í
î

H0:h(t)= h0 (t)

H1:h(t)= h1 (t)
（9）

其中，H0表示没有无人机存在时的多径信道，h0(t)

由式（1）给出，H1表示无人机存在时的多径信

道，h1(t)由式（8）给出。

2　基于信道状态特征的无人机探测方法

对于本文所提出的基于信道状态特征的无人

机探测系统，接收机主要根据基站发出的导频持

续执行信道估计任务。无人机的进入将导致收发

间多径信道路径数的改变，可据此作为无人机在

收发两端的区域内是否出现的判定依据。具体而

言，在该系统部署完成后，接收机开始利用所对

应的外辐射源，以一定的时间间隔来估计信道参

数，当不存在无人机时，接收机可经信道估计获

得时域信道冲激响应，记为h0 (t)；当有无人机飞

入后，该无人机将成为一个新的散射体，导致接

收机估计的时域信道冲激响应发生改变，记为

h1 (t)。若前后时刻的信道冲激响应中多径数目出

现明显改变，则表明所监视空域出现了新的散射

体，即可能存在无人机飞入的情况。在城市场景

中，可利用移动通信基站作为外辐射源，一方面

是因为其信号带宽较大，可提供较高的时域多径

分辨率，另一方面是因为可充分利用其导频进行

信道估计。此外，当利用 h0 (t)作为先验知识后，

通过分析h1 (t)中由无人机反射的到达时间、到达

角和路径增益，可进一步完成对无人机的定位。

根据式（1）和式（8），接收端接收到的信号可

表示为：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

y0 (t)=∑
l1 = 1

L1

αl1
× ej2πfl1

t ×A(t - τl1
)+∑

l2 = 1

L2

αl2
× ej2πfl2

t ×A(t - τl2
)+∑

l3 = 1

L3

αl3
× ej2πfl3

t ×A(t - τl3
)+w(t)

y1 (t)= y0 (t)+ αu × e
j2πfut ×A(t - τu )+∑

l4 = 1

L4

αl2
× ej2πfl4

t ×A(t - τl4
)

（10）

其中，A(t)为发射信号。

注意到4G或5G信号一般采用正交频分复用

（（orthogonal frequency division multiplexing，

OFDM）调制，信道估计往往在频域进行。在经

过基于最小二乘[20]（least squares，LS）的频域

信道估计后，所获得的频域信道响应可以表示为

hf，若子载波个数为N，则hf为一个N ´ 1的列矢

量，每个元素对应每个子载波上的信道增益。为了

得到时域信道冲激响应，对其进行离散傅里叶逆变

换（inverse discrete Fourier transform，IDFT），可

以获得一个N ´ 1的矢量ht，代表了时域冲激响应

的N点采样。因此基于ht，若子载波个数N和信

号带宽足够大，且路径数小于子载波个数，可有

效实现多径信道的路径数估计，显然4G或5G信

号能较好地满足这一要求。

对于ht内的N个元素，若不存在噪声，则非

零的元素对应于各条路径的增益，通过计算非零

元素的值，即可得到总路径数。然而，由于噪声

的存在，且经无人机反射的路径以及二次反射路

径的增益较低，路径数的估计极易受到噪声影
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响，传统基于单一门限的分类将导致产生较大误

差。因此，本文提出基于K-Medoids的路径数估

计算法，通过将ht内的N个元素分类为路径增益

和噪声，实现路径数的统计。

K-Medoids算法是一种聚类算法，用于将数

据集分成预先定义数量的簇，它以样本之间的距

离作为度量标准，通过最小化每个样本点与所属

簇的中心点之间的距离平方的总和来进行聚类，

它是在K-Means算法的基础上改进得到的。与K-

Means[21]算法不同，K-Medoids 选择实际数据点

作为簇的中心，而非平均值，这使得K-Medoids

对异常值更加鲁棒。总体来说，K-Medoids算法

是一种强大的聚类方法，尤其适用于对离群值较

为敏感的情况。具体而言，该算法在确定聚类

后，要重新确定每个聚类中的聚类中心，然后根

据新的聚类中心对原始数据进行分类。因此，在基

于K-Medoids的路径数估计中，需要对ht内的N个

元素进行聚类分析，由于ht是由有效路径增益和

噪声组成的，因此只需要将ht中的元素分为两类，

一类是噪声，另一类是有效路径，具体步骤如下。

步骤 1　使用得到的时域信道矢量采样点的

幅度作为该方法的统计特性特征，如下所示：

ht =[h[0]h[1]h[N - 1]]T （11）

步骤2　选取 ξ1和 ξ2两个数据点设定为初始

聚类中心，令 ξ1为N个元素中的最大值，ξ2为N

个元素中的最小值。

步骤 3　按照式（12）计算剩下的数据与各

自聚类中心的距离dk，并将每个数据分配到距离

自己最近的聚类中心的类中，其中 h[n]表示信道

矢量里的元素，oi表示各聚类中心。

dk (h[n]oi )= ∑
n = 0

N - 1

(h[n]- oi )2 （12）

步骤4　在每个类中，按照顺序选取一个数

据代替原有聚类的聚类中心，并计算出代替后的

消耗consume：

consume = ∑
sÎ ceni

|| s - o'i
2 - ∑

sÎ ceni

|| s - oi
2
（13）

其中，ceni表示划分的类，o'i和 oi分别表示在该

类中的新中心点和原始中心点，若 consume<0，

则用o'i替换oi。

步骤 5　得到新的聚类中心，重复步骤 3和

步骤 4，直到新生成的聚类中心不再发生变化。

最后得到了两个聚类，其中一个聚类包含有效路

径增益（通常包含较大的幅度），另一个聚类包

含噪声（通常包含较小的幅度），包含有效路径

增益的聚类中元素个数即基于K-Medoids算法估

计出的路径个数。

在利用K-Medoids算法对信道冲激响应ht进

行处理时，虽然能够有效捕捉到多径信道路径数

的变化，但这种变化并不特定于无人机的出现，

其他动态散射体如汽车等，同样可能引起路径数

的改变。为了区分无人机和其他散射体，可以充

分利用无人机的运动特性。无人机在空中的移动

轨迹和速度与地面车辆有显著差异，通过连续观

察并分析路径数变化的时间序列数据，可以提取

出与无人机运动特性相符合的动态特征，如路径

数变化的频率、持续时间等，进而在识别出路径

数变化的同时还能够确定是否为无人机出现造

成的。

作为对比，下面给出基于能量分布检测的方

法[22]。在能量检测中，通常会收到包含待检测信

号的加性高斯噪声。针对时域信道矩阵ht，可以

设置合适的阈值对信号和噪声的特征进行分离，

从而实现有效的信号检测，具体步骤如下。

步骤 1　计算 ht 中每个时域采样点的能量，

对于每个采样点 h[n]，能量可以表示为幅度的平

方，即：

E[n]= |h[n]|2 （14）

步骤2　为了区分信号和噪声，需要设置一

个阈值D。信号通常具有较大的能量，而噪声能

量较小。因此，选择阈值D的目标是使能量高于
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阈值的部分被认为是信号，而低于阈值的部分被

认为是噪声。本文使用能量的均值和标准差来设

置阈值，如下所示。

D= μ + kδ （15）

设置阈值为均值加上 k倍的标准差，其中 μ

为能量的均值，δ为能量的标准差，k为选择的

系数。

步骤 3　使用设定的阈值D对每个采样点的

能量进行分类：如果 E[n]>D，h[n]被认为是信

号；如果E[n]≤D，则h[n]被认为是噪声。由此可

以有效区分信号和噪声，能量大于阈值的采样点

个数即通过能量分布算法估计得到的路径数。

在能量分布检测法的基础上，根据信号特性

动态调整阈值得到自适应阈值检测法。自适应阈

值检测法通过动态调整阈值以适应信号和噪声的

变化，从而在非平稳环境中更准确地识别信号，

相比之下，能量检测法依赖于固定阈值，容易受

到噪声波动的影响，具体步骤如下。

步骤 1　选择一个合适的滑动窗口大小 W，

该窗口用于计算短时均值和标准差。窗口大小根

据信号的变化速率和持续时间来选择。如果信号

变化较快，可能需要较小的窗口；如果信号变化

较慢，可以选择较大的窗口。为了确保对信号的

检测具有良好的分辨率，移动步长S应该尽量小。

当窗口位于信号的开始或结束时（如 n <W/2 或

n >N -W/2），可以在边界处补零，以保证计算的

完整性。

步骤 2　对于每个采样点 n，根据设置的 W

和S计算每个窗口内的短时均值和标准差：

μ[n]=
1
W ∑

m = n -W/2

n +W/2

ht [m] （16）

σ[n]=
1
W ∑

m = n -W/2

n +W/2

( )ht [m]- μ[n]
2

（17）

步骤3　对于每个采样点n，根据短时均值和

标准差设置自适应阈值：

τ[n]= μ[n]+ kσ[n] （18）

步骤 4　使用计算的自适应阈值 τ[n]对每个

采样点进行分类：如果 h[n]> τ[n]，则 h[n]被认为

是信号；如果 h[n]≤ τ[n]，则 h[n]被认为是噪声。

通过自适应阈值检测法，可以有效设置滑动窗

口，确保能够准确计算短时均值和标准差，从而

提高信号与噪声的区分效果。对于每个采样点幅

度大于自适应阈值的采样点个数即通过自适应阈

值检测法估计得到的路径数。

3　仿真分析

本文提出的 3种算法旨在实现信道估计参数

中对路径数的估计，并通过识别变化前后的信道

路径数来完成对无人机的探测。在未出现无人机

时，信道路径包括直射路径、地面散射体路径及

其二次反射路径；在出现无人机后，信道路径数

将增加，包括无人机路径和无人机带来的额外二

次反射路径。

在 单 发 单 收 （single input single output，

SISO）系统下的城市场景中，设置OFDM调制的

子载波数N为 128，变化前后的信道路径数由符

合泊松分布生成的地面遮挡物数量确定，路径对

应的幅度、时延等参数根据计算式得到。下面仿

真比较以上 3种信道估计方法估计路径数的准确

度，将探测概率作为性能高低的指标。考虑低信

噪比（signal-to-noise ratio，ANR）时，若仅按照

路径数增加就判断为探测到无人机，不够准确，

本文的探测成功标准是当估计出的路径数超过初

始的多径路径数加无人机路径和无人机带来的二

次反射路径数的一半，即 估计路径增加数 ≥
1 + L3

2
。时延-多普勒信道模型和方法中的参数设

置见表 2。该仿真在每个SNR情况下，独立进行

10 000次运算，运行结果记为 ci，计算平均检测

概率 C̄ =∑i = 1

10 000ci /10 000并记录。
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不同SNR下的探测概率仿真如图8所示，该

仿真的目的是比较使用K-Medoids算法、能量分

布检测算法和自适应阈值检测算法这 3种信道估

计方法识别路径数变化的性能情况。其中能量分

布检测算法的阈值D设置为0.005；自适应阈值检

测算法的窗口W设置为 10，步长 S设置为 1。由

图 8 可知，无论 SNR 取多少，本文所用 K-

Medoids算法始终优于能量分布检测算法和自适

应阈值检测算法，且随着 SNR 的增大，检测概

率随之增大。因此，从变化前后信道 ht 中划分

信号的幅度和噪声幅度来估计信道的多径数的

做法，可以为无人机的探测性能提供保障。

不同预设路径数下的路径数识别准确率仿真

如图 9 所示，该仿真的目的是比较使用 K-

Medoids算法、能量分布检测算法和自适应阈值

检测算法这 3种信道估计方法在不同范围预设路

径数的情况下估计的准确度的性能。该仿真的

SNR 为 4，能量分布检测算法的阈值 D设置为

0.005。由图 9可知，基于K-Medoids算法、能量

分布检测算法和自适应阈值检测算法对信道路径

数的估计准确率均随预设路径数的增大而减小，

但基于能量分布检测法的路径估计方法是用固定

阈值作为分界点来判断路径数的，不如基于K-

Medoids 算法灵活，且受预设路径数的影响

更大。

不同探测范围不同 SNR下的探测概率仿真

如图 10 所示，该仿真的目的是使用 K-Medoids

算法在探测范围大小不同的情况下识别路径数

变化的性能。其中划分了 3 种情况，即探测范

围为边长 100 m的立方体区域、探测范围为 500 

m的立方体区域、探测范围为 1 000 m的立方体

区域，在区域内散射体密度保持相同。由图 10

可知，即使探测范围大小不同，但随着信噪比

的增大，检测概率也随之增大。在较小的探测

范围内，由于信道条件相对简单，接收到的无

表2　时延-多普勒信道模型和方法中的参数设置

参数

基站天线数

接收天线数

子载波数N

采样频率 fs

采样时间间隔Dt

信道增益系数αli

仿真次数

阈值D

窗口W
步长S

SNR

探测区域边长

取值

1

1

128

100 MHz

1/fs

根据反射、绕射公式得到

10 000

0.005

10
1

4～16 dB
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图8　不同SNR下的探测概率仿真
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人机反射信号幅度较大，K-Medoids 算法能有

效地识别路径变化，因而成功概率较高。然

而，随着探测范围的增大，信号噪声和干扰的

影响也随之增加，导致信号的复杂度提升，探

测概率有一定降低。

不同散射体数量不同SNR下的探测概率仿真

如图 11所示，该仿真的目的在于使用K-Medoids

算法在地面散射体数量不同的情况下识别路径数

变化的性能。其中划分了3种数量情况，即较少、

中等、较多，较少对应散射体数量3～5个，中等对

应散射体数量 6～8个，较多对应散射体数量 9～

11个。由图 11可知，散射体数量较少的情况下，

信号的传播路径较为直接和清晰，因此信道路径

的变化更容易被探测到，探测概率较高，这是因

为散射体数量少，路径结构简单，干扰较少，曲

线表现为较高的探测概率，且随 SNR 增加而增

加。散射体数量中等的情况下，探测概率在SNR

较低时较低，但随着SNR的增加，探测概率会提

高，曲线位于散射体数量较少的曲线下面。散射

体数量较多的情况下，探测概率在所有SNR下最

低，这是因为散射体和多径效应增加了路径检测

的复杂性，使得路径的识别更加困难，探测概率

较低。

为了区分是由无人机还是由其他地面散射物

（如汽车）造成的多径信道路径数变化，本文首

先通过仿真生成了无人机和汽车两种不同场景

下的信道冲激响应数据。随后，应用K-Medoids

聚类算法对这些数据进行处理，通过路径数变

化的时间序列特征进行聚类分析。根据无人机

与汽车运动特性的不同（低速无人机的移动速

度较慢或处于悬停状态，而汽车在地面上的速

度较快且变化剧烈），K-Medoids 算法能够根据

路径数变化的频率和持续时间等动态特征将数

据分为两类。最后，得到了分别对应无人机和

汽车的路径数变化频率图，不同速度的无人机

和汽车在一段时间内的路径数变化频率如图 12

所示。仿真中的参数设置：信道样本数为 1 000，

即时间点数；时间为0～10 s，均匀分布在1 000个

时间点上。无人机移动速度为 1.5 m/s，汽车移

动速度为 10～20 m/s 内的一次变化。由图 12 可

知，日常行驶中的汽车由于在发生速度变化时

会引起剧烈的频率变化，通过判断频率的变化

程度即可区分是什么散射物引起了路径数的变

化，进而确定文中使用的算法对无人机探测的

可行性。
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4　结束语

在 SISO系统下的城市场景中，突然出现的

无人机会给现有的信道带来影响，信道的路径数

会增加，本文采用的K-Medoids算法、能量分布

检测算法和自适应阈值检测算法这 3种方法通过

幅度或能量区分ht中对应信号和噪声的元素，进

而通过代表信号元素的个数估计得到路径数，最

后识别出信道路径数的变化信息，以实现对无人

机的探测。仿真结果表明，本文提到的 3种方法

都具有探测效果，但这 3种方法受到噪声的影响

比较大，在环境噪声复杂和地面散射体分布密集

的状况效果可能不尽如人意，今后还需要对算法

进行进一步的优化。
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